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£7 Fundamentos de Windows Server

2008
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En este capitulo trataremos:

@ Identificara las caracteristicas de Windows Server 2008
& Conocera la infraestructura de la red Microsoft

Introduccién:

Microsoft Windows Server 2008 esta disefiado para ofrecer a
las organizaciones la plataforma mas productiva para
virtualizacion de cargas de trabajo, creacion de aplicaciones
eficaces y proteccion de redes. Ofrece una plataforma segura y
de facil administracion, para el desarrollo y alojamiento confiable
de aplicaciones y servicios web. Del grupo de frabajo al centro
de datos, Windows Server 2008 incluye nuevas funciones de
gran valor y eficacia y mejoras impactantes en el sistema
operativo base.
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Introduccion a la gestion de redes usando Windows Server 2008

By, ..
i WindowsServer200s

En la pequefia, mediana y gran organizacion se necesita control; control concerniente
a quién tiene permitido el acceso a los recursos de informacion de la organizacion,
como se verifica la identidad de alguien, qué se le permite hacer, como hacer un
efectivo control y cdmo almacenar los incidentes para una auditoria e incrementar la
eficiencia de la infraestructura de red.

Windows Server 2008 proporciona a los profesionales de Tl mas control sobre sus
servidores e infraestructura de red y les permite centrarse en las necesidades criticas
del negocio. Capacidades mejoradas en secuencias de comandos y automatizacion
de tareas, como las que ofrece Windows PowerShell, ayudan a los profesionales de
Tl a automatizar tareas comunes de Tl. La instalacion y administracion basadas en
funciones con Administrador del Servidor facilita la tarea de administrar y proteger las
multiples funciones de servidor en una empresa. La nueva consola del Administrador
del servidor proporciona un tnico origen para administrar la configuracion del servidor
y la informacion del sistema. El personal de Tl puede instalar solo las funciones y
caracteristicas que sean necesarias, y hay asistentes que automatizan muchas de las
tareas de implementacion de sistemas que tardan mas tiempo. Hemramientas
mejoradas de administracion del sistema, como el Monitor de rendimiento y
confiabilidad, ofrecen informacion sobre sistemas y alertan al personal de Tl sobre
problemas potenciales antes de que sucedan.

Evolucién de los sistemas operativos Microsoft para Servidores

Windows Server 2008 es la nueva version del SO de Microsoft para SERVIDORES.
Es la evolucion de Windows Server 2003 sobre el nicleo de
Windows Vista, los cambios en el Kernel permiten implementar
nuevas funcionalidades a niveles mas altos y sacar partido del
nuevo Hardware. Posee:

Gestion de la Memoria (NUMA).

Windows Hardware Emor Architecture (WHEA).
Seguridad: Proteccion contra el parcheo del Kemel,
Integridad y firmado de codigo.

Mejoras Hardware: ACPI3.0, PCI Express y Bios EFI.

10
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Caracteristicas generales del Servidor Microsoft

Windows Server 2008 tiene las siguientes caracteristicas generales:

Identificacién y acceso a la infraestructura de la red
Seguridad y politicas

Implementacion rapida

Servidores de administracion sencilla

Soporte para tareas de oficina

Soporte para acceso centralizado a las aplicaciones
Implementacion de Servicios y Aplicaciones Web
Confiabilidad

. Proteccién de datos

10. Incremento de la productividad con Hyper-V

CRNDO RN

Una caracteristica generalmente no suele describir la funcion principal del servidor.
En cambio, describe una funcion auxiliar o de soporte de un servidor. Un
administrador instala tipicamente una caracteristica no como la funcién principal del
servidor, pero para aumentar la funcionalidad de un rol instalado. Por ejemplo,
Failover Clustering es una caracteristica que los administradores pueden optar por
instalar después de la instalacion de roles especificos, como el Servicios de Archivo,
para hacer el rol de Servicios de Archivo mas redundante.

Las siguientes caracteristicas estan disponibles en Windows Server 2008 y se pueden
instalar mediante el uso de Server Manager:

Caracteristica Descripcion

Funciones Microsoft. NET Framework 3.0 combina el poder de .NET
Microsoft .NET Framework 2.0 APIs con las nuevas tecnologias para la
Framework 3.0 construccion de aplicaciones que ofrecen atractivas interfaces de
usuario.

BitLocker Drive BitLocker Drive Encryption ayuda a proteger los datos en caso de
Encryption pérdidas, robos, o retiro inadecuado de los ordenadores con la
encriptacion de todo el volumen.

Extensiones de Servicio de Transferencia Inteligente en Segundo plano (BITS) las
Servidor BITS Extensiones de Servidor permiten un servidor para recibir los
archivos cargados por los clientes que utilizan BITS.

Kit de Kit de administracion Connection Manager (CMAK) genera los

Administracion perfiles Connection Manager.

Connection

Manager

Desktop Desktop Experience incluye caracteristicas de Windows Vista ®,

Experience tales como Windows Media Player, temas de escritorio, y gestion
de fotografias.

Gestion de La Gestion de Politicas de Grupo hace mas facil de entender,

Politicas de desplegar, gestionar y solucionar problemas de implementaciones

Grupo de Politicas de Grupo.

N
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Caracteristica Descripcion

Internet Printing Intemet Printing Client le permite usar HTTP para conectarse y
Client hacer uso de las impresoras que se encuentran en los servidores
de impresién de la Web.

Internet Storage | Intemet Storage Name Server (iSNS) proporciona servicios de
Name Server hallazgo para redes de area de almacenamiento Internet Small
(ISNS) Computer System Interface (iSCSI).

LPR Port Monitor | Line Printer Remote (LPR) Port Monitor permite a los usuarios
que tienen acceso a ordenadores basados en UNIX para imprimir
en dispositivos conectados a ellos.

Message Message Queuing (Mensaje en Cola) proporciona la entrega de
Queuing mensajes garantiza, un enrutamiento eficaz, seguridad, y
mensajeria basada en prioridades entre aplicaciones

Algunas otras caracteristicas se enumeran a continuacién (consulte la web de
Microsoft para mayor informacion)

Multipath | / O

Peer Name Resolution Protocol

gWave

Asistencia remota

Herramientas de Administracion de Servidor Remoto
Removable Storage Manager

RPC sobre HTTP Proxy

Servicios para NFS

SMTP Server

Storage Manager para SANs

Servicios TCP/IP Simples

Servicios SNMP

Subsistema para Aplicaciones basadas en UNIX
Cliente Telnet

Servidor Telnet

Trivial File Transfer Protocol (TFTP) Client
Failover Clustering

Equilibrio de la carga en la red

Windows Server Backup

Administrador de Recursos del Sistema Windows
Servidor WINS

Servicio de Wireless LAN

Base de Datos Interna de Windows

Windows PowerShell

Servicio de Activacion de Procesos Windows

Programa Nacional de Informdética
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Identificacién y acceso a la infraestructura de la red
Es necesario proveer de una identidad para acceso a la

— infraestructura de red. Esta informacion permitira acceder a los
‘t‘- recursos de la red. Para controlar quién, a qué hora y como
- pe accedera a dichos recursos se efectua a través de una Identity y un

- . Access Management (IDA).
Todas las organizaciones necesitan un IDA para proveer servicios

de administracion de la informaciébn acerca de los usuarios y
computadoras, haciendo disponibles los recursos y controlando el
acceso a ellos, simplificando el uso de las herramientas que
permiten hacerlo, protegiendo la informacién sensible de la empresa adecuadamente.

Seguridad y politicas

Hacer que los usuarios y los equipo estén conectados a la red no
asegura el acceso, es necesario utilizar estandares de seguridad, o
mecanismos tales como: Group Policy y autenticacion a través de
Active Directory, o la nueva plataforma Network Access Protection
(NAP).

NAP provee una plataforma para que cualquiera conectado a la
red pase por un conjunto de politicas de seguridad antes de
ngresar a la infraestructura de red.

Network Policy and Access Services (NPAS) en Windows Server®

2008 incluye las tecnologias necesarias para establecer redes
privadas virtuales (VPN), conexiones de acceso bajo demanda y accesos
inalambricos con proteccion 802.11. Con NPAS se pueden definir y aplicar politicas
para la autenticacion del acceso a la red, autorizacion y control de salud del cliente
remoto.

En Windows Server 2008 el control del acceso y seguridad de red se hace aplicando
diversas tecnologias y protocolos, como el Servidor de Politica de Red (NPS,
Network Policy Server), el servicio Routing and Remote Access Service (RRAS),
Health Registration Authority (HRA), y el protocolo HCAP (Host Credential
Authorization Protocol).

Se puede implementar NPS como un servidor y proxy RADIUS (Remote
Authentication Diakin User Service) , y como servidor de politicas de proteccion de
acceso a la red (NAP, Nettwork Access Protection). NAP permite asegurarse de que
las maquinas que se conectan a la red cumplen con las directivas corporativas en
materia de salud y seguridad establecidas en la organizacion

Implementacién rapida

Windows Deployment Services (WDS) permite una implantacién y adopcion rapida de
los sistemas operativos Windows: Se puede utilizar para instalar maquinas nuevas a
partir de una instalacion basada en red. Esto supone que no hay que estar presente
fisicamente en cada maquina y que no hay necesidad de instalar el sistema operativo
directamente desde un CD o un DVD.

Programa Nacional de Informética 13



f
[ T Administracién y Mantenimiento de Windows Server 2008 m

Beneficios de Windows
Deployment Services

4 Windows ™
. Deployment )
Services -~

Componentes de Windows Deployment Services

Se organizan en tres categorias:
Componentes de servidor:

Entre los que se incluye un servidor de PXE (Pre-Boot Execution Environment) y
TFTP (Trivial File Transfer Protocol) para el arranque del sistema cliente desde la
red y las primeras fases de carga e instalacion de un sistema operativo. Ademas
ncluye una carpeta compartida y un repositorio de imagenes donde se almacenan
imagenes de arranque, imagenes de instalacion y archivos que se necesitan
durante el arranque en red. También hay una capa de red, un componente
multicast y otro de diagnésticos.

. Componentes de cliente:

Entre los que se encuentra una interfaz grafica de usuario (GUI) que se ejecuta
dentro del Entorno de Preinstalacion de Windows (Windows PE). Cuando un
usuario selecciona una imagen del sistema operativo, los componentes de cliente
se comunican con los del servidor para instalar esa imagen.

Componentes de gestion:

Estos componentes son un conjunto de herramientas para la administracion del
servidor, de las imagenes de sistema operativo y de las cuentas de maquina de la
red.

Programa Nacional de Informética
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Cambios en las caracteristicas RIS

Windows Deployment Services para Windows Server 2008 introduce una serie de
modificaciones con respecto a las caracteristicas de RIS en versiones previas del
sistema operativo. Ademas existen también modificaciones sobre Windows
Deployment Services que se pueden instalar en maquinas que ejecutan Windows
Server 2003.

CAMBIOS CON RESPECTO A RIS CAMBIOS CON RESPECTO A WDS SOBRE

WINDOWS SERVER 2003

Nueva interfaz grafica de usuario Posibilidad de transmitir datos e
que permite seleccionar y desplegar imagenes mediante multicast.
imagenes y que ademas sirve para
administrar los componentes de
servidor y cliente de Windows
Deployment Services.

Posibilidad de transmitir datos e
imagenes mediante multicast en un
servidor aislado.

No soporta imagenes de RISETUP o

Windows PE es el sistema operativo pantallas de OSChooser.

de arranque.

Instalacion basada en imagenes con Servidor TFTP mejorado.
archivos de imagenes de Windows
((WIM). Capacidad para arranque desde la red

de maguinas x64 con EFI (Extensible

Posibilidad de transmitir datos e Firmware Interface)

imagenes mediante multicast.

Posibilidad de transmitir datos e Informes de métrica de instalaciones.

imagenes mediante multicast en un
servidor aislado (instalando el
Transport Server).

Servidor PXE extensible y con mejor
rendimiento.

Nuevo formato del menu de
arranque para seleccionar imagenes
de instalacion.

Posibilidad de desplegar Windows
Vista y Windows Server 2008.

Cabe resaltar que llegar a este punto ha tenido todo un proceso a través de varios
afnos, tal como se aprecia a continuacion.
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Systems
Management
Server 2003

Systems Management
server 2003 Operating
System Deployment

Microsoft®
System Center
Configuration

Feature Pack

Microsoft®
Virtual Server
2005 Migration

Toolkit

ADS

version 1.0 version 1.1

RIS in
Windows
Server 2003

2003 2004

“Automated Deployment Services (ADS)

Servidores de administracién sencilla

Manager

System Center Configuration
Manager operating system
deployment basado en
Windows Deployment

Services

Windows
Deployment
Services release to
Web

Windows Server®
2008 y futuro

Windows
Vista®™

Windows Server ® 2008 facilita la tarea de gestion y la obtencién de multiples roles
de servidor en una empresa con la nueva consola de Server Manager. Server
Manager en Windows Server 2008 proporciona una Gnica fuente para la gestion de la
identidad de un servidor e informacion del sistema, mostrando el estado del servidor,
identificacion de problemas con el rol de configuracién de servidor, y la gestion de

todas los roles instalados en el servidor.
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Server Manager sustituye varias caracteristicas incluidas en Windows Server ® 2003,
incluido Administre su Servidor, Configure su Servidor, y Agregar o Quitar
componentes de Windows.

Server Manager también elimina el requisito de que los administradores ejecuten el
Asistente de Configuracion de Seguridad antes de desplegar servidores; los roles de
servidor se configuran con las opciones de seguridad recomendadas por defecto, y
estan dispuestos a desplegar tan pronto como estén adecuadamente instalados y
configurados.

éQué hace Server Manager?

Server Manager es una ampliacion de Microsoft
Management Console (MMC) que le permite ver y
gestionar virtualmente la totalidad de la informacién y las
herramientas que afectan la productividad de su servidor.
Los comandos en Server Manager permiten instalar o
quitar roles de y caracteristicas de servidor, y aumentar
los roles ya instalados en el servidor mediante la adicion
de los servicios de rol.

Server Manager hace mas eficiente la administraciéon del
servidor al permitir a los administradores a hacer lo
siguiente mediante el uso de un Gnico instrumento:

» Ver y hacer cambios en los roles y caracteristicas

de servidor instalados en el servidor.

 Realizar tareas de gestion relacionadas con el ciclo de vida operacional del
servidor, como inicializar o detener servicios, y gestion local de cuentas de
usuario.

 Realizar tareas de gestion relacionadas con el ciclo de vida operacional de
roles instalados en el servidor.

» Determinar el estado del servidor, identificar eventos criticos, y analizar y
solucionar problemas o fracasos de configuracion.

« Instalar o quitar roles, servicios del rol, y caracteristicas utilizando una linea de
comandos de Windows.

¢Quién estaria interesado en Server Manager?

Server Manager esta disefiado para proporcionar el mayor beneficio a cualquiera de
los siguientes tipos de profesionales de TI:

 Un administrador de Tl, planificador o analista que esta evaluando Windows
Server 2008

» Una empresa IT planificadora o disefiadora

e Uno adoptador temprano de Windows Server 2008

» Un arquitecto IT que es responsable de la gestion y seguridad informatica en
toda una organizacion

¢Hay alguna consideracion especial?

Antes de utilizar Server Manager, se recomienda que se familiarice con las funciones,
terminologia, requisitos, y las tareas de gestion de dia a dia de cualquiera de los roles
que desea instalar en su servidor.

Programa Nacional de Informética 17



-

f
[ T Administracién y Mantenimiento de Windows Server 2008 m

Server Manager se instala por defecto como parte del Windows Server 2008 el
proceso de configuracion. Para utilizar Server Manager, debera iniciar una sesion en
el equipo como miembro del grupo Administradores en el equipo local.

Soporte para tareas de oficina

Seria excelente si todos sus servidores estén instalados en una sola localizacién de
modo que usted pudiera protegerlos y tenerlos bajo su mirada. Desafortunadamente,
la empresa de hoy consiste en un conjunto de jefaturas corporativas y una gran
cantidad de sucursales alejadas, dispersadas alrededor del globo. Aunque usted sea
el responsable de dichos servidores no podra administrarlos fisicamente, y estaran en
las manos de usuarios con poca o0 ninguna experiencia en manejo de servidores.

Windows Server 2008 tiene varias tecnologias que ayudan a controlar estos
servidores. Los controladores de dominio Read-Only (RODCs) son un nuevo tipo de
controlador del dominio que recibe una copia inalterable de la base de datos del
Directorio Activo. Si usted combina RODCs con la caracteristica del cifrado de
BitLocker primero infroducida en Windows Vista, no tendra que preocuparse de robos
de informacion o manipulacién indebida por parte de una persona en la ubicacion
fisica de los servidores.

Soporte para acceso centralizado a las aplicaciones

Dar soporte a los usuarios moviles puede ser una tarea dificil. Aunque las
tecnologias de red privadas virtuales (VPN) han hecho el acceso alejado mas simple,
dando los usuarios remotos acceso completo a su red interna a través de Internet, no
son a menudo la mejor solucibn. Con las mejoras en el Terminal Services en
Windows Server 2008, sin embargo, los usuarios (tanto remotos como los de la red)
pueden tener acceso seguro a los Servidores de Terminal y tener la misma clase de
experiencia como si estuvieran trabajando localmente desde una maquina conectada
a la red empresarial.

El Terminal Services Gateway (TS Gateway) deja a usuarios remotos con seguridad a
través su cortafuego y tiene acceso a los servidores terminales que funcionan en su
red corporativa.

Implementacién de Servicios y Aplicaciones Web

¢Su organizacion provee de aplicaciones y servicios a sus clientes? ;Es la web una
manera de vivir para su negocio? Las nuevas caracteristicas y mejoras en Internet
Information Services 7.0 van a satisfacer las necesidades de usted y sus clientes.

Internet Information Services se originé de acuerdo a la siguiente secuencia historica:
¥ 1996
€ V1 con Windows NT 4.0
¥ V2 & V3 en subsiguientes Service Packs
@ 1997
% V4 como parte del NT 4 Option Pack
“ 2000
@ V5 incluido por defecto en Windows 2000
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¥ 2001
% Marzo 2001: #1 en Internet Site Share
% Otorio 2001: Code Red y Nimda

% 2003
® V6 incluido en Windows Server 2003

La gestion del servidor Web se simplifica gracias a Intemet Information Services 7.0,
una potente plataforma de publicacion Web para aplicaciones y servicios. Esta
plataforma modular dispone de una interfaz de gestion simplificada y orientada a
tareas, un control mas preciso sobre todos los sites, mejoras en la seguridad y uan
gestion integrada del estado de salud para Servicios Web. Intemet Information Server
(IIS) 7 y .NET Framework 3.0 se complementan para conseguir una plataforma
completa de aplicacion que conecta a los usuarios entre si y con sus datos,
permitiéndoles visualizar, compartir y actual sobre la informacion

Confiabilidad

Windows Server 2008 es el sistema operativo Windows Server mas flexible y robusto
creado hasta la fecha. Con sus nuevas tecnologias y funcionalidades, como Server
Core, PowerShell, Windows Deployment Services o las tecnologias avanzadas de red
y cluster, Windows Server 2008 se constituye como la plataforma Windows versatil y
fiable que necesita para responder a las necesidades de su empresa y los requisitos
de sus actividades y aplicaciones. El Gestor del Servidor (Server Manager) agiliza la
configuracion y puesta en servicio del sistema, simplificando el mantenimiento
posterior de los roles de servidor gracias a una consola de gestion unificada.

Proteccién de datos

Windows Server 2008 es la version de Windows Server mas segura que se haya
creado nunca. Incorpora una amplia serie de mejoras para la seguridad y refuerzo del
sistema operativo, como Network Access Protection (NAP), Gestion de Derechos
Federados (Federated Rights Management) y el COntrolador de Dominio en modo
"read-only” (solo lectura) que aportan un nivel desconocido hasta ahora de proteccion
para la red, los datos y la empresa. Windows Server 2008 ofrece una mayor
proteccion contra fallos e intrusiones para los servidores, la red, los datos y las
cuentas de usuario. Network Access Protection permite aislar ordenadores que no
cumplen con las politicas de seguridad establecidas para su organizacion, con
medidas como la restriccion del acceso a la red, comprobacion de estado y resolucién
de deficiencias.

Incremento de la productividad con Hyper-V

Virtualizacion de multiples sistemas operativos (Windows, Linux y otros) sobre un
mismo servidor. con las tecnologias de virtualizacion
incorporadas dentro del sistema operativo y gracias a unas
politicas de licencia mas sencillas y flexibles, ahora es mas
facil que nunca aprovechar al maximo todos los beneficios y
ahorros que permite la virtualizacién. Windows Server 2008 le
aporta la flexibilidad necesaria para crear un Datacenter agil y
dinamico, capaz de responder con eficacia ante los cambios
en las necesidades de su negocio.

N
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Ediciones de Windows Server 2008
A continuacion se describe las diferentes Ediciones de Windows Server 2008

Edicion Descripcién

Windows Server Windows Server 2008 es el sistema operativo mas robusto
2008 creado hasta la fecha. Incorpora capacidades de

virtualizacién (ediciones de 64 bits) y Web mejoradas, y esta
Standard disefado para aumentar la fiabilidad y flexibilidad de las

infraestructuras de servidor, reduciendo a la vez los costes y
el tiempo de soporte.

Windows Server Windows Server 2008 Enterprise es una plataforma de nivel

2008 corporativo para aplicaciones criticas de negocio. La

Enterprise diqul:nnihillidad del sistema se ve i?l!n'lseniada mediante
funcionalidades como el cluster y la adicion de procesadores
en caliente.

Windows Server Windows Server 2008 Datacenter es una plataforma de nivel

2008 corporativo para aplicaciones criticas de negocio y

virtualizacion a gran escala sobre servidores de todo tipo. La
disponibilidad del sistema se ve incrementada gracias a
cluster y particionamiento dinamico del hardware. Permite
reducir los costes de infraestructura mediante la
consolidacion de aplicaciones facilitada por derechos de
licencia de virtualizacion ilimitados. Escala desde 2 a 64
procesadores.

Datacenter

Windows Web Server | Esta edicion esta disefiada como servidor Web especializado
2008 exclusivamente. Windows Web Server 2008 es una
plataforma solida de funcionalidades Web basada en las
tecnologias de altima generacion que introduce Windows

Server 2008.
Windows Server Windows Server 2008 para sistemas basados en Intel
2008 ltanium es una edicién optimizada para entornos a gran

= - escala de bases de datos, aplicaciones de linea de negocio o
For Rarium:Basac de otro tipo, donde se requiere una alta disponibilidad y la

Systems capacidad de escalar hasta a 64 procesadores para
responder a las necesidades de las organizaciones y de las
soluciones de mision critica.

Windows Server Disponible en ediciones Standard, Enterprise y Datacenter

2008

Sin Hyper-V
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Ediciones de $ervidores sin Hyper-V

Para aquellos clientes que no necesitan virtualizacion, también estan disponibles las
ediciones Standard, Enterprise y Datacenter de Windows Server 2008 sin la
tecnologia Hyper-V.

Indicador: = No disponible &%= Funcion parcial & = Funcién completa

Rol de Servidor Enterprise | Datacenter Standard |

Servicios de Dominio del Directorio Activo [+ ] [
Servidor de Aplicaciones [+ v i
Servidor DHCP a v L
Servidor DNS ] e o
Servicios Web (11S) +/ ] i
Servidor de Impresién ) ] &
Hyper-V ' e - -
Servicios de Dominio restringidos del Directorio Activo " -+ &
Servicios de Gestion de Derechos del Directorio Activo a w ﬁ
Servidor de Fax ¥ ¥ &
Servicios UDDI ) ) £
Servicios de Despliegue de Windows [+ v N
Servicios de Certificados del Directorio Activo [+ ] %
Servidor de Archivos [+ i @
Servidor de Accesos vy Politicas de Red [+ [+ %
Terminal Services ] +] %
ADFS (Active Directory Federation Services) & ] )

1 Para clientes que no necesitan virtualizacidn existen ediciones Standard, Enterprise y Datacenter de
Windows Server 2008 editions sin tecnologia Hyper-V.

2 Limitado a la creacidn de Autoridades de Certificacion—no incluye otras funcionalidades de ADFS
(NDES, Online Responder Service). Consulte la documentacion del rol ADCS en TechMNet para mas
informacidn.

¥ Limitado a una raiz DFS independiente.

4 Limitado a 250 conexiones RRAS, 50 conexiones IAS y 2 Grupos de Servidor IAS.

® Limitado a 250 conexiones de Gateway de Terminal Services.
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Roles del Windows Server 2008

Un rol del servidor describe la funcion principal del servidor. Los administradores
pueden optar por dedicar todo un servidor para un rol, o instalar mdltiples roles del
servidor en un Gnico equipo. Cada rol puede incluir uno o mas servicios del rol, u
opcionalmente instalar elementos del rol. Los siguientes roles estan disponibles en
Windows Server 2008 y puede ser instalados y administrados usando Server

Manager:

' Nombre del Rol

Servicios de
Dominio Active
Directory

Servidor de

Aplicacion

Dynamic Host

Configuration
Protocol (DHCP)
Server

| Servidor DNS

| Sarvicies de

Archivo

Politica de Red y

Servicios de

Acceso

Servicios de
Impresion

Servidor Web (IIS)

Hyper-V

Descripcion

Active Directory Domain Services (AD DS) almacena
informacion sobre usuarios, computadoras, y otros dispositivos
de la red. AD DS ayuda a los administradores de seguridad a

gestionar esta informacion.

El Servidor de Aplicacion proporciona una solucidon completa
para la organizacion y gestion de aplicaciones empresariales
distribuidas de alto rendimiento.

El Protocolo de Configuracion Dinamica de Servidores permite
asignar, o arrendar, direcciones IP a computadoras y otros
dispositivos que estén habilitados como clientes DHCP.

Sistema de nombres de dominio (DNS) proporciona un método
estandar para asociar los nombres con las direcciones
numéricas de Internet.

Los Servicios de Archivo proporcionan las tecnologias para la
administracion de almacenamiento, repeticion de archivos,
gestion de nombres distribuido, busqueda rapida de archivo, y
racionalizar el acceso de los clientes a los archivos.

Con los Servicios de Acceso a la Red, usted puede desplegar
servidores VPN, servidores de acceso telefonico, enrutadores, y
acceso inalambrico protegido 802.11.

Los Servicios de Impresion permiten la administracion de
servidores de impresion e impresoras.

El servidor Web (lIS) permite el intercambio de informacién en
la Internet, una Intranet, o una extranet. Se trata de una
plataforma unificada que integra Web IIS 7.0, ASP.NET, y
Windows Communication Foundation.

Hyper-V proporciona los servicios que usted puede utilizar para
crear y gestionar maquinas virtuales y sus recursos. Cada
maquina virtual opera en un entorno de ejecucion aislado. Esto
le  permite  ejecutar mialtiples sistemas  operativos
simultaneamente. Disponible Unicamente en ediciones de
64bits, por el momento.

22

Programa Nacional de Informética



”~
b 1 Capitulo |: Fundamentos de Windows Server 2008

SENATI

Windows
Deployment
Services

Fax Server

Servicios de
Certificado Active
Directory ®

Servicios de
Federacion Active
Directory

Active Directory
Lightweight
Directory Services

Active Directory
Rights
Management
Services (AD RMS)

Universal
Description,
Discovery, and
Integration (UDDI)
Services

Servicios
Terminales

Usted puede utilizar Windows Deployment Services (Servicios
de Desplazamiento de Windows) para instalar y configurar
remotamente el sistema operativo Microsoft ® Windows en
equipos con Pre-boot Execution Environment (PXE) boot
ROMs..

El Servidor de Fax envia y recibe faxes, y le permite administrar
los recursos del fax como trabajos, configuracion, informes, y
dispositivos de fax en el equipo o en la red.

Servicios de Certificado Active Directory ® proporciona
servicios personalizables para la creacion y gestion de
certificados de clave publica usados en software de sistemas de
seguridad que emplean tecnologias de clave pablica.

Active Directory Federation Services (AD FS) proporciona la
tecnologia Web single-sign-on(SSO) para la autenticacion de
un usuario para multiples aplicaciones Web utilizando una sola
cuenta de usuario.

Organizaciones que tienen aplicaciones que requieren un
directorio para almacenar los datos de la aplicacion puede
utilizar Active Directory Services Lightweight Directory (AD LDS,
Servicios de Directorio Ligero) como el almacén de datos. AD
LDS permite multiples instancias de AD LDS simultaneamente
en un Unico servidor, independientes para abastecer maltiples
aplicaciones.

Active Directory Rights Management Services (AD RMS,
Servicios de Administracion de Derechos) es una tecnologia de
proteccion de la informacion que trabaja con AD RMS
aplicaciones habilitadas para ayudar a salvaguardar Ila
informacion digital de uso no autorizado.

Los servicios UDDI proporcionan capacidades de Descripcion
Universal, Descubrimiento e Integracion (UDDI) para compartir
informacion acerca de los servicios Web dentro de la intranet de
una organizacion, entre socios de negocios en una extranet, o
en la Internet.

Los Servicios Terminales proporcionan tecnologias que
permiten a los usuarios el acceso a programas basados en
Windows que son instalados en un servidor terminal. Los
usuarios pueden conectarse a un servidor terminal para
ejecutar programas en ese servidor.
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1. Investigacion:
a. Averiglie en qué consiste la caracteristica WHEA.
b. En qué beneficia la Gestion de Memoria (NUMA) al Windows Server
2008
c. Describa la ventaja de trabajar con Clusters
d. Averigiie 3 caracteristicas nuevas que se han incorporado en Windows
Server 2008 respecto a Windows Server 2003
2. Mencione al menos 3 caracteristicas que no son soportadas en Windows
Server 2008 Estandar que si lo son en Windows Server 2008
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£7 Gestion de maquinas virtuales
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En este capitulo trataremos:

@ Instalara Virtual PC para administrar servidores virtuales

@ Instalara Virtual Server para el manejo de los servidores
virtuales

Introduccion:

Con Microsoft® Virtual PC 2007, y también con Virtual Server
2005 puede crear y ejecutar uno o mas equipos virtuales, cada
uno con su propio sistema operativo, en un solo equipo fisico.
Esto le proporciona la flexibiidad de poder usar distintos
sistemas operativos en un dnico equipo fisico.
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Introduccion sobre Equipos Virtuales

Microsoft Virtual PC permite crear uno o mas equipos virtuales, cada uno con su
propio sistema operativo, en un solo equipo fisico. El equipo virtual emula un equipo
estandar basado en la arquitectura x86, con todos los componentes de hardware
basicos excepto el procesador. Cada equipo virtual funciona como un equipo fisico
independiente, utilizando hardware emulado y el procesador del equipo fisico. Como
cada equipo virtual tiene su propio sistema operativo, puede ejecutar diversos
sistemas operativos simultaneamente en un solo equipo.

En el diagrama se ilustran los distintos niveles y componentes de Virtual PC cuando
se ejecuta en el sistema operativo host.

Equipo virtual
Virtual PC
Sistema operativo host

Hardw are fisico

Equipo fisico

Cada equipo virtual ejecuta
por separado su propio sistema
operativo,

Arquitectura de Virtual PC 2007

% Exclusivo en Virtual PC 2007:

— Usa solamente una CPU del host
» Una sola thread para todas las VMs

— Una (nica unidad de CD
— Soporte a NAT
— Network a través del adaptador de (Loopback) del host
— Tarjeta de sonido (VM)
— Comparticion de carpetas
— Drag-and-drop
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Instalar Microsoft Virtual Machine

y 5
2
3.

6.

Busque la carpeta en la que esta almacenado el paquete de instalacion. Haga
doble clic en Setup.

Cuando aparezca el Asistente InstallShield para Microsoft Virtual PC, haga clic
en Siguiente.

En el cuadro de dialogo Contrato de licencia, lea el contrato y haga clic en
Acepto los términos del contrato de licencia. A continuacién, haga clic en
Siguiente.

En el cuadro de dialogo Informacion del usuario, escriba el nombre del
usuario y la organizacion que correspondan, escriba la clave de producto de
Virtual PC y, a continuacion, realice una de las acciones siguientes:

Para instalar Virual PC para cualquier usuario del equipo, haga clic en
Cualquier persona que use este equipo y, a continuacion, haga clic en
Siguiente.

Para instalar Virtual PC para su uso exclusivo, haga clic en Sélo para mi
(nombre de usuario) y, a continuacién, haga clic en Siguiente.

En el cuadro de didlogo Preparado para instalar el programa, realice una de
las acciones siguientes:

Para instalar Virtual PC en la carpeta predeterminada, C:\Archivos de
programa\Microsoft Virtual PC, haga clic en Instalar.

Para instalar Virtual PC en una ubicacién diferente, haga clic en Cambiar. En
el cuadro de dialogo Cambiar la carpeta de destino actual, vaya a la ubicacion
en la que desea instalar Virtual PC, haga clic en Aceptar y, a continuacion,
haga clic en Instalar.

&
il Asistente para Microsoft Virtual PC 2007 el =)

=

Preparado para instalar e programa

El asstente esté isto para comenzar la instalacidn,

Haga dic en Insialar para comenzar fa instalaoon,

5i desea revisar o cambiar alguno de los parametros de mstalacidn, haga dic en Alrés,
Haga dic en Cancelar para salir del asistente,

Microsoft Virtual PC 2007 se instalars en:

D:'Program Files [x86) PMirosoft Virtual PC 2007 k644

[ <awds || instaler  Corceler |

. A

Cuando aparezca el cuadro de dialogo Asistente InstallShield finalizado, haga
clic en Finalizar.

Importante

o Si instala Virtual PC mediante el Escritorio remoto, €l proceso de
instalacion finaliza la sesion remota. Esto se produce cuando se vuelve a
generar la pila de red después de instalar los controladores de red de
Virtual PC. Cuando finalice la sesion, espere unos segundos y vuelva a
establecer la conexién remota.

N
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Crear una maquina Virtual
1. Abra la Consola de Virtual PC haga clic en Inicio, Todos los Programas.

* Jugar a lce Age 2 El Deshiele
% Microsoft Virtual PC
L—_I:J MNMuevo documento de Microsoft Office

Elementos recientes

E'LII L]

2. Enla Consola de Virtual PC, haga clic en Nuevo.

5 Consoda de Virtual PC

| —_—

Azistents pars nuevo egquipo virtual

EE‘E es el Asislenle pam MILIENO
ﬁ equipo virtual
Este asistente le ayuda a aear ¥ configlurar Ln NUBYD BOLPD

wirtiual o agregar un equino virtal existente a la Consola de
Wirtual PC.,

La configuradon de egupo wriual se aimacena en un andiva
ML,

Hapa dic en Sigukente para conbnuar,

- 4
CAREIETS T

rociclaje ks || Siguierte > | Cancelar

3. En el cuadro de didlogo Asistente para nuevo equipo virtual, haga clic en
Siguiente.

4. En 'El cllﬂdm dt‘: djﬁlﬂgﬂ -.ﬂ-ils-ttntr para nuevo equipo virtual d |
Opciones, haga clic en Opeiones

Crear un equipo virtual Puede crearun e eupo Wiial o agregar o vl exstente 3l
Y, a ?nnynuaclén, haga clic T
en Siguiente. B e iy g s
Esta pposdn offece una guia sobre la configuracdn basica necesaris para orear un
FILEEs0 Equips virtual,

usar la configuracion predetenmenada para oear un equipo virtual

Puede crear automaticamente un archiva . wme con configuradon prede terminada.
El equipo virtual resuliante no tendra un dism duro virbual asocado con &, por ko
gue tendra gue seleccionar uno por medio del dialogo Configuracon

Agregar un equips virtual existents

Pusde agregar un equipo wirtual 3 la Consola de Virtual PC desde cualguier anchive
SoE enistente.

cMrbs || Sigwerte> | | Conceler |

L » —
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5. En el cuadro de didlogo Nombre y ubicacion del equipo virtual, escriba un
nombre para el nuevo equipo virtual y, a continuacion, haga clic en Siguiente.

De forma predeterminada, €l asistente crea un nuevo archivo de configuracion
de equipo virtual (.vmc) y una nueva carpeta (con el mismo nombre) en la
subcarpeta Mis equipos virtuales de la carpeta Mis documentos. Si desea
almacenar la nueva carpeta y el nuevo archivo de configuracion en una
ubicacion diferente, escriba la ruta de acceso completa a dicha ubicacion o haga
clic en Examinar para buscarla,

Asistente para nuevo eguipo virtual

Nombre y ubicacion del equipo virtual — N
Bl momibre especficado aparecera en la ista de equipos virtuales en la Consola de E
Virtual PC.

Esariba el nombre para el archivo de equipo virtual, Biija un nombre que b2 ayude = |
dentificar la configuracdn de hardware o software de este equipo virtual o el gis' | Maguinasituales
operatvo que ejecutard, Este archivo se guarda automaticamentes an |a carpeta | Bemenios recianias
equipos virtuales, Para guardarlo en una ubicacion dferente, use &l botdn Examii BE Escsfons
= Had
I oem
I Documertos
fiia aquipos vifuakes
Aeraan plblco
‘B Eouipa
& STA L)
s PROGRAMAS (D)

Mombre v ublcacdn:
Muevo egquipo virtual l Exami

s ALMACEN £}
e Unidad de DWVD A% [F3)
e LLANTOY (H)
Aadohemoterapia
Deesarmolic Cumicular Windows Senver 2008
|| FamTmck IC3

<Arss || Sguente> | | Canceler |

i kd

Mombire: Vindows wm»-r—ml - | Guardar
Tipo. _Euﬁmmﬁemmtmt} | I’:dru:icl

6. En el cuadro de didlogo Sistema operativo, en la lista Sistema operativo,
seleccione el sistema operativo que desea ejecutar en este equipo virtual o haga
clic en Otro si el sistema operativo no figura en la lista y, a continuacion, haga
clic en Siguiente.

Sisterna operativo: Seleccion de hardware predeterminada:
Windows Server 2003 = e ke
Disco virtual: 65,535 MB
Sonido: compatible con Sound Blaster 16

7. En el cuadro de didlogo Memoria, realice una de las acciones siguientes:

o Para aceptar la asignacion de memoria recomendada, haga clic en Usar
RAM recomendada y, a continuacion, haga clic en Siguiente.

L.
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RAM recomendada: [256 ME]
Asignar RAM a este equipo virtual:

@ Usar RAM recomendada
() Ajustar RAM

S1 desea modificar la asignacion de memoria recomendada, haga clic en
Ajustar RAM y mueva el control deslizante o escriba el nimero de
megabytes que desea para cambiar el valor de configuracion; a
continuacion, haga clic en Siguiente.

R.AM recomendada: [256 ME]
Asignar RAM a este eguipo virtual:

Usar RAM recomendada
@ Ajustar RAM

Establecer RAM en este equipo virtual:
25% MB

128 MB 1515 MB

8. En el cuadro de didlogo Disco duro virtual, realice una de las acciones
siguientes:

Para utilizar un disco duro creado previamente

1.

Haga clic en Un disco duro virtual existente y, a continuacion, haga
clic en Siguiente.

. En el cuadro de didlogo Ubicacién del disco duro virtual, escriba el

nombre de un archivo de disco duro virtual existente (.vhd).

. Active o desactive la casilla de verificacion Habilitar discos para

deshacer y, a continuacion, haga clic en Siguiente.

De forma predeterminada, el asistente buscara el archivo de disco duro
virtual en la carpeta Mis documentos. Si el archivo que desea utilizar
estd en otra carpeta, escriba la ruta de acceso completa a dicha carpeta o
haga clic en Examinar para buscarla.

£0Que desea usar?

) Un disco duro virtual existente

@ Un nuevo disco duro virtual

Para crear un disco duro virtual para este equipo virtual:
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4. Haga clic en Un nuevo disco duro virtual y, a continuacion, haga clic
en Siguiente.

5. En el cuadro de didlogo Ubicacién del disco duro virtual, escriba un
nombre para el nuevo archivo de disco duro virtual y, a continuacién,
haga clic en Siguiente.

De forma predeterminada, el asistente crea un nuevo archivo de disco
duro virtual en la carpeta que contiene el archivo del equipo virtual. Si
desea crear el nuevo archivo en una ubicacion diferente, escriba la ruta
de acceso completa a dicha ubicacién o haga clic en Examinar para
buscarla.

Mombre y ubicadon:

D:\Equipos Virtuales\windows Server 2008\WindowsServer 2008, vhd [ EXEMINaT . ]

Tamano maximo de disco duro virtual: 130,557 MB

Tamano de disco duro virtual: 55535 ME

En el cuadro de didlogo Finalizacién del Asistente para nuevo equipo
virtual, haga clic Finalizar.

Agregar o quitar componentes de hardware a la méaquina virtual

1. Seleccione la maquina virtual en la ventana de consola y haga clic en
Configuracion.

F — -
% Conzola de Virtual PC |-|:| (=)

Archive  Accion Ayuda

Quitar

| Inidar

e E o

2. Active o modifique las opciones del cuadro siguiente
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23 Unidad de CD/DVD Controlador secundario
- Disquete Con deteccidn sutomética
5 comi Ninguno
¥ Com2 Ninguno
¥ urm Ninguno
<L Red Adaptadores de red: 1
& Vrhushancion por herdware.  No'dnponible El nomibre: de: un equipo virtual identifica por o general su configuracdn de
) Mouse Sin integracdn de puntero software o hardware,
(=4 Carpetas compartidas No nstalado
W Pantalla Predeterminads
(6] cerrar Mostrar mensaje
Aceptar | | Cancelar |
BIOS de la maquina Virtual

Toda maquina virtual también posee un BIOS que permite configurar las opciones de booteo, y ofros.
1. Seleccione la maguina Virtual y haga clic en Iniciar.

% Consola de Virtual PC [F=REER)

Archive Accion  Ayuda

Windows Server AR08

Guardado

2. Debe pulsar la fecla suprimir al iniciar la maquina virtual y observara la siguiente pantalia

4 Windaws Server 200 - Microsoft Vartual PE 2007 i i |
Mccion Edtar D Disquete Ayuds _

Programa Nacional de Informdtica



SENm-l :3‘ Capitulo II: Gestion de maquinas virtuales

3. Desplacese hasta el meni Boot usando las flechas direccionales y configirelo tal como aparece
a continuacion:

BIOS SETUP UTILITY

1st Boot Device [CDRON]

4. Pulse la tecla Esc y luego F10, seguido de un Enter.
BIDS SETUP UTILITY

b Boot Device Priority

Save configuration changes and exit now?

[0k ]| [Cancell_

5. Tenga a la mano el CD o DVD de instalacion del nuevo Sistema Operativo

Utilizando CD o DVD fisico
1. Verifique que las propiedades de la maquina virtual esté configurado para
acceder a la lectora.
| Configuracién de Windows Server 2008 & ot
Configuracién Valor actual Qﬂ”ﬁiﬁhhﬂﬂﬂﬁﬂ
Lﬁ Nombre de archivo Windows Server 2008 /| Conectar la unidad de CD o DVD al controlador IDE secundario
== Memoria 256 MB
e Disco duro 1 Windows Server 2008 Hard Disk....
g Disco duro 2 HNinguno
e Disco duro 3 Hinguno
Controlader secundanio

2. Inserte el disco (CD o DVD) fisico en la Unidad CD-DVD
3. Espere a que bootee e inicie la instalacion
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Utilizando archivos ISO

Otros métodos de instalacién de un nuevo sistema operativo es utilizando un archivo
de imagen (*.iso). Existen diferentes programas que convierten el contenido de un CD
o DVD en un archivo de imagen.

1. Inicie la maquina virtual y luego haga clic en el mena CD.
2. Seleccione Capturar imagen de I1SO...

-
SENAT

} Windows Server 2008 - Microsoft Vidual PC 2007

=J

(=1

Accign  Editar | CD | Disquete  Ayuda

llesr b rimirelad Ficre
LIEAT 13 unidad Tisica r.

3. Seleccione el archivo de imagen

% Seleccione la imagen de CD para capturar

Buscar en:

gy
o

Sitios recientes

iso-server2008 - @ T E-
Mombre Fecha medificacion Tipo
il Win20085erver[SQ

4. Haga clic en Abrir y espere a que inicie el proceso de instalacion

Apagar equipo virtual

Aungue inicie un proceso de instalacién, usted podra apagar la maquina virtual en
cualquier momento, incluso si el sistema operativo ya esta en funcionamiento, podra
apagarlo congelando la sesién para una posterior restauracion.

1. Haga clic en el boton cerrar de la ventana de la maquina virtual.

Cerrar l—i-,l |

Jue desea gue haga el equipo virtual?
o Guardar estado

= "|..i- f .'

[ Aceptar l | Cancelar |

ke

2. Seleccione Guardar estado y haga clic en Aceptar.
La opcion Apagar, equivale a desconectar la alimentacion eléctrica de una

computadora.

>
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Trabajando con Virtual Server

Requisitos de instalacion

Para instalar Virtual Server 2005 R2 necesita, una computadora basada en x86 con
un procesador de 550 MHz o uno superior (se recomienda 1 GHz) con caché L2,
como los procesadores de cualquiera de las siguientes familias:

e Intel—Xeon o Pentium
« AMD—AMDE4 o Athlon

Puede ejecutar Virtual Server en servidores con miultiples procesadores. Virtual
Server 2005 Standard Edition puede ejecutarse en servidores con un maximo de
cuatro procesadores. Virtual Server 2005 Enterprise Edition puede ejecutarse en
servidores con mas de cuatro procesadores. El nimero maximo de procesadores
para Virtual Server 2005 R2 Enterprise Edition lo determina el sistema operativo host.

1. CD-ROM o unidad de DVD
2. Se recomienda un monitor Super VGA (800 x 600) o uno con mayor
resolucion.
3. Sistema operativo host. La version de 32 bits de cualquiera de los siguientes
sistemas operativos:
a. Microsoft Windows Server™ 2003, Standard Edition
b. Microsoft Windows Server 2003, Enterprise Edition
c. Microsoft Windows Server 2003, Datacenter Edition
d. Microsoft Windows® Small Business Server 2003
e. Microsoft Windows XP Professional
4. Se requiere el componente World Wide Web Service de Intemet Information
Services (IIS) en la computadora que ejecuta el Sitio Web de Administracion.

Importante:

Deberia utilizar Microsoft Windows XP Professional como sistema operativo host sélo
en un entorno que no sea de produccion.

Con respecto a los requisitos de memoria y de espacio en el disco rigido, consulte el
siguiente cuadro para determinar lo minimo que requiere el sistema operativo host.
Estos requisitos son sélo indicaciones generales. Debe consultar la documentacion
del producto provista con cada sistema operativo para conocer los requisitos

especificos.

Sistema operativo host Minimo de Espacio minimo en el
RAM disco rigido

Windows Small Business Server 2003, | 256 MB 4 GB

Standard Edition

Windows Small Business Server 2003, |512 MB 4 GB

Premium Edition

Windows Server 2003, Standard Edition 256 MB 2GB

Windows Server 2003, Enterprise Edition |256 MB 2GB

Windows Server 2003, Datacenter Edition |512 MB 2 GB

Programa Nacional de Informdtica 35



-~

I
A T Administracién v Mantenimiento de Windows Server 2008 SENN-I

Instalacién

1. Descargue desde la web de Microsoft la dltima version de Virtual Server.
Realizaremos una instalacion sobre un host Windows XP o superior.

2. Ejecute el programa de instalacién, haga clic en Instalar Microsoft Virtual
server 2005 R2.

3. Haga clic en Instalar Microsoft Virtual Server 2005 R2

4. Ahora, debemos aceptar los términos del contrato de licencia y hacemos clic
en Siguiente.

5. Ingrese la informacion del usuario y la organizacién, en nuestro caso
ingresaremos Usuario: PNI y Organizacion: SENATI. Notara que ya aparece
una Clave de producto por defecto e inalterable. Ahora haga clic en Siguiente.

Mombre de usuario:

[P

Drganizacion:

|SENATE

6. Seleccionamos Completa y hacemos clic en Siguiente

Elija &l tipo de instalacior.

{*) completa

.-f'_le Seinstalaran todas las carackeristicas del programa.

| n

e/

7. Recibiremos la siguiente advertencia en el caso de Windows XP por la version
de IIS instalada. Simplemente haga clic en Siguiente.

Microsoft
Virtual Server 200572 Configurar componentes
Enterprise Ecition

La version instalada de los Servicios de Inkernet Information Server (115 no permite el uso de
varios sitios YWeb, El sitio Web de administracion de Virkual Server se agregara como un direckario
~irtual al sitio predeterminado,

Puerta del sitio Web:

8. Habilite la excepcién para que Virtual Server pueda trabajar a través del
Firewall.

Faratener accesa remoto a Wirkual Server & bravés de un firewall, =& necesita una confiquracian
adicional, 5iukiliza Firewall de Windows, el programa de instalacion agreqgara enkradas de
excepcion para permitic el funcionamiento correcto. Siusa un producto de firewall diskinko, wea la
Gauia del administrador de Yirtual Server para obtener detalles sobre como configurar el Firewal
para usarle con Yirtual Server,

Habilitar excepciones de Virtual Server en Firewsall de Windows

9. Ahora estamos listos para el proceso de copia de los archivos del software
Virtual Server. Haga clic en Instalar.
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10. El proceso de instalacion debe desarrollarse con total normalidad, espere.

11. Luego del proceso de instalacion haga clic en Finalizar

12. Se cargara la informacion sobre Virtual Server.

13. Ahora podra usar el Sitio Web de administracion para acceder a las maquinas

virtuales.
Nota:

1. El equipo Host debe tener IIS instalado y debe estar habilitado como Servidor

Web en el Firewall.

2. La Instalacion del lIS debe realizarse antes de Instalar Virtual Server.
3. La configuraciéon del equipo como servidor web puede realizarse después,
incluso, aungue es recomendable hacerlo antes de Instalar Virtual Server.

Configuracion del equipo como Servidor Web.

1. Siga la siguiente secuencia.

™2 Firewall de Windows

| General | Excepciones | Opciones avanzad

Configuracion de conexidn de red

haga chic en Configuracion:

Firewall de Windows se habilitd para las conexiones de red seleccionadas a
continuacion. Para agregar excepciones a cualguier conexion, seleccionela v

(ICM O Internet Mail Server [SMTF)
infiar L] Post-Office Pratocal Yersidn 3 [POP3]
[ Servidar de FTP
L] Servidor Telnet
B S ervidar Wb [HTTF) @
E_-Elra L] 5Servidor web seguro [HT

e

pred
walor

Conexion de area local 2 Configuracian. ..
-
LONTEU Fallon 'I._:-T"'._._!._:_,_','l_*.:._.- -
Servicios ! ICMP |
Reqi Seleccione loz servicios gue se estan ejecutando en zu red v a los
Bl gue los usuanos de [nternet puedan tener acceso.
resol Serviciog: : A
|
I - . . .
ICM L Internet Mail Access Protocal Yersidn 3 [IMAP3) Descripeion del servicio:
L Internet Mail Access Protocal Yersidn 4 [IMAP4)
C
ar

Mombre o diregeion [P [por ejemplo 132.165.0.12] del

equipo que ¢ ls te zervicio en su red:
lartom m

Mimero de puerto externo para este servicio:

MNuamero de puerto interno para este servicio:

Acephar || Cancelar

Bgreqar... | | taodificar...
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Configurar equipos virtuales

1. En la primera pantalla se mostrara los datos del equipo host. Haga clic en
Crear de la Seccion Maquinas Virtuales.

B e d | Estado de 192.168.0.235

Estado principal Vista remota Nombre de la maguina virtual « Estado
- o ;

Administrador de Virtual Servear Mo se ha d

Maguinas virtuales il o

e Sucesos recientes de 192.168.0.235

Agregar T TEEaY  eoida Moo

hora

2. Observara que aparece una Seccion: Crear maquina virtual. Escriba la Ruta
donde guardara la maquina virtual y el nombre del archivo. Defina también la
cantidad de RAM, disco duro (Capacidad y Tecnologia) y el adaptador de Red.
Tome como ejemplo la configuracién mostrada a continuacion:

Crear maquina virtual 7]
4 Nombre de la maquina virtual

Escriba un nombre de archivo de maquina virtual para crear una maquina virtual en su propia carpeta, que se
guardara en la carpeta de configuracion predeterminada tal como se especifica en Ia pagina Rutas de busqueda
de Virtual Server. Para crear una méqulna virtual en otra ubicacidn, proporcione una ruta de acceso completa.

Nombre de la maquinavitual 0 \Equipos Virtuales\WindowsSenver2008 .

== Memoria
La cantidad de memoria puede comprender enfre 4 y 1828 MB (se recomienda un maximo de 1645 MB),
Memoria de la maquina virtual (en MB): 512

= Disco duro virtual

Para instalar un sistema operativo en esta maquina virtual, conecte un disco duro virtual nuevo o existente a ella
Un disco duro virtual es un archivo vhd almacenado en el disco duro fisico que contiene el sistema operativo
invitado, las aplicaciones y los archivos de datos.

@ Crear un nuevo disco dura sartual

Esta opcidn crea un disco duro virtual de expansion dindmica sin formato en el mismo directorio gue el
archivo de configuracion de la maquina virtual. El tamafio maximo permitido es 127 GB para discos IDE y
2040 GB para discos SCSL

Tamario: 30 Unidades: | GB ﬂ Bus: |IDE ﬁ

| Utilizar un disco duro virtual existente

Ubicacion:  Ninguna hd

Nombre de archivo (vhd): |

Bus: IDE =

Conectar un disco duro virtual mas tarde (ninguno)
¥ Adaptador de red virtual

Una maquina virtual esta preconfigurada con un adaptador de red Ethemet que puede conectarse a una red virtual,

Conectado a:  Red Virtual Clase Redes ﬁ
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3. Ahora haga clic en Crear. Observara la siguiente pagina descriptiva.
Estado de “Windows Server 2008" 7]

Windows Server 2008 * Haga clic en Ia miniatura para encender esta maquina virtual

Estado de la maquina virtual Desactivado

Tiempo de ejecucion nvd
Utilizacion de CPU fisica n/d
Latido n/d
E/S de disco nid

4. Adicionalmente se describe las caracteristicas de hardware asignadas a la
maquina virtual, tal como se aprecia a continuacion, y ademas podra cambiar
las propiedades de memoria, disco, CD/DVD, adaptador de red, etc.

Estado de “Windows Server 2008” i

Windows Server 2008 * Haga dic en la miniatura para encender @sta maquina virtual

Estado de la maquina virtual Desadivado

Tiempo de gjecucion nid
Utilizacion de CPU fisica nid
Latido nid
E/S de disco nid
E/S de red nid

Sistema operativo invitado nid
Virtual Machine Additions Informacion de Addifions no disponible

Archivo .vmc DAEquipos Viruales\Windows Server 2008 vmc
Configuracion de “Windows Server 2008” k]
/4 Propiedades generales “Windows Server 2008"

Cuando se inicia Virtlual Server.  No encender nunca la maquina virtual automaticamente
Cuando se detiene Virtual Server: Guardar estado

4 Virtual Machine Additions La informacion de Virual Machine Additions no esta disponible

== hlemoria 512 MB

— Discos duros 1 disco duro virtual instalado; Los discos para deshacer estan deshabilitados
Disco duro virtual 1 Conectado al canal principal (0)

Archivo del disco duro vitual "Windows Server 2008 vhd®
El tamafio maximo es 40 GB; Actuaimente ampliado a 82 5 KB
&) CDoDVD 1 unidad de CD o DVD virual instalada
Unidad de CD o DVD virtual 1 Conectado al canal secundario (0)
Unidad del host “E”

‘a8 Adaptadores SCSI Mo hay ningun adaptador SCSI virtual instalado
W Adaptadores de red 1 adaptador de red virtual instalado
Adaptador de red virtual 1 Conectado a “BExternal Network (Broadcom Netitreme Gigabit Ethernet for hp)'

Direccion Ethernet (MAC) actual: 00-03-FF-F8-F5-4B
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Iniciar equipos virtuales

Ahora vamos a iniciar una maquina virtual, pero en el proximo capitulo aprenderemos
a instalar un Sistema Operativo.

1. Haga clic en la Seccion Maquinas virtuales y seleccione Configurar, luego
Windows Server 2008 (Si hay mas equipos virtuales se mostraran en la lista)

Exploracian d | Estado de “Windows Server2008”

Ectado principal

Administrador de Virtual Server » WindowsSamrerZ008 »

Magquinac virtuales '
= o il Estado de [a magquina virtual Desactivado
rear )
Tiempo de ejecucion n/d
ﬂ.gregar L itiliracinan da C DU fisics n/d
Configurar » | Linux nid

o Windows Server 2003 |

Discos virtuales — e n/d
VP e .

Cras | I..!mjnnE.SE:ruerE[IDB_ nid

Inspeccionar - Sistema operativo invitado n/d

2. Ahora haga Sefiale WindowsServer2008 y luego haga clic en encender.
Estado de “WindowsServer2008”

WindowsSener2008 * || Encender D}. Ftl
Qiuitar ;

Estado de la maguina virtual Desactivado

3. Observara un indicador de Encendiendo, debemos esperar hasta que el mena
muestra la opcién “Control Remoto”. A continuacién mostramos el indicador.

Estado de “WindowsServer2008”

Estado de la maquina virtual Encendiendo

Tiempo de ejecucion n'd

4. Luego de unos segundos debe aparecer un men( con la opcién “Control
Remoto”, sefiale la opcion WindowsServer2008. El equipo esta listo.

Estado de “Windows Server2008”

Windowsserver200a

Estado de la e Guardar estado

maquina En ejecucidn

virtual Apagar S0 invitado
: Apagar

Thunpt: £ 1 minuto, 53 SegUNdos

ejecucion Restablecer
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Crear redes virtuales

Una red virtual incluye una o varias maquinas virtuales configuradas para tener
acceso a recursos de red locales o extemos. Una red virtual es independiente de
todas las demas redes virtuales existentes. Microsoft® Virtual Server 2005 admite un
namero ilimitado de redes virtuales; ademas puede conectar un nimero ilimitado de
maquinas virtuales a una red virtual.

1. En el panel de exploracion, en Redes virtuales, haga clic en Crear.

Redes virtuales 7]
Crear D}‘

Agregar

Configurar 4

En Nombre de red virtual, escriba un nombre para la red virtual.

En Adaptador de red en el equipo fisico, seleccione el adaptador que desea

utilizar o seleccione Ninguno (sélo invitados).

4. En Adaptadores de red virtuales desconectados, active la casilla de
verificacion Conectado de los adaptadores de red virtuales que desee
conectar a la red virtual que esta creando.

5. En Notas de red virtual, escriba notas que ayuden a administrar esta red

virtual y, después, haga clic en Aceptar.

WM

Propiedades de red de “Nueva red virtual” i
Nombre de red virtual: Red Virnual Clase Redes

fpEatn Ge ved ok o) Intel(R) 825660C-2 Gigabit Network Connection |
equipo fisico: : -5 S e T |

Adaptadores de red virtuales conectados

Mo hay adaptadores de red virtual conectados a esta red virtual,
Adaptadores de red virtuales desconectados

“Linux® adaptador de red

(00-03-FF-F8-18-37) [ IConectado
“Windows Servar 20037
adaptador de red (00-03- [¥| Conectada

FF-F8-18-37)

Gestion de maquinas virtuales
En las tareas de Gestion de maquinas veremos:

1. Estado. Muestra las maquinas virtuales que  gypioracién i
se han creado en el sistema host, y permite

: : Estado principal
realizar tareas especificas sobre ellas. i

Administrador de ¥irual Server »

2. Apagar. Las maquinas virtuales puede
apagarse en cualquier momento, incluso antes de hacer control remoto sobre
ellas. Y para ello sefiale el nombre del Sistema operativo, y seleccione

Apagar.
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SENAT

- Windows Semver 2003 E ditar configuracion 1

Contral remoto

WindowsServer2003 Gy
SR (uardar astado
Sucesos recientes de maq-js01 I Aagar E

Tipo F%‘Eh-ﬂ]’ Categona Mensaie -

3. Quitar. Para quitar un equipo virtual debe realizar los siguientes pasos
a. Debe apagar la maquina virtual, en caso contrario no aparecera el
comando Quitar, tal como se aprecia en la imagen superior.
b. Sefiale el nombre del Sistema Operativo y seleccione Quitar.

L

w

Estado de mag-js01
Vista remota Nombre de la maquina virtual « Estado Tiempo de ejecucion
Linux ¥ | Editar configuracian _
Encender .

[ Quitar
Windows Server 2003 — swnnatps, 40 segundos

LI

WindowsSenerz00a * E_n . 16 minutos, 24 segundos
ejecuUcion

1. Investigacion:

a. Qué proceso se debe realizar para utilizar una maquina virtual de
Virtual PC 2007 en Virtual Server 2005.
b. Otros programas de virtualizacion de terceros crean maquinas
vituales, como por ejemplo VMWare, describa el proceso para
convertir una maquina virtual de VMWare en Virtual Server 2005.
2. Indique el proceso para crear una maquina virtual a partir de una maquina
fisica.
3. Preparar una maquina virtual para los siguientes sistemas operativos. Tenga
mucho cuidado de la cantidad de recursos de RAM y Disco duro que asignara
a cada equipo.
a. Windows 98
b. Windows XP
c. Fedora8.0
d. Windows Server 2008
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£7 Instalacion de Windows Server 2008

En este capitulo trataremos:

@ Familiarizarse con el procedimiento de instalacién del
Servidor

@ Entender4 la terminologia empleada en la gestién del
Servidor.

@ Instalara Windows Server 2008

Introduccién:

Ahora nos concentraremos en el proceso a seguir para

instalar el Sistema operativo para redes, Windows Server
2008.

M EEET TENT DEEE TEE TEET EEET EENT TEEN TEET SEET EEEN TEET ST I TSN GEEN OENT SN HEET TEET TEEN NN NN BT EENT N T TEET SN NI T T TN D I CEE T T D
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Instalacion de Windows Server 2008

Opcién de Instalacién con Hyper-V

Windows Server 2008 Hyper-V solamente esta disponible en la edicion x64 de
Windows Server 2008 Enterprise Release Candidate 1 (RC1). Necesitara una
instalacion limpia de la edicion x64 de Windows Server 2008 Enterprise RC1 en su
sistema host. Hyper-V no puede activarse en sistemas que se ejecutan sobre
maquinas virtuales.

Hyper-V no funciona sobre arquitectura una arquitectura de 32bits. Aunque si se
puede ejecutar sobre una arquitectura x86 de 64bits.

Aparte de los requisitos del sistema para Windows Server 2008, Hyper-V requiere un
procesador basado en x64, virtualizacion asistida por hardware y proteccion de
ejecucion de datos por hardware. Para la version beta se han probado un maximo de
16 procesadores logicos.

Opcién de Instalacién Bésica

La opcion de Instalacion Basica del servidor del sistema operativo Microsoft Windows
Server 2008 es una nueva alternativa de instalacion de Windows Server 2008. Esta
modalidad pemite disponer de un entorno minimo para la ejecucion de ciertos roles
de servidor con lo que se reducen los requisitos de mantenimiento y gestion y la
superficie de ataque que afectan a otros roles de servidor. La Instalacion Basica de
Servidor soporta los roles siguientes:

KEY: (J=nNo disponible &% = Funcién parcial/limitada & = Funcién completa

Rol de Servidor Enterprise Datacenter | Standard Web | Itanium
Servidor Web (11S) -~ & i R
Servidor de Impresién & & & &
Hyper-V ' ) & o o
Servicios de Directorio Activo de S [ ] &
Dominio

Servicios de Directorio Restringidos ) [ & o
para AD

Servidor DHCP & & & ®
Servidor DNS & & &5 _
Servidor de Archivas + e G ®

1 Para clientes que no necesitan virtualizacion, las ediciones Standard, Enterprise y Datacenter de
Windows Server 2008 estdn disponibles sin la Tecnologia Hyper-V.

2 Limitado a una raiz DFS independiente.
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Activar Hyper-V en una instalacién de Servidor Basico

1. Si esta actualizando un servidor que ejecuta una version anterior a la RC1 de
Windows Server 2008 debera hacer copia de seguridad de los archivos
necesarios de Windows Server antes de empezar. Deben completarse todos
los pasos indicados en la preinstalacion antes de seguir.

2. Si esta actualizando desde una pre-release anterior o una version beta de
Windows Server 2008, desde Windows Server 2003 o desde Windows 2000
Server, seleccione la opcion de instalacion completa cuando instale Windows
Server 2008 RC1.

3. Asegulrese de que dispone de virtualizacion asistida por hardware antes de
instalar. Si ha tenido que introducir cambios en la configuracion del BIOS para
habilitar ciertas funciones de hardware, debe realizar un ciclo completo de
apagado y encendido antes de empezar con la instalacion.

4. Escriba “Start /w ocsetup Microsoft-Hyper-V" para habilitar el rol de Hyper-V.
5. Reinicie el sistema cuando se le indique en pantalla

Nota: Se recomienda no activar ningin otro rol de Windows Server 2008 en el
sistema host si se activa Hyper-V en dicho equipo.

Para confirmar la instalacion del rol Hyper-V, abra la consola MMC de Server
Manager, expanda el nodo "Roles" y seleccione "Hyper-V". Compruebe que hay dos
servicios activos: "vhdsvc" y "vmms".

Importante: Una vez reiniciado el sistema, inicie sesion con la misma cuenta utilizada
anteriormente para instalar el rol de Hyper-V.

Dispositivos de hardware recomendacdos

Hyper-V estara soportado en una gran variedad de dispositivos de hardware
compatibles con x64 en la version RTM. Para la version beta se han probado los
siguientes dispositivos de hardware y son los que se recomiendan para realizar las
pruebas con esta version. Puede ser necesario actualizar la version de BIOS del
hardware de servidor para poder utilizar diversas funcionalidades. El uso de otras
plataformas de hardware puede ocasionar algin tipo de incompatibilidad. La lista
completa de dispositivos de hardware soportados se hara publica para la RTM de

Hyper-V.

Fabricante Modelo Procesador

HP Proliant DL585 AMD

HP Proliant DL385 G2 | AMD

HP Proliant DL580 G4 |Intel

HP Proliant DL380 G5 | Intel

Dell PowerEdge 6850 |Intel

Dell PowerEdge 6950 |AMD F2 Opteron 8212, con BIOS 1.1.2
o posterior

Dell PowerEdge 2950 |Intel, con BIOS 1.3.7 o posterior

Fujitsu TX300 S3 Intel

p,
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Fabricante Modelo Procesador

Fujitsu Siemens | TX300 S3 Intel

Computers

NEC Express 5800 | Intel
120Ri-2

Proceso de Instalacién de Windows Server 2008

1. Inserte el CD de Instalacion de Windows Server.

2. Encienda la maquina Virtual

3. Espere un momento y haga clic en Control Remoto del Administrador
de la Maquina Virtual. Observara la pantalla de bienvenida, luego
seleccione las opciones de ldioma y distribucion de teclado. Haga clic

en Siguiente:

“WindowsServer2008” Remote Control

Z Tnslalar Windowses

..‘ &
. »
Windows Serverzoog

Remote Control

T T i I T T T T T i T

dioma que va a mstalar  {Espanial

(LU R ULl Fo paficl (Esparia, internacional)

4. Si desea puede leer la ayuda
en Qué debe saber antes de
instalar Windows.

Instalacion de esta
version de

Windows Server
2008

Este documento proporciona mformacicn
acerca de [a instalacson del sistema

8 | operatvo Windows Server® 200B.

Aszimismo, proporciona informacién gue
puede usar para solucionar problemas gue
pueden darse durante la instalacron

La intstalacion s& desarrolla en vanas
fases. Se le padird gque proporcions cierta
informacidn basica v, a continuacidn, el
programa de instalacbn coplara archivas y
reimiciard el sguipo. Al firalizar, &l
programa de instalacidn presantard el
mend Tarsas de configuracidn inicial, que
pusde usar para adagtar la configuracion
del servidor a sus necesidades an
particular.

Informacion de

[ 4

i

=
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5. Ahora haga clic en Instalar ahora.
6. Luego de esperar un momento nos permitira seleccionar el Sistema
operativo a instalar.

Seleccione el sistema operativo que desea instalar,

Sistema operative - . Arguitectura | Fecha de mo...
Windows Server 2008 Standard (instalacion completa) B 190172008
Windows Server 2008 Enterpnse (instalacion completa) XBh 19/01/2008
Mindows Server 2008 Datacenter (instalacion completa) XB6 190172008
Nindows Server 2008 Standard (instalacién Server Core) XBE 19/01,/2008
Nindows Server 2008 Enterprise (instalacion Server Core) “B6 190172008
Windaws Server 2008 Datacenter (instalacion Server Core) XBE 19,01 /2008

Descripcion:
Esta opcion gjecuta la instalacion completa de Windows Server. Esta instalacion incluye Ia interfaz
de usuario en su totalidad y admite todas [as funciones del servidor.

7. Active la casilla Acepto los términos de licencia. Haga clic en siguiente.
8. Haga clic en Personalizada (avanzada).
9. Puede crear particiones del disco en el siguiente cuadro. Siguiente.

:Donde desea instalar Windows?

Mombre Tamafio tetal | Espacio disp... | Tipe
I_._-,. Espacio sin asignar en el disco 200 GB 300GB {’3
3 Sctualizarn -I':-I mes de unidad
&% Cargar controlador

10. A continuacién se indicara el progreso de la tarea de instalacion,
espere.

Instalando Windows...

Esta es toda la informacion gue se necesita en este momento. El equipo se reiniciara vanas veces
durante la instalacion.

Copiando archivos (0%) .. Instalando Windows...

Expandir arc 05 %
!'l'l'ﬂ = rararte AT .
! Esta ez toda la informacion que se
durante la instalacion.

11. Observara el avance a fravés de JE pandit archivos
verificaciones que aparecen en J Instalar caracteristicas
mI.Ita"a- o balwr m T

Completar instalacion .

b8
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12. Para concluir, solicitara que ingrese la contrasefia para el
Administrador. Ingrésela dos veces y Acepte. Luego se confirmara el
cambio de contrasefia.

13. El sistema iniciara y mostrara Tareas de configuracion inicial.

=1%] x|
2 Py .
' Realzar las siguientes tareas para configurar nicaimente este servidor & Windows Server 2008
Emterprise
oW L " i : a dal o ) Espechice infomacan del —
d o I F 1] n ] BOUIDD
Establecer zona horaria Tona horarms; P T3 Brisess
E' Configurar funciones de red Conexkin de area hocak Dreccion IPv4 aegnada por DHCF
:.L Froporcionar nombme del equipoy  Hombre completo de
= diominio equipo
Grupo de brakasjoc
J Aty i sl T [ u Actualzar & sarvidor de Windows
.,',ig Hzhitar comentanos v Actualizaciones
SN actuaizaciones sulemabicas Ciiistial aadio:
& Descangar e instalar Actualizaciones buscadas T |
= aciugizaciones Actualizaciones instaladas -
-J 'ersonalizar este o u Personalizar &l servidor
ﬁ Agregar funciones Funchines Minguna
= b .-
I Mo mostrar ssta vantana al niciar sesdn Camar
Seguridad del servidor

;Los usuarios y las computadoras que conectan con su red de acuerdo con los
requisitos de la politica de la seguridad de su compafia? ;Hay manera de hacer
cumplir dicha politica? Si, hay. Ademas de mecanismos de aplicacion estandares de
la politica tales como autentificacion de la politica de grupo y del Active Directory, el
Windows Server 2008 también incluye la nueva plataforma de la proteccion del
acceso de red (NAP). NAP proporciona una plataforma que ayuda en la seguridad de
las computadoras del cliente.

Requisitos del sistema

Los requisitos reales variaran en funcién de la configuracion del sistema y de las
aplicaciones y caracteristicas que decida instalar. Es posible que sea necesario
espacio disponible en disco adicional si va a instalar a través de una red. Para
obtener mas informacion, consulte: Sitio del producto Windows Server 2008, por eso
la siguiente tabla sélo es una informacién referencial.

Componente Requisito

Procesador *Minimo: 1 GHz

‘Recomendado: 2 GHz

+Optimo: 3 GHz 0 més

Nota: Windows Server 2008 para sistemas basados en Itanium
precisa un procesador Intel tanium 2.
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Componente Requisito

Memoria » Minimo: 512 MB de RAM

» Recomendado: 1 GB de RAM

» Optimo: 2 GB de RAM (instalacién completa) o0 1 GB de RAM
(instalacion de Server Core) o mas

« Maximo (sistemas de 32 bits): 4 GB (Standard) o 64 GB
(Enterprise y Datacenter)

» Maximo (sistemas de 64 bits): 32 GB (Standard) 0 2 TB
(Enterprise, Datacenter y sistemas basados en ltanium)

Espacio en disco |+ Minimo: 8 GB

disponible « Recomendado: 40 GB (instalacion completa) o 10 GB
(instalacion de Server Core)

» Optimo: 80 GB (instalaciéon completa) o 40 GB (instalacion de
Server Core) 0 mas

Nota: los equipos con mas de 16 GB de RAM requeriran mas
espacio en disco para la paginacion, para la hibernacion y para

los archivos de volcado
Unidad Unidad de DVD-ROM
Pantalla y « Super VGA (800 x 600) o monitor con una resolucion mayor
periféricos « Teclado

» Mouse de Microsoft o dispositivo sefialador compatible

Compatibilidad
Para averiguar si el hardware es compatible con Windows Server 2008, debe utilizar

la opcion asesor de actualizacion de Windows Vista. En la web Site de Microsoft
aparecera un enlace a esta herramienta.

En versiones anteriores la informacion de compatibilidad se encontraba en un archivo
de texto denominado Lista de compatibilidad de hardware (HLC), ahora toda la
informacion se consulta desde la pagina web.

Consulte la ayuda del Sistema para buscar la palabra HCL.

También puede buscar compatibilidad con el software ya instalado. En la pagina web
de Windows Marketplace encontrara miles de productos de software y hardware
diferentes que funcionan con Windows Server 2008.

Esta modalidad permita ejecutar programas escritos para versiones anteriores de
Windows. La mayoria de programas que funcionan en Windows XP también
funcionan en esta version de Windows Server 2008.

Licencia del producto

Una licencia de software otorga al usuario derecho legal a utilizar un software. Por
cada programa de software de Microsoft que se utiliza, se otorga una licencia al
usuario y ésta se documenta en el Contrato de Licencia de Usuario Final (CLUF). Un
usuario de software, necesita una licencia. El acuerdo de licencia da al usuario el
derecho de utilizar el software.

El software esta protegido por la ley de derechos de autor, que establece que el
producto no puede copiar sin autorizacion del duefio de derechos de autor.

p,
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Hay maneras diferentes de adquirir una licencia de Software Microsoft:

1. Producto Empaquetado (Caja): Licencia, CD-Rom y documentacion en un
paquete

2. Original Equipment Manufacturer (OEMY): licencia para software preinstalado
en un PC nuevo

3. Licencia por Volumen.

Los programas de Licencia por Volumen ofrecen tres soluciones:

1. Licencia Microsoft (L). Proporciona los derechos de uso de una version
especifica de un producto.

2. Software Assurance (SA). Proporciona, para una licencia sobre la que se
adquiere los derechos de actualizacion a las nuevas versiones lanzadas
durante el periodo de vigencia del acuerdo.

3. Licencia & Software Assurance Package (L&SA). Combina los beneficios
de una licencia Microsoft y Software Assurance en un solo paquete.

Administrar las licencias por volumen.

El seguimiento y la administracion de licencias es una fuente tipica de problemas. Por
ese motivo se han desamollado herramientas online para la administracion de
licencias. Son portales seguros, protegidos con contrasefa, en los que se pueden
efectuar todas las operaciones necesarias, que permiten ver facimente sus propios
acuerdos, pedidos, informacion clave de productos, etc.

Para acceder a las herramientas de administracion de licencias puede usar uno de los
siguientes enlaces:

Open Multilicencia https://feopen.microsoft.com
Select & Enterprise Agreement http:/licensing.microsoft.com

Activacion del producto

Volume Activation 2.0 se ha disefiado para automatizar y administrar el proceso de
activacion de ediciones por volumen de Windows Vista y Windows Server 2008 y al
mismo tiempo abordar los problemas de administracion de claves y pirateria
asociados a las claves de licencia por volumen. Volume Activation 2.0 elimina el uso
de claves de producto en el momento de instalacion del software y permite una mejor
proteccion y administracion de sus claves de producto mediante herramientas de
administracion de activacion nuevas y mejoradas. Ademas, Volume Activation 2.0
también puede servir como punto de partida para administrar los activos de software
de un modo mas efectivo.

Configuracién de sistemas midiltiples

Al respecto cabe mencionar que los sistemas multiples se crean instalando uno a uno
los sistemas operativos en orden de antigiledad, desde el mas antiguo hasta el mas
moderno.

También debe considerar que en un entorno de produccién, no es comin instalar
sistemas mdiltiples.

50
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Este método difiere de la virtualizacion en que no crea sistemas que puedan
ejecutarse simultaneamente, mas bien, funciona uno u otro, pero no ambos al mismo
tiempo.

Considere ademas que algunos Sistemas Operativos solo se pueden instalar en
Particiones con formatos especificos como FAT32, NTFS u otros.

Algunos Sistemas Operativos deben instalarse necesariamente en Particiones
primarias, mientras que otros pueden instalarse, ademas, en Unidades logicas.

Linux debe instalarse, siempre, en Gltimo lugar.

Se recomienda que instale Windows Server 2008 en una particion independiente del
sistema operativo anterior. Al hacerlo, conservara el acceso al otro sistema operativo.
Para obtener los mejores resultados, se recomienda que inicie el programa de
instalacion desde Windows (en lugar de arrancar desde el DVD del producto) y que
realice una instalacion (limpia) personalizada en una particion separada.

Automatizacién de las instalaciones de Windows

Este proceso es conocido como Instalacion desatendida. Con el nuevo asistente de
instalacion, se agrupa ahora toda la funcionalidad relacionada, con lo cual se
simplifica el proceso y se ahorra tiempo durante la implementacion. La instalacion
desatendida en Windows Server 2008 no requiere jamas una respuesta a ninguna
solicitud de interfaz de usuario, con lo que se simplifica ain mas las instalaciones
remotas. Esto permite también la instalacién de AD DS en una instalacion de Server
Core. Para garantizar que un servidor DNS recientemente instalado opera
correctamente, el DNS se configura automaticamente para la configuracion de cliente
DNS, reenviadores y sugerencias de raiz, segin sea necesario basado en las
opciones de instalacion seleccionadas.

Tengo a mano una instalacion base en un archivo VHD para levantar rapidamente
con Virtual Server o Virtual PC y empezar a testear funcionalidades que va
encontrando.

Tener una imagen procesada con SysPrep evita los posibles problemas de tener los
SID duplicados en una red y permite realizar un entorno de laboratorio lo mas cercano
a lo que puede ser el entorno de produccion.

Vamos a considerar a continuacion las caracteristicas de Automated Installation Kit y
de como el Setup de Windows 2008/Vista maneja la informacion provista en los
archivos de instalacion desatendida.

De preferencia tenga una instalacion 100% desatendida, asi lo Unico que haremos es
copiar el VHD a una nueva carpeta, o crear un disco Diferencial sobre esa base y
listo.

Paso 1 - Descarga e Instalacion de Windows AIK
Descargue una copia de Automated Installation Kit for Windows Vista SP1 and
Windows 2008 e instalelo para poder utilizar el Windows System Imaging Manager.

Paso 2 — Tenga el DVD de Windows Server 2008

Dentro del DVD se encuentra un archivo llamado Instal.wim, dentro de la carpeta
\Sources\ - dependiendo de qué DVD sea (RTM, OEM, etc) puede contener la imagen
de la instalacion de todas las versiones de Windows 2008 (Estandar, Enterprise,
Datacenter, y sus versiones Core, etc) Ese archivo debe copiarse a un volumen para
que nos permita generar el catalogo y asi poder agregar funciones a nuestra
instalacion desatendida.

N
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Paso 3- Armar el Catalogo con Windows System Imaging Manager
Abrir el Windows SIM desde Inicio\Todos los Programas\Microsoft Windows

AlK\Windows System Image Manager.

SO 1 e e e

[ SRR
emerl Pty g g e
rree———— =
B 5 | et 5| sy B
1 Famcipioe | b 1
E"I-hn'll hE R [ ———— [ C ARy EH

Desde el Menu FAile, seleccionar la opcion Select
Image - esto abrirda un cuadro de dialogo en
donde solicitara que se seleccione un archivo de
Imagen. Seleccionar el archivo de Imagen que se
copié en el punto anterior. Dentro de la imagen
estan contenidas todas las versiones que se
pueden instalar con ella. En este caso selecciono
Enterprise porque la imagen que voy a preparar
es un Windows Server 2008 Enterprise Edition.

Paso 4 - Crear un nuevo archivo de

instalacion desatendida.
Desde el menu File selecciona la opcidon New

ﬁ Windows System Image Manager

File

Select Distribution Share...

Edit Insert Tools Help
Mew Answer File... Cirl+n
[ = Open Answer Fie. ., Ctri+0

Select Windows Image...

; |;5-Hect Windows Image |

1 C:\WinImagesunattend. xmi

Exdit

answer File... - también se puede hacer click con botén derecho sobre Create or Open
an Answer File y seleccionar la opcion New answer File...

Esto abrira un contenedor con los componentes (en donde se ven listadas las Fases
de instalacién) y un apartado para agregar paquetes. Este archivo no podra ser
guardado hasta que no sea agregada al menos una opcion.
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X
Sedect an image in the WEI"!d[I'I'FE image file:

Windows Longhom SERVERSTANDARD
Windows Longhom SERVERENTERFRIZE
Windaws Lonakom SERVERDATACENTER
Windows Longhom SERVERSTANDARDCORE
Windows Longhom SERVERENTERPRISECORE
Vindows Longhom SERVERDATACENTERCORE

(You must be an administrator of the local machine to creale catalogs )
[ ok | coce |

Paso 5 - Agregar las opciones de instalacion desatendida para que
nuestra imagen esté lista para ser utilizada apenas la necesitemos.
En nuestro caso estamos armando un archivo de instalacion desatendida con las

opciones necesarias para que el sistema vuelva a reconfigurarse luego de un
sysprep. En este ejemplo utilizaremos la entrada Microsoft-Windows-Shell-Setup.

{ﬁ Windows Sy<tem Image Manager

File | Edit Insert Tools Help

||§, MNew Answer File,,. Cirl4+
i .
L+ Open Answer Figl\ew Answer File
i Close Answer File —
Save Answer File Cirl+5
bawve Answer Fiie As

Select Windows Image...

Cloge Windows Image
1 C:\winImageswnattend. xml

Exit

Para agregarlas, desde la ventana Windows Image, hay que expandir Windows
Longhorn ENTERPRISE, luego Components y buscamos x86_Microsoft-Windows-
Shell-Setup_6.0.6001.18000_Neutral.

Con botén derecho seleccionamos x86_Microsoft-Windows-Shell-
Setup_6.0.6001.18000_Neutral y lo agregamos a la Fase 4 haciendo click en Add
Setting to Pass 4 Specialize (observar que esta opcion puede agregarse a diferentes
fases teniendo diferentes campos a llenar segin en la fase en la que se agregue -
esto permite manejar un solo archivo de instalacion desatendida para todo el ciclo de
vida de una imagen de Windows 2008)

N
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En el medio de Windows SIM aparecera en la Fase 4 la opcion que acabamos de
agregar. Si clickeamos sobre la opcion  x86 Microsoft-Windows-Shell-
Setup 6.0.6001. 18000 Neutral, sobre la derecha apareceran los campos a completar.

Los campos que convienen completar son:
ComputerName: Nombre de Computadora o * para generacion Random
ProductKey: Product Key

RegisteredOwner: Nombre del usuario que registra la licencia de Windows Server
2008

RegisteredOrganization: Nombre del usuario que registra la licencia de Windows
Server 2008

e il B Froperses
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Una opcioén interesante es evitar que nos muestre el Eula. Para ello, debajo de
x86_Microsoft-Windows-Shell-Setup_6.0.6001. 18000_Neutral aparece OBEE. Agregamos esa
opcion a la Fase OobeSystem clickeando con botén derecho sobre OOBE y luego Add
Setting to Pass 7 OobeSystemy ponemos en True la propiedad HideEulaPages.
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Para que no tengamos que decidir sobre que Input Locale y Lenguaje sera el
disponible para esa instalacion de Windows 2008 se puede agregar x86_Microsoft-
Windows-Intemnational-Core_Neutra/ en "Pass 7 OobeSystem" y completar los siguientes

campos
Inputlocale
5 f= Uniied = Progesiees
= Coerponeniy | L Letr fe g
d 1w Fi . .
3 fneenicng = i, _ e Sl irtnristonal
a Taspnl e T Golligs |
3 Lopmenlom [ . {04 Ty - (el |
. n:.ﬂ_!-hﬂwﬂ-n'.'r'd&n- Tl Batogy swmtenl Corfomr Lmm e AR
B & susmen L Lernayanze
H £ mucktiime ULarvguage™ bk
4 7tesyonen |

Ei uﬁ_ﬂuﬂnﬂ-ﬂmm_mﬂ
= wiE_Moreeof-VWinskren- Shel-Setep_neoml
8] OORE
Fcicmoes

s Sty

Existen muchisimas opciones mas como que el password del usuario Administrator se
establezca automaticamente, que la maquina pertenezca a un dominio, etc.

Paso 6 - Validar el Archivo de Instalacion Desatendida y Guardario.

Para asegurarnos que el archivo se completo correctamente y no nos faltan dados
requeridos, desde el menl Toof existe la Opcion Validate Answer File. En el area de
mensajes aparecera la validacion del archivo. Ojo porque no validara la KEY si fue
ingresada correctamente.

{ﬁl.! ntitled® - Windows Systam Image Manager

Edit  Insert Help

2 05 B k| & |[F] Hide sensitve Data

A

Select @ Distibation | 75 Create Confiquration Set...

Expiore Distribution Share !
Create Distribution Share.. il 2ffie
Imiport Package(s)... -1 3gen
i =0 4 apay
e - x£

¥ Create Cataleg.:
- o 5 audi
™
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Luego desde el menu Fflese encuentra la opcion Save Answer Fileen donde nos pedira
un nombre de archivo con extension .xml

File | Edt Insert Tools Help
New Answer File.. . Ctrl+H [sf B
Open Answer File, .. Ctrl+0

2 [i

Cloze Answer File

L N

Sawve Answer File Ctrl4+5

Save Answer File As, ..

ISauE Answer File|

Select Distribution Share...

- T, iy, e ' TR ol et
LIDse LISTIDUT 1are

Lo

Select Windows Image...

Close Windows Image

1 C:\WinImagesunattend. cml

Exit

Paso 7 — Listo. Vamos a usasr Sysprep

Una vez guardado el archivo con extensién .xml solo falta correr sysprep. Para ello se
copia el archivo xml en la maquina Origen y se corre el siguiente comando desde la
Linea de Comando:

% windir%\system32\sysprep\sysprep.exe [Oobe /Generalize /[shutdown
/Unattend: <Ubicacion del archivo.xml>

= Aclvmai b ral mes II,W&"FH‘H‘IHI"I"!HE:

Microaolt Wimdows [Werzion &.B.6EN]L ]
Capuright €3 JEE Hievesaft Carporaticsn. B11 eigklts: rozeroed.

Ciulipppz=RidninicErataried ™

w0 SR uESh vt e Ay preprayaprep.axe Aoabe SqYenperalize Sobitdown Sunatten
P D s ER dmad e £ Siih AL e el - e ]

Este comando removera el SID del sistema operativo y lo marcara para que, cuando
encienda, lo haga en modo Oobe ejecutando las instrucciones que hayamos definido
en Generalize, Specialize y oobeSystem en el archivo unattend.xml. Ademas realizara
un Shutdown del Sistema Operativo.

Solo resta copiar el VHD a otra ubicacion o marcar al archivo como Read Only y
utilizarlo como BASE de un disco Diferencial.
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Gestion de equipo virtual

A este punto ya se ha conseguido instalar un sistema operativo y necesitara cambiar
entre el equipo virtual y el equipo host (aunque quiza ya lo sepa).

Liberar el Mouse

Cuando haya hecho clic dentro de la ventana de la maquina virtual, observara que el
mouse es capturado dentro de los limites de la ventana.

Presiones y suelte la tecla Alt Gr y mueva el mouse fuera del la ventana.

Enviar teclas Control + Alt + Supr
Existen dos formas de enviar la combinacion Control + Alt + Supr.
1. Utilizar el Mentu Remote Control.

Special Keys

Connect To Server
Switch To Admimistrator Display
Connection Properties

Yiew only

Set Host Key (Right Alt)

About VMRC Client

2. O También puede pulsar AltGr + Suprimir.

Remote Control _w

Host+C
Host+ A
Host+1
Host+V
Host+H

Host+B

]

Guardar estado y cerrar equipo virtual
1. Use el comando Guardar estado del men( de opciones de la parte inferior de

la maquina virtual.

Send Ctrl+ Alt+ Delete Host+Del
Send Print Screen

Send Alt+Print Screen

% Windows Server 2008

Enterprise

* pdvertencia: la sequridad SSL no estd habilitada para esta o«

Exploracion
Estado principal
Configurar “WindowsSener2008”

Controlar maguina virtual
Fausar

Guardar estado I:?“_"
Apagar

Rectablecer

@ El Control remoto para M
reguiere Internet Explorer £
aparece amiba, compruebe
controles ActiveX firmados®
adicional para usar el Con

Farece que Virtual Machine
virtual. Si no esta instalado
cuando haga clic dentro de
mouse, presione la tecla ¢
manera predeterminada).
elemento de menu Estabile

N
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2. Luego visualizara la pantalla de Estado de la maquina virtual con el mensaje
Guardando estado.
Estado de “Windows Server2008” 7]
Estado de la maquina virtual Guardando esta&n
Tiempo de ejecucion nid
Utilizacion de CPU fisica nid
Latido nid
E/S de disco mid
E/S de red nfd
Sistema operativo invitado ndd
Virtual Machine Additions o b o
disponible
D:AEquipos

bl Virtuales\WindowsSemnver2008.vmc

Reanudar equipo virtual
1. Puede hacer clic en la miniatura para restaurar la maquina virtual.

Estado de “WindowsServer2008” ‘ i

Haga clic en |a miniatura

WindowsSernver2008 »  pararastaurar esta maquina
h‘ virtual del estado guardado

Egtaﬂﬂ[{ Miniatura de pantalla
maguina virtual

2. O, también puede sefalar el nombre del S.O. (WindowsServer2008) vy
seleccionamos Restaurar desde el estado guardado.

Estado de “Windows Server2008”

' 3

WindowsServerZ008 *| Restaurar desde el estado guardado i

Descartar estadd guardado

Estado de la maguina virtual  Guardado Quitar

Tiempo de ejecucion nid
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Roles del Servidor

Los roles o funciones se agregan o quitan directamente a través de la ventana Tareas
de configuracion inicial, en la seccion 3, Personalizar el servidor.

.;’. Personalizar este servido B] Parsonakzar el servidor
ﬁ} Agregar funciones Funciones: Nnguna
=
.T:.lg Agregar caracterssticas Caracteristicas: Hemamientas de administracion remota del senador
':::i:- Habditar Escrono remoto Escritorio remoto: Lieshabiltado

w Configurar Firewal de Windows Firewall

Agregar y/o Quitar roles a un Servidor
Agregar funcion

1. Haga clic en Agregar funciones.

2. Se mostrara una ventana de bienvenida

3. Haga clic en Siguiente

4. A continuacion seleccione la funcién para instalar.

Asitente para agregar funcomnes

-
l% Seleccionar funciones de servidor

Antes de comenzar Seleccione ung o mas funcones para instalar an este servidor,
Funcones de servidor Funoones: Desoripoon:

== Servioos dearchivo proporciona

Arctive Direciory Rights Management Services = ; A,
1 s g Y tecnalogias que parmiten administrar

[ | Servidos de Scces0 y drechvas oe reces o slmacenamientc, habilitar la

| Servicos de archive replicacidn de archivos, administrar

| Servioos de Certificate Server de Actve Directory carpetas compartidas, garantizar |a
Frogresa [ ] Servidos de directorio ligero de Active Directory :‘ﬁﬁl;:d:tmldﬂ de II"-'IhIWi Y

e e P rel acceso paralos equipos
Rasitads | | Servidos de dominio ge Acthee Direchory diente de UNIX.

| | Servidos de federacdn de Active Directary

| Servioos de implementacin de Windows (WDS)
[ ] Servioos de impreson
L | Servioes LDDT

Servidor oe aplcackones

| Sarvidor de fa
[ | Servidor DHCP
L | Servigor DS
| Servidor web [II5)
| Terminal Sarvices

< Anterior Eé;n.tnb::*[ frisfater | canuhrl

5. Haga clic en Siguiente, y posiblemente se le pida que configure algunas
opciones propias de cada opcion seleccionada, continGie con el proceso hasta
llegar al botén Instalar.

b8
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Quitar funcion

Para quitar una funcion:

1. Haga clic en Inicio, y seleccione Administrador del Servidor.
2. Haga clic en Funciones.
3. Haga clic en Quitar funciones.

E_Administrador del servidor ..:JQJ.EJ
Archive  Accign Ver  Ayuda
| | | |

o Aoz ﬂg e
-

=&

@ g8 Servicios
] ﬁ Caracteristicas
& _r Dusgnostcn

chive
,  ¥ea el mantenimiento de las fTundones instaladas en & servidor ¥ agregue o quite funciones y
o~ ceracteristces.

= aﬂ Configuracidn .
B &3 Almacenamientn - Resumen de funciones E Ayuda de Resumen de fundones —
) Funciones: 1de 15 instalada{s) Eﬂu Agregar fundones
55 Quitar funciones
Servidos de archivo ""'"'

Tareas de configuracién Inicial
Existen tareas comunes que de forma continua se verifican o realizan en un Servidor.

Tales como:

1. Establecer la zona horaria

2. Configurar los adaptadores de red

. Configurar el nombre de equipo y dominio
. Configurar las actualizaciones automaticas
. Agregar funciones.

oW

Er Tareas de confipuracein inicial

ﬁ Realzar las siguentes tareas para configurar mcaiments

23 Proporcionar informacion del equipo
- Eslablecer zona horaita Zona horaria:
5‘ Configurar funciones de ned Adaptadores de red:

.‘h Proporcaanar norbie del equina y  Mombre complete de
domirio S
Grupo de trabajo;

dl Actualizar este servidor

E' Habiftar comertancs y Actualiraciones:
 gotuglizacones awomaticas

Comentarios:

Comandos a través de la Consola

La instalacion de linea de comandos del Administrador de servidores acepta
parametros para instalar o quitar una o varias funciones, servicios de funcién y
caracteristicas separadas por espacios. Si desea instalar o quitar mas de una funcioén,
servicio de funciones o caracteristicas en un servidor mediante una sola consola.
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Utilizaremos el comando ServerManagerCmd.exe.

Sintaxis:

ServerManagerCmd.exe —query [<consulta.xml>] [-logPath <registro.txt>]
ServerManagerCmd.exe —inputPath <respuesta.xml> [-resultPath <resuelto.xml>]

ServerManagerCmd.exe —install <Ild. del comando> [setting <nombre de
configuracion>]*[-allSubFeatures] [-resultPath <resultado.xml> [-restart] | -whatlf] [-
logPath <registro.txt>]

ServerManagerCmd.exe —remove <ld. del comando> [-resultPath <resultado.xml> [-
restart] | -whatif] [-logPath <registro.txt>]

ServerManagerCmd.exe [-help | -?]
ServerManagerCmd.exe —version

Ejemplos

ServerManagerCmd.exe —query

ServerManagerCmd.exe —install Web-Server —resultPath installResult.xml
ServerManagerCmd.exe —inputPath install.xml —whatlf

Resultado de Instalar un servidor Web

Observe el proceso de instalacion de cada componente necesario para utilizar
Internet Information Services (lIS) y convertir el equipo en un servidor web.

o+, Administrador: C\Windows\system32\cmd.exe

Cesllzaps FI dminiztrado® o erue Pmal PLich o il install web—server result Pl th installR
ecult.xml

Iniciar la instalacidn...

[Instalacidn] correcta: [(Servidor web
Linstalac j.lfgu | coprrecta [Servidor weh
[Instalacion] correcta: [Servidor weh
[Instalacion] correcta: [Servidor weh

i, »1 Herramientas de administracidn.
£
|
|
INSgcalac 'il'ln cCoOPFFecta-: -'I-E'-"'I"‘l-"i.l; o wWei
L1 tal 1 t 5 i h €
.
i{

)] @ﬂruidnr webh.
;] Segupridad.

21 RBendimiento.
H

I-

l

el
L
e

LY

1 Estado v r|1..=t§.|'r|r5:f.-t'_i_1::::| 3
] Caracteristicas HTTP H
ows Process Aeoetivation Service | API

I
|
1
g
|
I

[Instalacion] correcta: [Servidor weh
[Instalacion] correcta: [Servicio WAS
de configuracion.

%Initalaciﬁn] correcta: [Servicio WAS (Windows Process Activatiom Service)] Mode

o e Proceso.

[Instalacion] correcta: [Servidor web
[Instalacidon] correcta: [Servidor wehb
[Instalacién] correcta: [Servidor weh
[Instalacion] correcta: [Servidor weh
[Instalacion] correcta: [Servidor weh
[Instalacion] correcta: [Servidor webh
[Instalacion] correcta: f"d ruidor web
[Instalacidn] correcta: [Servidor web
[Instalacion] correcta: [Servidor weh

<188.-168:

e bt bt e et
= ::.-:'m:.-:

W

Consola de administracion de I115.

Errores HITP.

Registro HTTP.

Documento predeterminado.

Examen de directorios.

Monitor de solicitudes.

Contenido estatico.

Compresion de contenido estatico.
Filtro de solicitudes.

Y P
-—‘EHF‘H——“
I—-——'—II—II—||———|
pleaienlenlenlen ]

Lo

"h.- T T Mg Mgt g T N N
[ S S STy N

A Ry
—

Correcto: instalacidon correcta.

CzslzeprzwAdminiztrador?
CislzerssAdministrador
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Investigacion:

a Qué diferencia de un disco virtual diferencial de un disco virtual tipico.

b. Qué comando utilizaria para instalar un servidor WINS usando el
comando ServerManagerCmd.

c. Al instalar varios sistemas operativos en una maquina se genera un
menl de booteo que aparece al encender el equipo ;De qué manera
se puede cambiar las descripciones de nombre para cada sistema
operativo instalado en ese menu?

Describa el proceso de instalacion del complemento Virtual Machine Additions
e indique para qué sirve.

Elabore un cuadro comparativo entre la tecnologia Xeon e ltanium

Que diferencia tiene la arquitectura x86 y x64.

Qué caracteriza una arquitectura de 32bits y 64bits.
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SENATI Capitulo

en la infraestructura de red

En este capitulo trataremos:

@ Identificara las caracteristicas del Active Directory
@ Reconocera la terminologia de Active Directory.
@ Identificara la arquitectura del Active Directory

@ Comprendera la planificacién del espacio de nombres y
dominios.

Introduccion:

El Active Directory permite gestionar los diferentes objetos de
nuestra arquitectura de red. Es importante e imprescindible su
uso para el administrador.

AT ST TN GEEN N T HEST EENT TEEE DEEN BN WENT EEET HENT TN NI HEET CEENT WIS T ST N CEENT EEET EE T NN BT T IS T T D T T TN T T S
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Introduccion a los servicios de directorio

El servicio de directorio se encargar de administrar todos los objetos del sistema de
red. En versiones anteriores de Windows server se utilizo Active Directory para esta
tarea pero en Windows Server 2008 se utiliza Active Directory Domain Services (AD
DS).

Por otro lado, Active Directory Lightweight Directory Services reemplaza a “Active
Directory Application Mode” o ADAM.

De tal manera que con estas funcionales el Servidor realizara los siguientes roles:

1. ADDS
2. ADLDSy
3. DNS.

Se administran centralmente a través del Server Manager

Al Instalar estos servicios en un Server Core se provee de una menor superficie de
ataque debido a los pocos componentes instalados.

AD DS proporciona una base de datos distribuida que almacena y administra
informacién acerca de los recursos de red y datos especificos de las aplicaciones con
directorio habilitado. Los administradores pueden usar AD DS para organizar los
elementos de una red (por ejemplo, los usuarios, los equipos y otros dispositivos) en
una estructura de contencion jerarquica. La estructura de contencion jerarquica
incluye el bosque de Active Directory, los dominios del bosque y las unidades
organizativas de cada dominio. El servidor que ejecuta AD DS se llama controlador de
dominio.

Terminologia de Active Directory

Bosque

El bosque actia como un limite de seguridad para la organizacion y define el ambito
de autoridad de los administradores. De forma predeterminada, el bosque contiene un
solo dominio llamado dominio raiz del bosque.

Arbol

Deberia crear un arbol de dominios sélo si es necesario crear un dominio cuyo
espacio de nombres DNS no esta relacionado con los demas dominios del bosque.
Esto significa que no es necesario que el nombre del dominio raiz del arbol (y todos
sus dominios secundarios) contenga el nombre completo del dominio primario.

Por ejemplo, treyresearch.net puede ser un arbol de dominios del bosque
contoso.com. Lo mas habitual es que se creen arboles de dominios como parte de
una adquisicion comercial o una fusion de varias organizaciones. Un bosque puede
contener uno o mas arboles de dominios.

Antes de crear un arbol de dominios, cuando desee un espacio de nombres DNS
diferente, considere la posibilidad de crear otro bosque. La opcion de varios bosques
proporciona autonomia administrativa, aislamiento de las particiones de directorio de
configuracion y esquema, limites de seguridad independientes y la flexibilidad de usar
un disefio de espacio de nombres independiente para cada bosque.
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Dominio

Se pueden crear dominios en el bosque para facilitar la particion de los datos de AD
DS, lo que permite a las organizaciones replicar datos solo si es necesario. Esto
permite que AD DS se ajuste de forma global en una red con un ancho de banda
limitado. Ademas, un dominio de Active Directory es compatible con otras funciones
clave relacionadas con la administracion, incluidas la identidad de usuario, la
autenticacion y las relaciones de confianza en la red.

Unidades organizativas

Las unidades organizativas simplifican la delegacion de autoridad para facilitar la
administracion de un gran nimero de objetos. Mediante la delegacion, los propietarios
pueden transferir una autoridad total o limitada sobre los objetos a otros usuarios o
grupos. La delegacion es importante porque ayuda a distribuir la administracion de un
gran namero de objetos para una serie de usuarios en quienes se confia para realizar
tareas de administracion.

Sitios

Los sitios de AD DS representan la estructura fisica, o topologia, de la red. AD DS
usa la informacion de topologia de red, que se almacena en el directorio como objetos
de sitio, subred y vinculo a sitios, para generar la topografia de replicacion mas eficaz.
La topologia de replicacion en si consta de un conjunto de objetos de conexion que
permiten la replicacion de entrada desde un controlador de dominio de origen al
controlador de dominio de destino que almacena el objeto de conexion.

Es importante distinguir entre sitios y dominios. Los sitios representan la estructura
fisica de la red, mientras que los dominios representan la estructura loégica de la
organizacion. Los objetos de sitios y sus contenidos se replican en todos los
controladores de dominios del bosque, independientemente del dominio o del sitio

SubRed

Un objeto de subred de AD DS agrupa a los equipos adyacentes practicamente de la
misma forma que los cédigos postales agrupan las direccion postales adyacentes. Al
asociar un sitio con una o mas subredes, se asigna un conjunto de direcciones IP al
sitio.

El término "subred” en AD DS no tiene la definicién de conexion exacta del conjunto
de todas las direcciones que hay detras de un tnico enrutador. El (nico requisito de
una subred de AD DS es que el prefijo de la direccion se ajuste al formato IP version
4 (IPv4) o IP version 6 (IPv6).

Cuando se agrega la funcion de servidor de Servicios de dominio de Active Directory
para crear el primer controlador de dominio en un bosque, se crea un sitio
predeterminado (Default-First-Site-Name) en AD DS. Mientras éste sea el unico sitio
del directorio, todos los controladores de dominio que se agreguen al bosque se
asignaran a este sitio. Sin embargo, si el bosque tiene varios sitios, se deben crear
subredes que asignen direcciones |IP a Default-First-Site-Name asi como a todos los
sitios adicionales.

Vinculo entre sitios

Las redes suelen constar de un conjunto de redes de area local (LAN) que se
conectan mediante WAN. En AD DS, los objetos de vinculos a sitios representan las
conexiones de WAN entre sitios. Mientras que la replicacion dentro de un sitio se
desencadena automaticamente cuando se produce la actualizacion de un directorio,

N
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la replicacion entre sitios (a través de vinculos WAN mas costosos y lentos) esta
programada para que se produzca cada tres horas. Puede cambiar el programa
predeterminado para que se produzca durante los periodos que especifique y al final
de los intervalos que indique, de forma que pueda controlar el trafico de vinculos de
WAN

Relacion de confianza

Es una relacién que permite que los usuarios de un dominio puedan acceder a los
recursos de otro dominio que no sea del grupo matriz y viceversa. Partiendo de este
punto, un proveedor puede hacer que su directorio activo mantenga una relacion con
el de sus clientes para manejar accesos a aplicaciones puntuales siempre con
esquemas de seguridad definidos.

Administracion de esquemas

Es el conjunto de definiciones de los tipos de objeto que puede contener el Directorio
Activo y se encuentra almacenado en todos los controladores de dominio del bosque.

Catdlogo Global

Se compone de toda la informacién de todos los dominios del bosque y se alhoja en
una base de datos dispersa en uno o varios servidores. Esto agiliza la basqueda de
objetos a través de los diferentes dominios, proporciona informaciéon acerca de los
miembros de los grupos universales y autenticar a los usuarios que usan un Nombre
de Dominio Principal (UPN).

Planificacion de espacio de nombres y dominios

Al crear un espacio de nombres, debe elegir uno de los dos tipos de espacios de
nombres: un espacio de nombres independiente o un espacio de nombres basado en
el dominio. Ademas, si elige un espacio de nombres basado en el dominio, debe
elegir un modo de espacio de nombres: modo Windows 2000 Server o modo
Windows Server 2008.

Al crear un espacio de nombres, debe elegir un espacio de nombres independiente o
un espacio de nombre basado en el dominio. Elja un espacio de nombres
independiente si se da alguna de las siguientes condiciones en el entorno

/ Bosque
_— ——

ominio
senati.edu.pe %

N\ N

Arbol < dn.senati.edu.pe

\dszsetlati.edu.pe dzlc.senati.edu.pe /
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Arboles y bosques

El contenedor del Directorio Activo de mayor tamafio se denomina Bosque. Dentro de
los Bosques se encuentran los Dominios y dentro de los Dominios estan las Unidades
Organizativas.

Dependiendo del tamafio de la empresa debera instalarse varios controladores de
dominio, los cuales se compondran de un Dominio Raiz, con varios subdominios
formando un arbol invertido. Cada subdominio contara con su propio Controlador de
Dominio pero estaran unidos a través de Relaciones de confianza entre Dominios
y Reéplica (total o parcial) de la base de datos del Servicio de directorio. Cada
Controlador de dominio sera un equipo-servidor individual. Un mismo equipo-
servidor no puede ser controlador de varios dominios.

Las Relaciones de confianza entre los dominios de un arbol son obvias y automaticas,
mientras que las de distintos arboles en un bosque pueden no sero.

Todos los arboles de un bosque comparten el mismo catalogo global (a base de
datos donde se almacena el esquema y los datos del directorio) y cuentan con
relaciones de confianza que permiten, por ejemplo, que un usuario de un dominio
inicie sesion en otro dominio del mismo bosque.

Dominios y unidades organizativas

Se puede definir un dominio, también, como un conjunto de normas que permiten
administrar los recursos y clientes en una red local. Al utilizar un solo dominio se
simplifican mucho las tareas administrativas.

Las unidades organizativas son contenedores del Directorio Activo en los que pueden
colocar: Usuarios, grupos, equipos y otras unidades organizativas. No puede contener
objetos de otros dominios.

Disefio de una estructura de dominios

Es importante planificar el crecimiento de la red y los recursos que requerira cada
parte de la organizacién, eso nos permitird determinar cuantos controladores de
dominio se necesitan.

De tal manera que tendra que considerar los sitios que creara, los controladores de
dominio, unidades organizativas etc.

Los sitios abarcan varios dominios, pero no forman parte del espacio de nombres del
dominio, controla la replicacion de la informacion del dominio y ayudan a determinar la
proximidad de los recursos.

Cada controlador de dominio usa un Security Account Manager (SAM) para mantener
una lista de combinaciones nombre_usuario y contrasena. El controlador de dominio
entonces forma una central repositoria de passwords que estan enlazadas a nombres
de usuario (un password por usuario), lo cual es mas eficiente que mantener en cada
maquina cliente, centenares de passwords para cada recurso de red disponible.
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Instalacion de Active Directory

Instalar el Servicio de controlador de dominio

Para instalar el Active Directory primero debe configurar el Servicio de Dominios en el
equipo servidor, y para ello siga los siguientes pasos:

1. En la ventana Administrador del Servidor haga clic en Agregar Funciones.

P Personalizar este servidol u Personalizar el servidor

% Agregar funciones Funciones: dnguIng
f’& Agregar caracteristicas Caracteristicas: aramisrtas de administracsén ramaota del servidor

2. Seleccione el elemento Servicios de Dominio de Active Directory.

Antes de comenzar Selecrione ure 0 MAs Arciones pars rsialer &n este earvidor.
Funcones de servidar Funciones: Descripcian:
[ | Active Drectory Rights Management Services SeviC0g de dominio de Active
. : Directory (AD DS} almacena
I—. Bocasall informacidn acerca delos objetos de
|| Servicios de acceso y directivas de redes la red y pone esta informacidna
|| Servidos de archivo disposicion de los usuaros y

adminigtradores derad, ADDS usa
contraladores de dominio para
proporcanar & los usuarios dered

Servicios de Certificate Server de Active Directory

| Servicios de direchorio ligero oe Active Directory

| [ i s At s o =i

|i, Servidos de dominio de Active Directory acceso a los recursos permitidos en

| Servicios de federacion de Active Director toda la red mediante un dnico procese
[ servicios de implementacidn de Windows (WDS) denicio desesidn.

[] servicos de impresdn

Tal como indica la descripcion: El servicio de dominio de Active Directory

almacena informacién acerca de los objetos de la red y pone esta informacion a

disposicion de los usuarios y administradores de red. AD DS usa

CONTROLADORES DE DOMINIO para proporcionar a los usuarios de red,

acceso a los recursos permitidos en toda la red mediante un tnico proceso de

inicio de sesion.

3. Haga clic en Siguiente.

4. Para confirmar que se desea instalar funciones, servicios o caracteristicas,
haga clic en Siguiente.

5. Confirme los servicios seleccionados y haga clic en Instalar.

Antes de comenzar
Funicianes de servidor

Para instalar las siguientes funcones, servicios de funddn o caracteristcas, haga dic en Instalar,

51': 2 mensajes nformathvos a continuacion

Confirmacion {4} Es posbie que sea necesario remiciar el servidor una vez completada [a instalacon.
Progreso . Servicios de dominio de Active Directory
Resultado () Tras instalar la funcidn AD DS, use el Asistente para |2 nstalacion de los Servicos de dominio de

Active Direciory (dopromo.exe) para convertr el servigor en un conirolador de dominig
completamente funconal.

6. Se mostrara el progreso de la instalacion. Espere un momento.
= I

Inidakzando la instaladan...
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7.

Esta primera parte concluird con una ventana en la que se indica que el
Servicio de dominio de Active Directory, ya se instalé correctamente y que
ahora puede proceder con instalar un Controlador de Dominio. Clic en Cerrar.

Instalar el primer controlador de dominio

Con esto se ha terminado de preparar el equipo para la funcién de Servicio de
Directorio, pero ahora se necesita convertirla en un Controlador de dominio, para
ello haremos una PROMOCION del equipo a CONTROLADOR DE DOMINIO
usando el comando DCPROMO.

Pero antes revisemos algunos requisitos previos a la instalacion:

1.
2

Se debe iniciar con nivel sesion con privilegios de administrador.

Para instalar el complemento Esquema del Directorio Activo (solo para
controladores de dominio), escriba en el simbolo de sistema: regsvr32
schmmgmt.dil, con lo que se logra que esté disponible en la consola
Microsoft (MMC).

Tenga claro qué tipo de instalacion va a realizar: Un controlador de dominio
para un dominio nuevo o un controlador de dominio adicional, se va a
establecer un arbol de dominio nuevo o dominio secundario, o si se crea un
nuevo bosque o dentro de un bosque ya existente.

Configure los dispositivos de red y/o modem, conecte los cables y dispositivos
de conectividad externos (por ejemplo un switch)

Debe asignarse una direccion IP estatica.

Defina previamente una particion o disco para instalar la Base de datos y el
Registro de Transacciones. Los cuales se deben almacenar en volimenes
diferentes.

Haga clic en Inicio, escriba DCPROMO y pulse Enter.

' Buscar en Internat |

|ocrromol B o | a ||

T *Hinics | G & I = Tﬂasm:nnﬁgura:ﬁﬁl...] o, Administrador

aleaiia s

Se iniciara el asistente, active la casilla Usar la instalacion en modo
avanzado. Luego haga clic en siguiente.

=} Fste asistente le ayuda a instalar los Servicios de dominio
de Active Directory (AD DS) en este servidor, hacienda que
este sea un controlador de dominio de Active Directory .

Fara continuar, haga clic en Siguiente.

| S

W \Usariz instalzcién en modo avanzado

MMas infarmacion acerca de lae opoionee adicionales
digpomibles em |2 imstalacidn an mods avanzads.

A continuacion recibira un aviso de Compatibilidad de sistema operativo.
Algunas aplicaciones y servicios que requieran un nivel de seguridad mas alto
(es decir menos vulnerables) probablemente no funcionen adecuadamente.
Haga clic en Siguiente
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10. A continuacion seleccione Crear un dominio nuevo en un bosque nuevo y
haga clic en Siguiente.

Puede crear un comtrolador de dominio para un bosgue existente o un bosgue

e
MEYD. i

" Bosgue existente

€ Agreqar un conlicladar de dominio & un dominio ewclenls

r‘ﬁ I- 1=r=iF| |'|" 'I'|i" G FILIES By LT s -I| = =a* 'E.':‘-'ll.'

Este semviclor e carmverts & en o rTer cor aladot de dominmg del nuevs
darmric

I- Crear unarals de aibal de dommio mumival en e deun rueya denmmio

SETUTIRENC

(% Craar un dominio nusyo an un bosque nuavso

11. Ahora defina el nombre DNS para el dominio raiz del bosque, para nuestro
caso asignaremos el nombre senati.edu.pe. Luego haga clic en Siguiente.

12. Asigne el nombre NetBIOS, que permitira identificar al dominio en equipos que
tienen versiones anteriores de Windows, especialmente las versiones que no
soportan nombres DNS, como Windows 98 y Windows NT 4.0. En nuestro
caso sera SENATI.

Normbre NetBIOS del domirio: ST
13. Seleccione el Nivel de funcionamiento del bosque, el cual definira qué

caracteristicas estaran disponibles en todo el bosque. Windows 2000.

Establecer el nivel funcional del bosque

Seleccione &l nivel funciona de! bosgue

Mivel funcional del bosgus:

Detalies:

B mivel funcioral dal bosqus d& Windaws 2000 proporciona todas las =]
cieristicas de los Servicios de domirig da Active [Directory disponibles an
ndows 2000 Server. Sitiene controladores de dominio gue ejecutan versiones
oatenores de Windows Server. algunas carscteristices evanzadas no estarsn
onibles &n esos controladores de dominio meentras este bosgue continde en &
tvel funcional de Windows 2000,

14. Seleccione el Nivel de funcionamiento del dominio: Windows 2000 nativo.

Establecer el nivel funcional del dominic

Sefeccione & nivel funcional de! dominio

Detalles:

Las caracieristicas siguientes estan disponibles en el nivel funciona de dominic &
nativo de Windows 2000
- grupcs universaies
anidacidn de grupos
conversion de tioos de onioos
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15. Uno de los requisitos para Active Directory es que el controlador de dominio
raiz también tenga instalado el servicio DNS, por eso lo instalaremos a
continuacion.

Seleccione las opciones adicionales para este controlador de dominio.
V¥ Servidor DNS
¥ Catalogo global
[T Controladar de domimio de sdlo lectura [BEEE]

16. Debido a que alin no se ha instalado DNS recibira el siguiente mensaje. Haga
clic en Si.

2 Mo se puede crear una delegacion para este servidor DNS porgue
JA la zona primaria autoritativa no se encuentra o no ejecuta &l
servidor DNS de Windows, 5i se estd integrando en una
infraestructura DS existente, debe crear manualmente una
delegacion a este servidor DMNS en la zona primaria para garantizar
una resolucion de nombres confiable desde fuera del dominio
senati.edu.pe. De lo contrario, no es predso realizar ninguna
accion.

Desea continuar?

S | Mo

17.El Active Directory guardara su base de datos por defecto en la Unidad
C:\Windows\NTDS. Pero adicionalmente tendra que indicar la ubicacién de la
carpeta de archivos de registro y la carpeta SYSVOL. La mejor configuracion
en lo que a rendimiento se refiere, es guardar la base de datos y el archivo de
registros en diferentes particiones y en un disco duro diferente al disco de
Inicio del sistema. Es por eso que debe crear 3 particiones simples en el
Segundo disco duro.

Archive Accidn  vVer Ayuda

B DX EFE Qs

-i'i iﬂ"‘-"‘-ﬂﬂ'adﬂr ol gie 8l Administracon de discos  Lista de volumenes + Vista grafica

| > B Mo asignace [ Particidn primanz

H @ Fundones e _
® Iﬁ F - Volumen Disposicion Tti-'.lﬂ Sist... | Estado .
& Diagnéstico =h (C) Simple Basico NTFS  Correcto (Sistema, Arrangue, Archivo de paginacion
& gl Configuracién et AD_BD (E:) Simple Basico NTFS  Correcto (Particion primania)
= H“ T A L @@ AD RT (F:) Simple Basico NTFS  Correcto (Particion primaria)
.& Copias de segurida: |<#AD_SYSVOL (G}  Simple Basico NTFS  Correcto (Particion primaria)
=5 Administraconded | 4 | | _pI
|
Y
L= Disco 0 .
Basico (C:)
24,00 GB 24,00 GE NTFS
En pantalla Correcto (Sistema, Arrangue, Archivo de paginacion, Activo, Volcado, Particdn pi
L = Disco 1
s AD_BD (E:) AD_RT (F:) AD_SYSVOL (G:)
--08 GB 1,07 GB NTFS 1,56 GB NTFS 2,36 GB NTFS
En pantalia Correcto (Parbicion || Correcto (Partoon ¢l 'Correcto (Particion pri

.
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18. Ahora configure las opciones segin aparece en la siguiente ventana. Y
hacemos clic en Siguiente.

Lbicacion de la base de datos, los archivos de registro y SYSWOL o
Especfigue las campetas gue contendan la base de datos del controlador de L=
dominio de Actve Directory, los archivos de registro y 5YSYO0L A

Para mejorar 8l rendimianto ¥ 1a capacidad de mcuperacitn, aimacens |s bass de
daloz v los archivos de registro en volumenes separados.

Capeta de [a base de datos:

E \Windows'NTDS Examinar...
Campeta de achivos de registro:

F\Windows\NTDS Examinar. .
Campeta SYSWVOL:

G \Windows"SYSWOL

19. Como cualquier otro sistema el Windows Server pudiera experimentar un fallo
en el Servicio de Directorio. Para ello se ha creado un modo de ingreso al
sistema llamado modo de restauracion del servicio de directorio el cual
permite restaurar el Active Directory a través de un Backup previo

Contrazena de admin. del Modo de restauracion de servicios de directorio

=

o

I_.i_'ll

La cuenta de Administrador de! modo de restauracidn de servicios de directono es
diferente de la cusnta de Administrador del dominio.

Asigne una contrasedia pams |a cuenta de administrador Que & usara cuando &l
corfrolador de dominio 58 inicie en &l modo de restauracion de saricios de direciono.

Se mcomienda slsgir una contrasedia sagura,
Contrasena: I

Eﬂrﬁr@fmmﬁﬂ FERBEEREE

20. Ya estamos por terminar, se presentara una pantalla de Resumen. Aqui puede
exportar la configuracion en un archivo, para futuras instalaciones. Haga clic
en siguiente.

Si hacemos clic en el boton Exportar configuracion, observara el siguiente
cuadro de dialogo. Escriba un nombre para el archivo de configuracion, por
ejemplo configAD.txt. Haga clic en Guardar.

:-ﬂ
g,
o9 [ﬂ- » Adminstrador » Documentos v & |5 (2]
Mombre: I configAD .:i
R A chivos TXT [*, )
¥  Examinar E’T-'EEEI Guardar I Cancelar |
e

A continuacion observara la confirmacién de la exportacion. Haga clic en
aceptar. Luego clic en Siguiente.
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21. Iniciara el proceso de copia e instalacion de los archivos para que funcione el

servicio DNS y el Active Directory. Espere.

22. Esperamos un momento y luego aparece el cuadro de Finalizacion del

Asistente. Haga clic en Finalizar

23.Vamos a reiniciar el equipo para completar el proceso Haga clic en Reiniciar

ahora.

o! Asstente para la instalacidon de los Servicios de de

Debe reiniciar el aquips para que surtan efecto los cambios realizados por al Asigtente para |z

instalacidn de los Senvicios de dominio de Active Directory.

Rairsciar ahara I Mo miriciar abors t

Acceso a las herramientas para gestionar el Active Directory

Ahora que ya se ha completado la instalacién de la herramienta de gestién para
Active Directory, vamos a ver de qué manera vamos a usarlas.

1. Haga clic en Inicio, Todos los programas, heramientas administrativas.

= Abrir documento de Microsoft Gffice
Contactos de Windows

fé Internet Explorer

fé Internet Explorer (64 bits)

':_'3=J Muevo documento de Microsoft Office
#2 Windows Update

| ArcrcEsorios

Extras y actualizaciones
. Herramientas adminisirativas

| Inido
| Manteniriento
. Microzoft Office

S

Administrador

Documentos

Equipo

Red

2. Luego haga clic en Usuarios y equipos de Active Directory.

g DErvicos

EQ Sitioe v eervicios de Active Directory

B Usuarios v equipos de Active Directory
Visor de eventos ‘h

| Atras

- =
S Servicios de componen tes L

2]

© | & [»

J ﬁﬁ’ Tareas de configuracion i.. I

3. Cargara la siguiente consola.
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SENAT

B Usuarios y equipos de Active Directory : - O] x|
Archivo Accon  Ver  Avyuda
e gL = c: R g | EEEL
= = | 7|5 o= HE &85 T72%
_'| I_Isuarh:us w equipos de Active Direct | Mombre Tipa Descripoion
Cnnsultas guardadas —| Builtin builinDomain

El;fsl

EFI_||I1:|r|

Computers

1| Domain Controllers

| ForeignSecurityPrincipals
| U=ers

HEH HMH
L [ [

1] | 2

_} Computers

2 | Domain Centrollers

| ForeignSecurityPrincipals
| Users

Contenedor
Unidad organiz. ..
Contenedor
Contenedor

Default container for
Default container for
Default container for
Default container for

|

Otra manera de cargar el Active Directory es utilizando un comando a través de
Ejecutar. Escriba dsa.msc y pulse Enter.

‘:-Lr Buscar en todas partes

11; Buscar en Internet

In:lsa. msC

g8 o | a |

|

J = Usuarios v equipos de Ac... |

Reconocimiento del entorno de trabajo de Active Directory
La Interface de la consola Usuarios y equipos de Active Directory, se ha

desarrollado tomando en cuenta una interface tipica de exploracion de carpetas, es
por eso que encontrara botones que le seran familiares.

2

Descripcion

Adelante J
I Subir Nwelj
Panel
Arbol
7
mIl=E
T Llsuaru:ls ¥ equIpos Tipo \;:\
| Consultas guar | Buitin builinDok, ™
= a?ﬂ _| Compu Contened
L 3 | Domain Controllers Unidad org
. | ForeignSecurityPrindpals Contenedor
:._ Domain Controllers x Bt
| ForeignSecurityPrindp
[ users Actualizar

Default container for
Default container for
Default container for

fault container for

Asociar a Grupo j
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Copia de Seguridad del Active Directory

Luego de crear diferentes objetos en el Active Directory, sera necesario tener un
respaldo en caso de desastres, como una falla de los discos duros, el procesador,
placa, etc. Por supuesto, crear el archivo de copia de seguridad es solo parte del a
solucién, se debe tener una copia en cinta de backup, y se debe contratar los
servicios de custodia de cintas a empresas dedicadas al rubro. En Penl, dos
empresas sobresalen en esta ultima tarea, Hermes y lron Mountain.

Instalacién de la caracteristica de copia de seguridad

1. En la ventana de Tareas de configuraciéon, seleccione Agregar
caracteristica.

L Y i e T § i = i
P Personalizar este servidol

ﬁ]: Agrenar funciones Funchones:

@ Fg@arcamderim:c%) Caracteristicas:
T+ Habditar Escritorio remoto Escritorio remoto:

2. Observara el siguiente cuadro de dialogo, haga clic en Caracteristicas de
Copia de seguridad de Windows Server.

Laractersticas SeMCrione LA 0 mAS Caracierilicas que dases inctaler en gote sarvidor
Caractersticas: Descripeidng
Progreso P —r————— ~| Caacteristicas deCopias desequridad
I . 5 z s = de Windows Server le permite realizar
Resultado L Adminesirador g aimacenament extaible copias deseguridad del sistema
Aoministrador Ge aimacenamiento para redes SAN operativo,las aplicacionesy los datos,
|| Admestrador ge recursos del sistema de Windows ¥ recupeararios. Pusde pragramar
Asietenicia remota copias de seguridad para que se
@ [] Caracteristcas de MNET Framework 3.0 s Pt erd

- . " : — frecuencia, y puede proteger todo el
=N --.1r:.".i:r=:-:|:r;..:|5 de Copias de seguridad de Windows Serw servidor o volimenes especificos,
o Copias de seguridad de ‘Windows Server

| Herramentas de lhes os comandos
Cifrado de unidad Bitbocker

3. Si hace clic en Herramientas de linea de comandos, se brindara la
posibilidad de instalar el conjunto de herramientas por linea de comandos
denominado PowerShell, por ahora no es nuestro tema, asi es que hacemos
clic en Cancelar. Luego haga clic en Siguiente.

[ ] caracteristicas de .MET Framework 3.0

B [E Caracteristicas de Copias de seguridad de Windows Serve
I [¢] Copias de seguridad de Windows Server
=1

Herramien tas de linea de comandos

= Az pimid=ad BiH Aclar

Asistente para agregar caracteristicas E[

¥ '-'J i Desea agregar las caracteristicas requendas para Herramientas de
#¥=| linea de comandos?

Mo se puede instalar Hemamientas de |inea de comandos a menos que =& instalen también las caracteristicas

NECEsarnas.
Caracteristicas Descrpcidn:
Windows PowerShell \Windows PowerShell es un shell de linsa 4.

Agregar caracteristicas requeridas Cancelar |

N
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4. Para dar inicio al proceso de instalacion, haga clic en el boton Instalar. Espere
a que termine la instalacion.
5. A continuacién observara que la instalacion ha terminado con la siguiente

confirmacion

Las siguientes funciones, servicios de funcion o caractersticas se instalaron correctaments:

6. Haga clic en Cerrar.

—. Caracteristicas de Copias de seguridad
de Windows server

'@' Instalacion correcta

Las siguientes caracteristicas se instalaron:
Copias de seguridad de Windows Server

Realizar copia de seguridad del Estado del Sistema

Puede utilizar el comando Wbadmin start systemstatebackup para crear una copia
de seguridad del estado del sistema de un equipo. Una copia de seguridad de este
tipo solo se puede guardar en un disco conectado localmente (ya sea interno o
extemo) y no se puede guardar en un DVD ni en una carpeta de red. No incluye
volimenes completos ni archivos, solo los archivos del sistema, el active directory y
otros elementos necesarios para el funcionamiento del Sistema Operativo y el Active

Directory.

1. Compruebe que dispone de una particion para diferente u otro disco para
almacenar la copia de seguridad. Para nuestro caso disponemos de un disco
H de 25GB que sera usado para guardar las copias de seguridad.

Administracion de discos Lista de volimene:z + Vista agrafica

Yolumen

Disposician | Tipo

Sistema de archivos | Estado

== {C:)
% A0 B (E:)
s Al RT (Fi)

EESRESPALDO (H:)

‘|

Simple
Simple
Simnple

eAD SYSYOL (G:) Simple

Simple

Basico
Basico
Easico
Basico
Basico

MNTFS Correcto {Sistema, Arrangue , Ard
MTFS Correcto {Particion primaria)
MTFS Correcto {Particion primaria)
MTFS Correcto (Particion primaria)
MNTFS Correcto {Particion primaria)

L= Disco 0
Basico
24,00 GB
En pantalla

()

24 00 GB NTFS
Correcto (Sistema, Arrangue; Archive de paginadon, Active, Yolcade, Pa

L =Disco 1
Basicg

5,00 GB

En pantalla

AD BD (E:)
1,07 GB NTFS
Carrecto {Particic

AD RT (F)
1,56 GB MNTFS
Correcta (Particor

AD SYSVOL (&)
2,36 GB NTFS
Correcto (Par tician

L siDviscn 2
Basico
24,00 GE
En pantalla

RESPALDO (H:)
24 00 GB NTFS
Caorrecto (Particion primaria)

_CD-ROM 0
VD ()

Mo hawe medins

B "o asignado ] Farticién primaria
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2. Abra el simbolo de sistema con privilegios de administrador.
3. Escriba wbadmin start systemstatebackup -backupTarget:H: y pulse
Enter.

Donde: —backupTarget: indica la ubicacion que tendra el backup del estado del
sistema, en este caso la unidad H:

4. Se le pedira que confirme el inicio de la copia del systemstate. Pulse la letra S
y luego Enter.

Microceft indows [(Yewsion L. 8. £0811
iCopuright {(c? 2886 Microsoft Cesrporation. Reservadoes todez los dewechos.

CislbrepzBdminictirador dubadmin START SYETEMETRIEBQCKIP -BRACKUFTHRGEY tH:
whadrin 1.8 — Herramienta de 1in€a de comandos de zopia 48 saguridad
50 Ceppuright Z8@84 Micrecnft Cowrp.

Iniciande copia de s&guridad del estada del zizstema [28-07-28008 23:-87]
Recuperanda inforsmacion d=21 welumen. ..

Fstz haria wna copia de ceguridad del sstzde dsl zistema de Ins wolimenes Diszo
Yoca2lC > a0 BRE: . AD_RI CF: 3, A0 E¥EU0OLIGEY a H:.

LDesea Imicizyr lx ocperacidr de copia de seguridad?

EST S1i IN] Mo

5. Luego empezara la seleccion de archivos automaticamente que seran
respaldados, ademas aparecera un indicador de progreso. Espere, pues este
proceso tomara varios minutos.

Creando instantanea de los volamenes solicitados para la copia de seguridad.
Creando instantanea de g volumenes solicitados para la copia de seguridad.
Creando instantanea de volimenes solicitados para la copia de seguridad.
lIdentif icando los archivos del estado del sistema gue se incluiran en la copia d
e segquridad {(puede tardar unos minutosd...
Se encontraron (337> archivos

encontraran <1372) archivos

encontraron (42588 archivos

encontraron (5831 archivos

encontraron (7881> archivos

encontraron (975%) archivos

encontraron <126B62 archivos

encontraron <15787» archivos

encontraron (27216> archivos

encontraron (33768> archivos

encontraron (42973) archivos

encontraron <56228» archivos

encontraron <(bHZVH}» archivos

encontraron (63182)> archivos

» gncontraron (63182> archivos E

Bisgqueda de archivoz del estado del sistema completa
Iniciando copia de seguridad de los archivos
Progreso general: B {actualmente haciendo copia de seguridad de archives notifi
cados ypstem Weiter’)
Progreso ge : B {(actualmente haciendo copia de szeguridad de archives notifi
cados por 'Sys Hriter' D
Progreso general: B2 {actualmente haciendo copia de seguridad y archivos notif i
cados por 'System HWeiter'?2
Progreso general: B¢ {actualmente haciendo copia de seguridad de archivos notifi
cados por *System Uriter')
.0pla de seguridad de archivos notificados por eglstry completada
Copia de seguridad de archivos notificados por "NIDS' completada
Progreso general: 188 {actualmente haciendo copia de seguridad de archivos del
estado del sistema adicionales)

Resumen de la copia de seguridad:

Goplia de seguridad del estado del sistema completada correctamente L[Z2B-7°W7A200H8 2

3:441

Registro de archivos cuya copia de seguridad se completo correctamente
fexsHindowssLogsisWindowsServerBackupiSystemStateBackup 208-87-2088 23-13-51. log’

C:slserssAdministrador’
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Recuperar el SystemState a partir de una copia de seguridad.

Para recuperar el SystemState utilice el comando Wbadmin start
systemstaterecovery, desde el simbolo de sistema con privilegios de administrador.

Ejemplo: wbadmin start systemstaterecovery.

1. Determine el id de la version de backup que desee restaurar. Utilice el
comando wbadmin get versions.

l = Administrador: Simbolo del sistemna

LisllzeprssAdministradoe.s

C:sllserssAdministrador>WBADMIN GET UERSIONS

whadmin 1.8 — Herramienta de linea de comandos de copia de seguridad
CCYy Copyright 280804 Microsoft Cowp.

Hora de copla de seguridad: 2878772808 23213

Destino de copia de seguridad: Disco duro etiguetado H:
Identif icador de version: BY7-20-2888-21:13

Se puede recuperar: Aplicaciones. Estado del sistema

Casllzeprssfidministrador?

2. Nétese que aparece como Identificado de version: 07/20/2008-21:13. Este
dato nos servira para realizar la restauracion. Otro detalle a tener presente es
que una carpeta puede contener varias copias de seguridad del sistema actual
y de otros equipos, y esto debe tenerse en cuenta el momento de restaurar.
Reinicie el equipo en modo de restauracion del servicio de directorio.

En el simbolo de sistema con privilegios de administrador escriba:

wbadmin start systemstaterecovery —version:07/20/2008-21:13
~backupTarget:H: -machine:Server2008.

e

1. Investigacién:

a. Que comando utilizaria en Ejecutar para abrir la herramienta Tareas
de configuracién.
b. Qué herramientas estaran disponibles si se instala el PowerShell.
Qué diferencias existen entre las Funciones y Caracteristicas.
Elabore copias de seguridad del SystemState al menos de 2 equipos y
guardelos en una carpeta compartida. ;Qué proceso realizaria para recuperar
el sistema de una de las maquinas?

w N
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SENATI Capitulo

£7 Virtualizacion de servidores

En este capitulo trataremos:

@ Aprendera el uso de la tecnologia de virtualizacion
@ Administrara Maquinas virtuales

Introduccién:

Windows Server Virtualization, permite a los clientes ejecutar
multiples sistemas operativos simultaneamente en un Unico
servidor fisico, donde cada uno de los sistemas operativos se
ejecuta como un computador autébnomo.

M EEET TENT DEEE TEE TEET EEET EENT TEEN TEET SEET EEEN TEET ST I TSN GEEN OENT SN HEET TEET TEEN NN NN BT EENT N T TEET SN NI T T TN D I CEE T T D
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Introduccion a la Virtualizacion en Windows Server 2008

Lo primero que vamos a indicar es que Windows Server Virtualization (WSv), es sélo
para ediciones de 64bits y no sobre entornos de 32bits.

Requiere procesadores que soporten Virtualizacion asistida por
hardware tales como la tecnologia AD-V o Intel VT. Esta
tecnologia es conocida como Hyper-V.

Windows Server Virtualization es una tecnologia eficaz de
virtualizacion con soélidas caracteristicas de administracion vy
seguridad. WSv permite que los negocios aprovechen su
familiaridad existente con la administracion de servidores Windows
y la flexibilidad y beneficios de seguridad de la virtualizacion sin
necesidad de adquirir software de terceros. Microsoft y sus
asociados ofrecen el soporte técnico completo para sistemas
operativos invitados Windows y Linux compatibles. WSv es una
plataforma sumamente flexible, de alto rendimiento, rentable y con
buen soporte.

Crear las extensiones AMD-V e Intel VT han sido necesarias para
que el hypervisor corra fuera de contexto, es decir, que el codigo y los datos del
hypervisor no se mapean en una direccion/espacio del equipo host.

Por lo tanto, el HYPERVISOR, depende del procesador y sus extensiones.

Por razones de seguridad se requiere que el procesador soporte DEP a nivel de
hardware (Data Execution Prevention); para Intel XD (eXecute Disable) y para AMD
NX (No eXecute).

Debido a los miltiples equipos que correran sobre un guest (invitado) se requiere
gran cantidad de RAM (2GB a 8GB, dependiendo de las funcionalidades que desee
ejecutar, para entornos de prueba, pero en entornos de produccion quiza necesite
128GB)

Puntos de
Inflexion del
Hardware
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Revision de Arquitecturas de 32 y 64 bits

En primer lugar, debemos comprender a qué se refieren las expresiones x86, 32bits,
x64 y 64bits. A continuacién brindaremos informacion especifica para entender la
diferencia entre estas arquitecturas

Entendiendo el tema de Arquitecturas

Los registros en un procesador se dividen generalmente en tres grupos: enteros,
coma flotante y otros. En todos los procesadores de propésito general, sélo los
registros enteros pueden almacenar punteros (una direccion de algin dato en
memoria). Los registros que no son de enteros no se pueden utilizar para almacenar
punteros para leer o escribir memoria y por tanto no se pueden utilizar para evitar
cualquier restriccion impuesta por el tamafio de los registros enteros.

Casi todos los procesadores de propésito general (con la notable excepcion de
muchos ARM e implementaciones MIPS de 32 bits) han integrado hardware de coma
flotante, que puede o no utilizar registros de 64 bits para transportar datos con el fin
de procesarlos. Por ejemplo, la arquitectura X86 incluye instrucciones de coma
flotante del x87 que utiliza 8 registros de 80 bits en una configuracién en forma de
pila; revisiones posteriores del x86 y la arquitectura x86-64 también incluyen
instrucciones SSE que utilizan 8 registros de 128 bits (16 registros en el x86-64). En
contraste, el procesador de 64 bits de la familia DEC Alpha define 32 registros de
coma flotante de 64 bits ademas de sus 32 registros de enteros de 64 bits.

Arquitectura x86

x86 es la denominacion genérica dada a ciertos microprocesadores de la familia Intel,
sus compatibles y a la arquitectura basica de estos procesadores, por la terminacion
de sus nombres: 8086, 80286, 80386 y 80486. Los sucesores del 80486 pasaran a
ser llamados por nombres no numéricos, bajo la denominacion Pentium, sin embargo
todavia se los llama procesadores de la familia x86.

La comercial popularidad de esta arquitectura hizo que muchos fabricantes, ademas
de Intel, empezaran a fabricar en masa microprocesadores basados en esta
arquitectura. Estas compaiias son entre otras AMD, Cyrix, NEC Corporation y
Transmeta.

La arquitectura es notablemente no limpia, por mantener compatibilidad con la linea
de procesadores de 16 bits de Intel, que a su vez también eran compatibles con una
familia de procesadores de 8 bits. Existen dos sucesores de 64 bits para esta
arquitectura:

« |A64, empleada en los procesadores Itanium de Intel y no compatible con X86,
excepto bajo emulacion.

» AMDG64 o x86-64, de AMD, que es basicamente una extension de 64 bits de la
familia x86.

Ademas, técnicamente, la arquitectura x86 es denominada IA32 (Intel Architecture 32
bits).

En 1978, Intel comenz6 a comercializar el procesador 8086, un ambicioso chip de 16
bits potencialmente capaz de ser el corazén de computadoras de propésito maltiple.
El 8086 se comercializd en versiones desde 4,77 y hasta 10MHz.

N
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Al 8086 lo sucedi6 el 80286 en 1982 (en el cual se basé la IBM PC/AT, 1985). Este
chip, de 24/16 bits, implementé el modo protegido de ejecucion, sentando las bases
para la aparicion de los verdaderos sistemas multitarea de escritorio. El 80286
apareci6 a 6MHz, y a lo largo de los afios llego hasta los 12MHz. Hubo varios
sistemas operativos que aprovecharon su modo protegido para ofrecer multitarea real,
tales como las primeras versiones de 0S/2, o Xenix.

Pero el verdadero boom de la multitarea no llegé hasta el nacimiento del 80386
(1985) - Un avance tan fuerte que hoy en dia es coman referirse como i386 a toda la
linea de procesadores que le siguieron (también es comun la referencia 1A32, Intel
Arquitecture of 32 bits). El 386 fue el primer procesador de Intel de 32 bits, y -
magnificas noticias para los desarrolladores- utilizarlo para aplicaciones de multitarea
seria ya mucho mas facil de lo que lo fue con el 80286. El 80386 maneja velocidades
de 16 a 33MHz

En 2001, fras una muy larga etapa de desarrollo, fue anunciado el ltanium. Este es el
primer CPU desde 1978 que produce Intel que no es compatible con la arquitectura
x86 - esta nueva arquitectura de 64 bits es denominada |A64. Hoy en dia, la
competencia se pone mas dificil ain para Intel, pues AMD -compaiiia rival de Intel-
anuncio la arquitectura x86-64, que es una extension a la i386 (compatible con todo el
software ya existente) permitiéndole ejecutar cédigo de 64 bits.

La tendencia actual de los fabricantes es presentar disefios que integren multiples
nicleos dentro de un mismo chip, buscando asi conjurar las ventajas de los sistemas
multiprocesador. De esta manera, tanto Intel, con Pentium D, como AMD, con Athlon,
ya presentan al mercado modelos de dos niicleos, cuatro y mas (Intel proyecta lograr
microprocesadores de 84 nucleos hacia el afio 2010).

Desde 2005 Apple integra a sus computadoras la Arquitectura x86 para uso exclusivo
de los procesadores Dual Core, reemplazando la tecnologia Power PC, de Motorola.
Mac OS X V10.4 Tiger incorpora soporte para la arquitectura x86 (aunque Mac OS X
10.5 Leopard puede ser usado tanto en RISC Power PC Reciente como en Intel x86).
La Migracién de Power PC RISC A Intel Architecture x86 Se completé con éxito en
2006

Arquitectura x64
Esta arquitectura esta disefiada para frabajar con codigos de 64bits.

Los microprocesadores de 64 bits han existido en los superordenadores desde 1960 y
en servidores y estaciones de trabajo basadas en RISC desde mediados de los afios
1990.

En 2003 empezaron a ser introducidos masivamente en los ordenadores personales
(previamente de 32 bits) con las arquitecturas x86-64 y los procesadores PowerPC
G5.

Aunque una CPU puede ser intemamente de 64 bits, su bus de datos o bus de
direcciones externos pueden tener un tamano diferente, mas grande o mas pequefio y
el término se utiliza habitualmente para describir también el famario de esfos buses.

Por ejemplo, muchas maquinas actuales con procesadores de 32 bits usan buses de
64 bits (p.ej. el Pentium original y las CPUs posteriores) y pueden ocasionalmente ser
conocidas como "64 bits" por esta razén. El término también se puede referir al
tamano de las instrucciones dentro del conjunto de instrucciones o a cualquier otro
elemento de datos (p.ej. las cantidades de 64 bits de coma flotante de doble precisién
son comunes). Sin mas calificaciones, sin embargo, la arquitectura de los
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ordenadores de 64 bits tiene integrados registros que son de 64 bits, que permite
soportar (interna y externamente) datos de 64 bits.

En arquitectura de ordenadores, 64 bits es un adjetivo usado para describir enteros,
direcciones de memoria u otras unidades de datos que comprenden hasta 64 bits (8
octetos) de ancho, o para referirse a una arquitectura de CPU y ALU basadas en
registros, bus de direcciones o bus de datos de ese ancho.

Relacién con la Memoria

Muchas CPUs estan actualmente disefiadas para que los contenidos de un Gnico
registro puedan almacenar la direccion de memoria de cualquier dato en la memoria
virtual. Por tanto, el nimero total de direcciones en memoria virtual — la suma total de
datos que el ordenador puede mantener en su area de trabajo — es determinado por
el ancho de estos registros. Empezando en los afios 1960 con el IBM S/360, luego
(entre muchos otros) el miniordenador VAX de DEC en los afos 1970 y luego con el
Intel 80386 a mediados de los afios 1980, un consenso de facto instaurd que 32 bits
era un tamafo conveniente de registro. Un registro de 32 bits significa que se puede
referenciar 232 direcciones o 4 gigabytes de RAM. En el momento en que estas
arquitecturas fueron concebidas, 4 gigabytes de memoria estaban muy lejos de las
cantidades disponibles en instalaciones que se consideraban suficiente "espacio”
para direccionamiento. Las direcciones de 4 gigabytes se consideraban un tamafio
apropiado con el que trabajar por otra importante razén: 4 mil millones de enteros son
suficientes para asignar referencias (nicas a la mayoria de cosas fisicamente
contables en aplicaciones como bases de datos.

No obstante, con el paso del tiempo y las continuas reducciones en el coste de la
memoria (examine la Ley de Moore), al comienzo de los afios 1990, comenzaron a
aparecer instalaciones con cantidades de RAM préximas a los 4 gigabytes, y
comenzd a ser deseable el uso de espacios de memoria virtual que superaban el
limite de 4 gigabytes para manejar ciertos tipos de problemas. Como respuesta,
varias empresas empezaron a lanzar nuevas familias de chips con arquitecturas de
64 bits, inicialmente para superordenadores, estaciones de trabajo de grandes
prestaciones y servidores. Las computadoras de 64 bits se han ido moviendo hacia el
ordenador personal, con algunos modelos de las lineas Macintosh de Apple Computer
cambiando a procesadores PowerPC 970 (llamados "G5" por Apple) en 2003 y a
procesadores EM64T de 64 bits en 2006, y con procesadores x86-64 llegando a ser
comunes en PCs de gama alta. La aparicion de la arquitectura de 64 bits
efectivamente incrementa el limite a 264 direcciones, equivalente a 17,179,869,184
gigabytes o 16 exabytes de RAM. Para poner esto en perspectiva, en los dias en que
4 MB de memoria principal eran comunes, el limite maximo de memoria de 232
direcciones era unas 1000 veces mayor que la configuracion tipica de memoria. En
2007, cuando 1GB de memoria principal es comun, el limite de 264 es unos diez mil
millones de veces superior, es decir diez millones de veces mas de espacio.

Muchos PCs de 64 bits del mercado tienen actualmente un limite artificial en la
cantidad de memoria que pueden reconocer, pues las limitaciones fisicas hacen muy
poco probable que se vaya a necesitar soporte para los 16 exabytes de capacidad
total. El Mac Pro de Apple, por ejemplo, puede configurarse fisicamente con hasta 32
gigabytes de memoria, y por ello no hay necesidad de soportar mas alla de esa
cantidad. Un nicleo Linux reciente puede ser compilado con soporte para hasta 64
Gigabytes de memoria. Segun Apple la nueva version de su sistema operativo
teéricamente soporta 16 Terabytes de memoria.

N

Programa Nacional de Informética 83



-

f
[ T Administracién y Mantenimiento de Windows Server 2008 m

32 bits contra 64 bits

El cambio de una arquitectura de 32 bits a una de 64 bits es una alteracion
fundamental, y muchos sistemas operativos tienen que modificarse ostensiblemente
para aprovechar las ventajas de la nueva arquitectura. El resto del software también
tiene que ser portado para usar las nuevas capacidades; el software antiguo
normalmente es soportado a través del modo de hardware compatible (en el que los
nuevos procesadores soportan las versiones antiguas del conjunto de instrucciones
antiguo de 32 bits, asi como las de la version de 64 bits), a través de emulacion
software o por la implementacion de un nlcleo de procesador de 32 bits dentro del
procesador de 64 bits (como con los procesadores ltanium de Intel, que incluyen un
nicleo de procesador x86 para ejecutar aplicaciones x86 de 32 bits). Los sistemas
operativos para estas arquitecturas de 64 bits generalmente soportan aplicaciones de
32 bits y de 64 bits.

Una excepcion significativa de esto es el AS/400, cuyo software se ejecuta en un
conjunto de instrucciones virtual, llamado TIMI (Technology Independent Machine
Interface) que se traduce a codigo nativo por software de bajo nivel antes de ser
ejecutado. El software de bajo nivel es todo lo que ha de ser reescrito para portar todo
el SO y el software a una nueva plataforma, como cuando IBM hizo la transicion de su
linea desde los antiguos juegos de instrucciones de 32/48 ("IMPI") al PowerPC de 64
bits (IMPI no tenia nada que ver con el PowerPC de 32 bits, asi que fue incluso una
transicion mayor que la de un juego de instrucciones de 32 bits a su equivalente de 64
bits).

Mientras las arquitecturas de 64 bits incontestablemente hacen mas sencillo el
trabajar con grandes conjuntos de datos en aplicaciones como el video digital,
computacién cientifica y grandes bases de datos, ha habido un debate considerable
sobre si los modos de compatibilidad con 32 bits seran mas rapidos que los sistemas
de 32 bits del mismo precio para otras tareas. En las arquitecturas x86-64 (AMDG64 y
EM64T, IA-32e), la mayoria de los sistemas operativos de 32 bits y aplicaciones
pueden ejecutarse sin problemas en el hardware de 64 bits.

Las maquinas virtuales de JAVA de 64 bits de Sun son mas lentas en el arranque que
las de 32 bits porque Sun sigue asumiendo que todas las maquinas de 64 bits son
servidores y s6lo han implementado el compilador de "servidor" (C2) para plataformas
de 64 bits. El compilador "cliente” (C1) produce cédigo mas lento, pero compila
mucho mas rapido. Asi que aunque un programa Java en una JVM de 64 bits puede
funcionar mejor en un periodo grande de tiempo (tipico de aplicaciones "servidoras”
de ejecucion larga), su tiempo de arranque sera probablemente mucho mayor. Para
aplicaciones de vida corta (como el compilador de Java, javac) el incremento en el
tiempo de arranque puede dominar el tiempo de ejecucion, haciendo la JVM de 64
bits mas lenta en conjunto.

Deberia notarse que la velocidad no es el unico factor a considerar en una
comparacion de procesadores de 32 bits y 64 bits. Usos como la multitarea, las
pruebas de carga y el clustering (para computacion de alto rendimiento) pueden ser
mas idoneos para una arquitectura de 64 bits teniendo en cuenta un desarrollo
correcto. Los clusters de 64 bits han sido ampliamente usados en grandes
organizaciones como |BM, Vodafone, HP y Microsoft, por esta razon.
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Disponibilidad del Software para x86 y x64

Los sistemas de 64 bits algunas veces carecen de software equivalente escrito para
arquitecturas de 32 bits. Los problemas mas graves son debidos a controladores de
dispositivo incompatibles. Aunque gran parte del software puede ejecutarse en modo
de compatibilidad con 32 bits (también conocido como un modo emulado, p. €j. la
Tecnologia Microsoft WoW64), normalmente es imposible ejecutar un driver (o un
programa similar) en ese modo ya que habitualmente se ejecuta entre el SO y el
hardware, donde no se puede usar la emulacion directa. Muchos paquetes de
software de codigo abierto pueden simplemente ser compilados desde las fuentes
para trabajar en un entrono de 64 bits en sistemas operativos como Linux. Todo lo
que se necesitaria en este caso es un compilador (normalmente GCC) para la
maquina de 64 bits.

Tecnologia de virtualizacién

Con todos estos avances ahora es posible simular sistemas completos en un solo
equipo fisico, permitiéndonos realizar lo siguiente:

1. Agregar en caliente cualquier forma de almacenamiento

2. Adicionar dinamicamente NIC's virtuales y puede aprovechar la seguridad de
las VLAN's que corran en planos inferiores.

3. Migrar equipos de Virtual Server a Windows Server Virtualization.

4. Soporte para NAT y cuarentena de red para Maquinas virtuales, seguridad

basada en roles, GPQ's, contadores de uso, invitados/guest NO-Microsoft,

instantaneas de las Maquinas virtuales mediante el uso de volumen Shadow

coy Service (VSS), control de recursos usando Windows System resoruce

Manager (WSRM, clustering,etc)

Soporte de Server Core como particion padre, lo que ofrece una menor

superficie de ataque y menores recursos consumidos.

Gestion por WMI.

Interfaz de Scripting

Monitorizacion de estado del servidor.

Soporte a Sistemas operativos guest de otros fabricantes.

1{] Posibilidad de sacar Snapshots de maquinas virtuales.

LeND o

Beneficios de la Virtualizacién

1. Reduccion de costos de funcionamiento y mantenimiento de servidores fisicos
mediante el aumento de la utilizacién del hardware.

2. Aumentar el desarrollo y prueba de la eficiencia mediante la reduccion de la
cantidad de tiempo que se tarda en crear hardware y software y se reproducen
entomos de prueba.

3. Mejora la disponibilidad del servidor sin necesidad de utilizar el mayor ndimero
de computadores fisicos.

4. Aumentar o reducir los recursos de los servidores en respuesta a los cambios
en la demanda.

5. Aumento de la productividad administrativa y capacidad de respuesta. Hyper-V
permite a las organizaciones de Tecnologia de Informacién incrementar su
productividad administrativa y desplegar rapidamente nuevos servidores para
hacer frete a necesidades empresariales en constante cambio.

6. Soporta la solucién de virtualizacion de servidores: Virtual Server 2005 R2,
Hyper-V, y Virtual Machine Manager.

N
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Escenarios de Virtualizacion
Consolidacién de Servidores

La virtualizacion permite consolidar las cargas
de trabajo asignadas a un equipo servidor
especifico, en un nimero mas reducido, asi
mismo intensifica su uso.

Esto implica que menos personal maneje
estos servidores, menos espacio fisico
ocupado para los centros de cOmputo y una
reduccién en el consumo de energia, porque
su existencia no implica, de ninguna manera, un mayor consumo de cormriente. Con el
mismo consumo eléctrico puede tener 10 o 20 Servidores virtuales.

Continuidad del negocio

Esta nueva tecnologia proporciona la
capacidad para la eficiencia de recuperacion de
desastres para reducir al minimo el tiempo de
inactividad.

Como los sistemas operativos y las instancias
de las aplicaciones se conservan en archivos
de datos, la virtualizaciéon ayuda a automatizar y racionalizar los procesos de backups,
duplicacién y movimiento de datos.

Pruebas y desarrollo

Simplifica los procesos de pruebas de laboratorio,
de nuevas aplicaciones o sistemas operativos y de
hardware, asegurando compatibilidad entre los
nuevos elementos y la estructura vigente.

Hyper-V ayuda a minimizar la prueba de hardware,
mejora la gestion del ciclo de vida y mejora la
cobertura de la prueba.

Delegaciones remotas

La virtualizacion contribuye a optimizar el uso de todos
los recursos disponibles, independizando cada
elemento en funcion de los otros y convirtiendolos en
servicios que se encuentran disponibles en forma
inmediata.
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Caracteristicas de Windows Server Virtualization

Windows Hypervisor

Capa muy delgada de software que aprovecha el controlador de Windows Server y la
tecnologia de virtualizacion asistida por hardware.

Soporta clientes de 64 bits

Esto pemmite a las organizaciones virtualizar sus aplicaciones intensivas en memoria y
se beneficien del aumento de memoria accesible en un entomo de 64bits

Soporte para mdaltiples clientes

Hyper-V ofrece ahora la capacidad de asignar miltiples recursos de CPU a una sola
maquina virtual y permite la virtualizacion de aplicaciones multihilo.

Migracién de las maquinas virtuales

Puede mover una maquina virtual de una maquina fisica a otra con un minimo de
tiempo de inactividad.

Nueva arquitectura de virtualizacién de dispositivos

Se dispone de una nueva arquitectura de E/S virtualizada. Esto proporciona a los
clientes un alto rendimiento y bajos gastos generales.

Manipulacién VHD Offline

Tenemos capacidad de tener acceso a archivos dentro de un VHD sin tener que
implementar una maquina virtual. Esto propordona a los administradores un acceso
granular a los VHD's y la capacidad para realizar algunas tareas de gestion fuera de
linea.
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Tipos de virtualizacion

Virtualizacién de Maquinas (Servidores)

La virtualizacion de maquina utiliza software para crear una maquina virtual que
emula los servicios y capacidades del hardware subyacente. Esto permite ejecutar
mas de un sistema operativo en una unica maquina. En los servidores, este enfoque
se denomina Virtualizacion de Servidores; en PC para el usuario final, se denomina la
virtualizacién de escritorio.

La caracteristica "Hiper-V estara integrada como parte de Microsoft Windows Server
2008 (tambien accesible de forma independiente y separada como servidor
independiente: Microsoft Hyper-V Server. Tanto esta tecnologia, como la incorporada
actualmente en Microsoft Virtual Server 2005 R2-- conforman la propuesta de
Microsoft en Virtualizacion de Servidores.

Virtualizacién de Maquinas (Puesto de trabajo)

Microsoft Virtual PC permite la ejecucion de diferentes sistemas operativos en la
misma maquina, lo que nos da gran flexibilidad a la hora de ejecutar aplicaciones no
compatibles con un SO determinado, ademas de permitirnos disponer de mayor
eficacia en el desarrollo y testeo de nuevo software. Existe ademas un componente
adicional denominado Windows Vista Enterprise Centralized Desktop donde un
desktop puede ser hosteado por completo en el server para posteriormente
ser derivado de forma remota por completo a otro PC.

Virtualizacién de Aplicaciones

Separa la aplicacion del sistema operativo, lo que reduce los conflictos entre
aplicaciones, y simplifica las distribuciones y actualizaciones de software.

Microsoft SoftGrid Application Virtualization transforma las aplicaciones en un servicio
vitual, gestionado de forma centralizada, ydel que se hace un streaming a
los puestos de trabajo, servidores o portatiles cuando y donde sea necesario. Esto es
una auténtica "pasada”. os imaginais el control del que dispones sobre una de las
tareas mas pesadas de administrar como son el despliegue de software cliente, las
actualizaciones , parcheo efc..?

Virtualizacion de Presentacion

Permite que una aplicacion en un equipo pueda ser controlada por otro en una
ubicacion diferente.

Microsoft Windows Server Terminal Services, es ya un clasico que todos conocéis.
Una aplicacion de puesto de trabajo puede ejecutarse en un servidor compartido y
presentar la interfaz de usuario en un sistema remoto como un desktop remoto, un
cliente ligero etc.

Virtualizacién de almacenamiento

Donde los usuarios acceden a aplicaciones y datos sin preocuparse de donde se
almacenan
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Virtualizacion de red

Que permite a los usuarios remotos navegar en la red de una empresa como si
estuvieran conectados fisicamente.

Instalacion de sistemas virtualizados
Puede instalar una gran cantidad de sistemas operativos sobre estas plataformas de
virtualizacion, pero vamos a concentrarnos en Windows XP y Linux
Instalacién de la funcién Hyper-V

1. Como primer paso, seleccione Agregar funcion de Tareas de configuracion.
2. Observara la siguiente ventana, seleccione Hyper-V y haga clic en siguiente

Antes de comenzar Seleccione una o mis fundones pars instalar en este servidor,
Hypeer -V [ | Active Directary Rights Management Services Hyper-¥ proporaona los servidos
[v] necesarios paracrear y administrar
Redes virtuales 4 maquinas virtuales y sus recursos,
: ] || Servicios de acceso v directivas de redes Cada maguina virtual &3 un sigtama
|| Bervidos de archivo ¥irtual gue fundona en un entorno de

slarierian sirlads Febm naresiva

- I - -

3. Aparece una ventana informativa de la funcién que esta instalando, haga clic
en Siguiente
4. Active la Tarjeta de Red con la cual se establecera una red virtual y haga clic

en siguiente.
3 _
Crear redes virtuales
’i
Antes de comenzar Las rjnl.inuhas :-.'IrtlJHE requieren "#5 virtuales pars COMUMICArse Con ofros equipos. Despuds de rstalar ssts
. :IE . funcion, podra cear magquinas virtuaies v conectarias a una red virtual,
Hyper-¥ Se creard una red virtuasl para cada adaptador de red que selecdone. Se recomenda que cree &l menos una
red virtual ahora para usarla con maguinas vriuales, Puede agregar, quitar y modificar las redes vrtuales mas
Fedes virtuales adelante 5 fravés del Administrador de red virhual,
Confirmacdn
Bronresn Tarpetas Ethernet:
e Ngmbre | Aceptador ge red |
o I+l Conewidn de &realocal  Conexion de red Gigabit Intel{R) 825650C
5. Confirme que todas las opciones son correctas y haga clic en siguiente
6. Luego de la instalacion de la funcion se solicitara que reinicie
7. Haga clic en Cerrar.
8. Conteste Si al siguiente cuadro de dialogo

Asistente para agregar funcones

01 iDesea reiniciar ahora?

%2 debe reniclar 2ste servidor para finalzer &l proceso o=
instalacion. Mo puede agregar ni guitar ofras funciones,
servicios de funcidn o caracterisbicas hasts gue s rermce el

gervidar,
|

9. Espere a que reinicie el sistema
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10. Luego del reinicio observara la confirmaciéon de la instalacion. Haga clic en
Cerrar.

&
ﬁi Resultados de la instalacion

Reanudands la configuraddn

Las siguisntes funciones, servidos de funcion o caractersticas se instalaron correctamente;
Frogreso
/1 1 advertenda, 2 mensajes nformatvos a contnuadan

Remdtado

F La actualizadon automatica de Windows no est3 habiitada. Para instalar las actuaizacones mas
regentes, use Windows Update en & Panel ge confrol para buscar actualizacones,

= Hyper-\ lﬂ Instalacion correcta

| = $ L
(i) Esta &5 una versidn preliminar de Hyper-V.Vaya al TechCenter de Hyper-V para obtensr mis
infarmacidn,

(i) Hyper-v estd rstzlado, pero es necesano reslizar pasos adioonales para eMpeTs & Sjecular
cargas de trabajo del servidor en magunas virtuales, Para agregar magquings wriuales, use
agstente para nuevas magunas virtuales. Para elo, abra |a pagna princpal de la funcon Hyper-§
en el Admimstrador de! servidar.

Iniciar el Administrador Hyper-V
1. Haga clic en Inicio, Herramientas administrativas y luego en Hyper-V Manager.

}, Herramientas administrativas

: e 2 : Administrador
42| Administracion de almacenamiento y rec
.' 1 .| 'I!l'lj - . h— . Ij -
_;ﬁ- m?n?s acion de EqU|ans B
i Administrador del servidor
i Azistente para configuracion de segurid b
Ui
@ Configuracian del sistema AuiRe
'@ Copias de seguridad de Windows Red

i Directiva de seguridad local
¥ Explorador de almacenamiento

_ ) Panel de control
i Firewall de Windows con seguridad avar

|| Herramienta de diagndstico de memaria Harratiesinn sdnsisbabims. b

% Hyper-V Manager
ﬁ. Iniciador iSCSI Avuda v soporte técnico

2. Confirme los términos de la licencia de Hyper-V, activando la casilla | have
read and agreed this EULA y luego haga clic en Accept.

3. Luego observara la siguiente ventana, a través de la cual podra administrar los
equipos virtuales.

[, Arghive Accdn Ver ventana Ayyuds

e A ol 7

1. Microsoft Hyper-V Sery
.I':-j WSERYER 2003

| Name = Slate CPU Lisage u

Mo witual machines wene fou

| T

w0 viriual machine £
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Crear equipo Virtual

1. Haga clic en New del panel Acciones.
2. Seleccione Virtual Machine.

Accionas
WsERVER2Z2008 -

Hard Disk. .. [5
= Floppy Disk.. .

3. Se mostrara la pantalla introductoria de la tarea que vamos a realizar, en este
caso, crear una maquina virtual.

4. Haga clic en Next.

5. Indique el nombre de la maquina virtual. Generalmente sera el nombre del
sistema operativo que instalara. Haga clic en Next.

Hew Virtual Machine Wizard _ x|
9! Specify Name and Location
Before You Beain Choose a name and locaton for this virtual machine.

_ The name is dsplayed in Hyper-¥ Manager, We recommend that you use 2 name that helps vou easily
identify this wirtual machine, such as the name of the guest operating system or workioad.

Asgsign Memoary

Configure Networking Mame: [windows Server 2003

Connect Virtual Hard Disk You can create & folder or use an exsting folder to store the virtual machine, If you don't select &
Installation Options folder, the virtual machine is stored i the default folder configured for this server.

Summary [~ Store the virtual machine in a different location

Location: |=:'-F"':n,—an"-l"ara'-M:rc-:'t-ﬁ WWindows Hyper-v)

6. Establezca la cantidad de memoria asignada. En nuestro caso 512MB.

95 Assign Memory

Before You Begin Specify the amount of memory to allocate to this virtual machine. You can spedfy an amount from &
_ _ M8 through 2028 MBE. To mprove performance, specify more than the minimum amount recommended

Spedify Name and Location for the operating system,

DN .

Configure Netwarking

7. Establezca la tarjeta de red con la cual trabajara el equipo virtual.

gj Configure Networking

Before You Begin Each new virtual machine includes a network adapter. You can configure the network adapter to use 3
virtual network, or It can remain disconnactad,

Spedify Mame and Location
- Connecton: |Conexidn de red Gigabit Intel(R) 82566DC - Red virtual |
| Configure Networking Comettet de e
Connect Virtual Hard Disk
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8. Establezca la configuracién para el disco virtual. Para nuestro caso Windows
Server 2003 y un tamafio de 20GB para el disco duro virtual.

gj Connect Virtual Hard Disk

Before You Begin A wirtual machine requires storage so that you can instal an operating system. You can specify the
storage now or configure it later by mo the virtual machine's roes,

Specify Name and Location = o Hyos i
r;l 5.

Assign Memory Create a virtual hard disk

Con Mebworking

ﬁHm_ Neme:  [Windows Server 2003.vhd
. : Location; iF; Wsers \Public\Documents \Microsoft Hyper-vivirtual Harc | Browse, ..
Sy Size: I 127 GB (Maximum: 2040 GE)

" se an existing virtual hard disk

Location: i

" Attach a virtual hard disk later

9. A continuacion establezca las opciones de la instalacion que se va a
desarrollar, como bootear desde el CD o cargar una imagen ISO.

g! Installation Options

Before You Begin l‘ﬂ:hu:mh'&talannwawﬁstravawhavea:ussmHusemmdia,urymminsuﬁit
e .
Specify Name and Location
o i
Assion M Install an operating system |ater
Configure Networking (" Install an operating system from a boot CD/DVD-ROM
Connect Virtual Hard Disk 1 Medks
Summary ' Imege file (iso): |

Install an operating system from a boot floppy disk

Mecsa
Virtuiad Aopoy dsk (vid): I

(™ Install an operating system from a network-based installation server

10. Para nuestro caso es la imagen 1SO de Windows Server 2003.

Before You Begin You can instal an operating system now if you have access to the setup media, or you can install it
later,
Spedfy Mame and Location
Bt " Install an operating system |ater
Configure Networking % Install an operating system from a boot CD/DVD-ROM
Connect Virtual Hard Disk Meda
G | oeopose [ ]
Summary (¥ Image fie (.iso): [E: \Software\ISOWnServer 2003\Wir ]

92
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11. Se presenta una hoja de resumen. Haga clic en Finish.

Instalar un Sistema Operativo

1. En la ventana seleccione la maquina virtual y haga clic en Start del Panel
Acciones.

Acciones
- e ___-'_'J
Siate CPU Lsage B virtual Network Mana,,

§ B Windows Server 2003 O :_,.- Edit Disk.
s [nspect Disk...
ﬂ Siop Service
¢ Remove Server
1] | o Refresh

e —————————————— . '

Mueva ventana desd.. .

E Ayuda

Windows Server 2003 -

The salsstad virdual mackene has o snapahots

& Comnect...

% Settngs...

@ sStart
@ Snapshot
ol

Created: 25/07/2008 14:05:48

Motes: lons = Hename...

B Deists, .,

2. Espere un momento y luego haga clic en Connect del Panel Acciones.

Windows Server 2003 Fe
=8 Connect...
) Settings...
B Tumn Off...

A Shod Daeen

3. Observara una ventana con el proceso de instalacion en curso. Contintue con
la instalacion.
3 Wantows Serves 2003 on WSERVERI00S - Virtual Hachine Comection

T Armon Mesa Cioboard  Wew  Heo
] BE v Ik @

Programa de instslacidn
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Actividades para Instalar Windows XP y Linux
Realice las siguientes actividades:

1. Instalacién de un Cliente Windows XP
2. Instalacion de un Servidor Linux

1. Investigacion:
a. Que proceso llevaria a cabo para trasladar una maquina virtual de
Virtual Server 2005 ha Hyper-V.
b. Indique el proceso para crear una red virtual con Hyper-V
Que versiones de Windows Server Soportan Virtualizacion.
F{ealiﬁe una instalacion Core de Windows Server 2008 en una nueva maquina
virtua
a. Configure el adaptador de red
4. Realice una instalacion de Linux en una nueva maquina virtual.
a. Configure el adaptador de red
5. Verifique la conectividad de los servidores virtuales: Core Windows Server
2008 y Linux a través de los comandos pertinentes.

o
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SENATI Capitulo

£Y Gestion de unidades organizativas y
usuarios

En este capitulo trataremos:

@ Aprendera el uso de unidades organizativas
@ Aprendera a crear y administrar cuentas de usuario
@ Aprendera a crear perfiles de usuarios

Introduccion:

Se puede crear contenedores de los objetos disponibles en el
Active Directory, se puede brindar una identidad a cada
empleado de la empresa y configurar un entomo de trabajo para
cada uno de ellos.

AT ST TN GEEN N T HEST EENT TEEE DEEN BN WENT EEET HENT TN NI HEET CEENT WIS T ST N CEENT EEET EE T NN BT T IS T T D T T TN T T S
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Uso de Unidades Organizativas

Las Unidades organizativas permiten organizar los objetos del Directorio Activo de tal
manera que su administracion se mas sencilla. Es un contenedor l6gico, a la que se
le puede introducir diferentes objetos, tales como: Equipos, contactos, grupos,
impresoras, usuarios, etc.

Es importante diferenciar entre carpetas (parte del Sistema de Directorio Activo) y las
Unidades Organizativas (Creadas por intervencion del usuario).

Las carpetas Computers y Users, se conservan por compatibilidad con Windows NT
para recoger todas las cuentas existentes en dominios NT al hacer la transmision a
Window Server 2008.

Puede crear unidades organizativas basadas en 3 criterios fundamentales:

1. Ubicacion Geografica (Per(, Canada, Lima, Cuzco, etc.)
2. Area o Departamento (Contabilidad, Ventas, Gerencia, etc.)
3. Cargo o Funcion (Empleados, Gerentes, Administradores, Alumnos, etc.)

Creacion de Unidades organizativas

Se pueden crear unidades organizativas anidadas, ya que no hay limite de niveles de
anidacion.
1. Abra la ventana de complemento Usuarios y equipos de Active Directory.
2. Seleccione el dominio.
3. Haga clic derecho sobre el nombre del dominio, sefiale Nuevo, y haga clic
sobre Unidad organizativa.

: Usuarios v equipos de Active Direct | Mombre | Tipo
T _ Consultas guardadas | | Builtin builtinDiomain
B &% m - 4 Contensdor
Delegar contral... nitrollers Unidad organiz. ..
S rurityPrincpals Contenedor
4  Cambiar domimio. .. N R
Cambiar el contrelador de dominio. .. Eiret oyt
4 HElevar el nivel funconal del dominio, ..
Maestro de operaciones. ..
Todas |3z tareas 2 Contacto
Ver . (=rupo
InetOrgPerson
Actuglizar Alizs de cola de MSMG
Expartz ..
Impresora
Propiedades Usuario
Ayuda Carpeta compartida

4. En el asistente que aparecera a continuacion escriba el nombre de la unidad
organizativa, por ejemplo ouSENATI (ou es un prefijo de Organizational Unit,
y ayuda a identificar el tipo de objeto que se esta creando, no es obligatorio su
uso)
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x

Crearen: senatiedu pes

Nombre:

Ic-uSEN.ﬂ.TI

| Aceptar I Cancelar | Az I

Por defecto, las unidades organizativas tendran un atributo de proteccion llamado

Proteger contenedo

r contra eliminacion accidental, que evita se pueda borrar el

objeto usando el comando Eliminar de los menus o barras de herramientas, y debera

desactivarlo antes de

proceder con su eliminacion.

5. Haga clic en Aceptar y observara que se ha creado la unidad organizativa en

el dominio.

E 3 senati.edu.pe

| Builtin

| Computers

H (2] Domain Controllers

~| ForeignSecurityPrincipals
EX

| Users DS

Ahora puede crear mas unidades organizativas dentro de ouSENATI.

Actividad 1

1. Crea el siguiente grupo de unidades organizativas.

=REREuCmpresa
3 | ouAdministracion

ouContabilidad
ouUFinanzas

| [E [
|

oulbastecimiento
ouRRHH
ousistemas

(K
h &

ILER IIJ_-
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Actividad 2

1. Crear el siguiente grupo de unidades organizativas

= :_ ouSEMNATI
H 2] oubDireccionMacional
2 | oulbastecmiento
3| ouDireccion
3| ouRRHH
a2 | ouSistemas
E (2] osuZonalAncash
3 | ouDireccionZonal
3| ouPMIfona
H 2] cuZonallima
oulbastecimien toZonal
ouCFPConfeccionTextl
ouCFPMecanica Automotriz
ouCIZomna
oulDireccionZonal
oulefaturaTecnica
ouUPMIZoma
oURRHH
3| ouZonalMoqueguaTacna
a2 | ouZonalPascolunin
3 | ouZonalPiura

e

i

E o e

=

£ |

k

Propiedades de las unidades organizativas

Como todo objeto, las unidades organizativas tienen propiedades particulares, y se
pueden visualizar de forma basica y avanzada. Observemos la diferencia

Forma Basica.
1. Clic derecho en la unidad organizativa y haga clic en Propiedades.
2. Observara las siguientes fichas General, Administrador por y COM+.

21
General | Administrads por | COM+ |

-~ | ouEmpresa

Pescripoifn;

I
Caje: | “f
|
|
|
|

Cudad:

Estado o provincea:

Codigo postal:

Pals o regidn;
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Forma avanzada
1. Mena Ver, opcion Caracteristicas avanzadas.

B Usuarios y equipos de Active Directory

Archivo  Acdon | ver Awyuda
e $ | #|F5  Agregar o quitar columnas. ..
| Comput|  Iconos grandes
—_ Domain Iconos pequenos
“| Foreign}  Lista
B &1 euSENA » Detalle
B 2] oul
3 Lzuarinz, contactos, grupos  equipos como contenedores
=4 Caracteristicas avanzadas
a2 Opciones de filtro...
= Bl Personalizar..,

2. Clic derecho en la unidad organizativa y haga clic en Propiedades.

3. Observara las siguientes fichas: General, Administrador
Seguridad, COM+ y Editor de atributos.

General |:'-".dmini:st|adu IIIDFI Cthigto I Seguridad | COM= | Editor de atribitos I

ouEmpress

Traslado de unidades organizativas

por, Objeto,

2] %]

Para trasladar (mover) una unidad organizativa primero debe deshabilitar la opcion

Proteger contenedor contra eliminacion accidental.

1. Aseglrese de que el modo de Caracteristicas avanzadas, esté activo.

2. Clic derecho en la unidad organizativa, y seleccione propiedades.

3. Haga clic en la ficha Objeto y desactive la propiedad Proteger contenedor

contra eliminacion accidental. Clic en Aceptar

‘General | Administrado par  Obieto | Sequridad | COM= | Editor de atrbutos |

Mombre candnico del abjeto:

Clase de objeto;

Unidad organizativa
Creado:
lodificado:

28/07/2008 16085/

23/07/2008 180315

Mumernos de secuencias actualizadas {LISM):
Artual: 24668

Origimal : 24664

v Proteger objeto contra eliminacidn ac:%:lental
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4. Haga clic derecho sobre la unidad organizativa.
5. Haga clic en Mover.

Bl 2] ouEmpresa
4| ouAbastecimiento

FRRouAdministracg

2 | ouContabilidas Delegar contral...

2| ouFinanzas Mover...

2| ouRRHH Buscar...

a | ouSistemas
- M r
T OUSENATI HEva

EXj e
|II

sonm it
= Program Data Todas las tareas

6. Seleccione la ubicacion destino y haga clic en aceptar.

Mover x|

Mover el objeto dentro del contenedaor;

L

=g senati

-{_| Builtin
| Computers
i | Domain Controllers

ForeignSecunty Principals
Lost AndFound

NTD3S Guotas
ouEmpresa

«{ | Program Data

7] System

-] Users

bl

i

[+

1 (e 1 e 6 [

ACEntEr D\! Cancelar

Eliminacion de Unidades organizativas

1. Asegurese de tener desactivada la opcion Proteger contenedor contra
eliminacion accidental.
2. Luego haga clic derecho sobre la unidad organizativa y haga clic en Si.

scrvicos de dommo de Actve Directory =

l._ :Esta seguro de que desea eliminar Unidad organizativa con el
: _'_é

nombre 'ouBmpresa’?
Si [ | | Mo I

100
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Elementos disponibles dentro de una OU

1. Equipo.- Representa a las computadoras que se conectan al dominio.

2. Contacto.- Es una cuenta de usuario, con una direccion de correo electronico
asociada de manera opcional, pero que no puede utilizarse para iniciar sesién
en el dominio.

3. Grupo.- Son objetos mediante los cuales se definen las credenciales que se
asignaran a las cuentas, autorizandoles o denegandoles el acceso a los
recursos.

4. InetOrgPerson.- Es una clase de objeto que facilita la transicion desde
servicios de directorio ajenos a Microsoft, siempre que utilicen los protocolos
LDAP o X.500

5. Alias de la cola de MSMQ.- Representa un tipo de recurso que puede ser
compartido entre las cuentas que forman parte de la Unidad Organizativa.

6. Impresora.- Facilita el proceso de compartir una impresora entre los usuarios
que pertenezcan a la Unidad organizativa o dominio.

7. Usuario.- Cada cuenta se define como un hombre, el identificador de usuario y
una contrasefia.

8. Carpeta compartida.- Carpeta en la que los usuarios pueden encontrar
informacion o almacenarla, seglin las credenciales con que cuente.

Creacion de cuentas de Usuario

Las cuentas de usuario de Active Directory representan entidades fisicas, como
personas. Las cuentas de usuario también se pueden usar como cuentas de servicio
dedicadas para algunas aplicaciones.

A veces, las cuentas de usuario también se denominan entidades de seguridad. Las
entidades de seguridad son objetos de directorio a los que se asignan
automaticamente identificadores de seguridad (SID), que se pueden usar para
obtener acceso a recursos del dominio. Principalmente, una cuenta de usuario:

Autentica la identidad de un usuario.

Una cuenta de usuario permite que un usuario inicie sesion en equipos y dominios
con una identidad que el dominio pueda autenticar. Un usuario que inicia sesion en la
red debe tener una cuenta de usuario y una contrasefia propias y Unicas. Para
maximizar la seguridad, evite que varios usuarios compartan una misma cuenta.

Autoriza o deniega el acceso a los recursos del dominio.

Después de que un usuario se autentica, se le concede o se le deniega el acceso a
los recursos del dominio en funcién de los permisos explicitos que se le hayan
asignado en el recurso.

Denominacion de cuentas de usuario

El contenedor de usuarios de Usuarios y equipos de Active Directory muestra tres
cuentas de usuario integradas: Administrador, Invitado y Asistente de ayuda. Estas
cuentas de usuario integradas se crean automaticamente al crear el dominio.

Puede crear un nombre de usuario basado en ciertas consideraciones:

 El nombre de cuenta puede seguir un patrén en coman: La primera letra del
nombre seguido del apellido patemo, y si hay duplicacion puede agregarse
una letra del segundo apellido o quiza el segundo nombre, o en todo caso el
afo de nacimiento expresado en 2 digitos.

N
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e Las contrasefias deben ser expresiones que incluyan maylsculas y
minGsculas, nimeros, espacios en blanco y algiun caracter especial. Se
recomienda que sea de una longitud de mas de 12 caracteres.

Tipos de cuentas

Cada cuenta integrada tiene una combinacién diferente de derechos y permisos. La
cuenta Administrador es la que tiene mas derechos y permisos en el dominio,
mientras que la cuenta Invitado tiene derechos y permisos limitados. En la tabla
siguiente se describen las cuentas de usuario predeterminadas de los controladores
de dominio en los que se ejecuta el sistema operativo Windows Server® 2008.

Cuenta Descripcion

predeterminada

Administrador La cuenta Administrador tiene control total del dominio. Puede
asignar derechos de usuario y permisos de control de acceso a
los usuarios del dominio segin sea necesario. Esta cuenta soélo
se debe usar para las tareas que requieran credenciales
administrativas. Es recomendable que configure esta cuenta con
una contrasefia segura.

La cuenta Administrador es un miembro predeterminado de los
siguientes grupos de Active Directory: Administradores,
Administradores del dominio, Administradores de organizacion,
Propietarios del creador de directivas de grupo vy
Administradores de esquema. La cuenta Administrador nunca se
puede eliminar ni quitar del grupo Administradores, pero es
posible cambiarle el nombre o deshabilitarla. Como es sabido
que la cuenta Administrador existe en muchas versiones de
Windows, si le cambia el nombre o la deshabilita dificultara el
acceso a ella a usuarios malintencionados.

La cuenta Administrador es la primera cuenta que se crea
cuando se configura un nuevo dominio con el Asistente para la
instalacion de los Servicios de dominio de Active Directory.

¥ Importante

Aunque la cuenta Administrador esté deshabilitada, puede
seguir usandose para obtener acceso a un controlador de
dominio con el modo seguro.

Invitado Los usuarios que no tienen una cuenta en el dominio pueden
usar la cuenta Invitado. Un usuario cuya cuenta se haya
deshabilitado (pero no eliminado) también puede usar la cuenta
Invitado. La cuenta Invitado no requiere ninguna contrasefa.

Puede asignar derechos y permisos para la cuenta Invitado de la
misma forma que para cualquier cuenta de usuario. De manera
predeterminada, la cuenta Invitado es miembro del grupo
integrado Invitados y del grupo global Invitados de dominio, lo
que permite al usuario iniciar sesién en un dominio. La cuenta
Invitado estd deshabiltada de forma predeterminada vy
recomendamos que permanezca asi.

102 .
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Asistente de
ayuda (se instala
con una sesion
de Asistencia
remota)

Es la cuenta principal para establecer una sesion de Asistencia
remota. Esta cuenta se crea automaticamente al solicitar una
sesion de Asistencia remota. Tiene acceso limitado al equipo. La
cuenta Asistente de ayuda se administra mediante el servicio
Administrador de sesion de Ayuda de escritorio remoto. La
cuenta se elimina automaticamente si no hay solicitudes de
Asistencia remota pendientes.

Consideraciones sobre las cuentas de usuario y de sistema:

1. Cuentas creadas por el usuario.
a. Permite a los usuarios registrarse en la Red
b. Permite acceder a los recursos y realizar determinadas tareas si se
tienen los permisos y derechos apropiados
Contienen nombre de usuario, contrasefia y una descripcion
d Se clasifican en dos:

Cuentas de usuario del dominio: Permite registrarse en un
dominio y obtener acceso a los recursos de la red. Deben ser
creadas en Unidades Organizativas.

Cuentas de usuario Locales: Permite a los usuarios
registrarse y obtener acceso a los recursos soélo en la
computadora donde se creo la cuenta de usuario local.

2. Cuentas del sistema.
a. Invitado

iv.

Usada para usuarios ocasionales

Permite acceder a los recursos de la computadora local
Esta deshabilitada por defecto

Se recomienda cambiarle el nombre y descripcion

b. Admlnlstradnr

Vi.

vii.
viii.

Actividad 3

Usada para administrar el dominio

Permite el mantenimiento de usuarios, grupos y cuentas; la
administracion de politicas de seguridad y de los recursos de la
red.

Asignar derechos y permisos a las cuentas de usuario

La persona encargada de instalar el Directorio Activo en el
equipo crea la contrasefa de esta cuenta durante la instalacion.
Se recomienda cambiarle el nombre y descripcion

Crea otra cuenta llamada Administrador con privilegios minimos
que sirva de sefiuelo a ofros atacantes.

Asigna una contrasefia larga y compleja

Cambia la contraseiia periédicamente

1. Cambia el nombre de usuario y descripcion del usuario Invitado y

Administrador.

2. Crea una cuenta denominada administrador y asignale privilegios limitados.
3. Deshabilite la cuenta del administrador e inicie sesion en modo seguro. ;Sera

posible?

4. Cree una cuenta de usuario de dominio denominada prueba, deshabilitela y
trate de iniciar sesion. ;Sera posible?

N
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Opciones de las cuentas de usuario
Las cuentas de usuario tienen diversas propiedades, entre ellas:

1.

-~ wh

Nombre la persona que usar la cuenta, asi como su apellido.
Nombre para mostrar

Descripcion

Oficina

Namero de teléfono

Nombre de inicio de sesion de usuario

Horas de inicio de sesion

Inicio de sesion en...

Creacion de cuentas de usuario de dominio

Las cuentas de usuario de dominio se crean en el Active Directory y se pueden utilizar
para iniciar sesion en cualquier equipo que esté unido al dominio.

Sin embargo, en caso se encuentre en un dominio diferente o en un Grupo de trabajo,
y desee conectarse a un recurso compartido en un dominio diferente se le solicitara
que ingrese las credenciales de un usuario existente en el dominio.

Para crear una cuenta siga los siguientes pasos:

1.

2.

Haga clic derecho en la Unidad organizativa donde la creara, seleccione
Nuevo y haga clic en Usuario.

= &3 s'i:ﬁaﬁ-e'j'-'-l:'e I | ouAdministracion Unid;
| Buitin 2 | ouContabilidad Unidh
| Lomputers 2 | ouFinanzas Limid,
2 Dormain Contrallers 5 GURRHH Ui
| ForeignSecurityPrincipals .::_ o Lirid:
2]
& ] ouSENAT] Delegar control...
| Users Movwer...
Buscar...
cavpe
Todas las tareas #| Contacto
Ver : Erupo
InetOraPerson
Cortar Alias de cola de MSMG
Eliminar Unidad organizativa
Cambiar mombre Imipresors
Exportar lista. .. Carpets compartida
Propiedades ‘

Aparecera el siguiente cuadro de dialogo. Llene los datos del usuario.

104
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Nuevo objeto - Usuario — :_ I _ﬁl

& Crearen;  sensti.edupe/ouEmpresa)/ ouldminisiracion

Mombre: Ricardo Iriciales: |F

Apelidos: Mantalwan

Mambre completo: Ricardo F. Montalvan

Mombre de inicio de sesion de usuaro:

RMortalvan I Esenati edu.pe g

Mombre de inicio de sesion de usuano {antenor a Windows 2000k
SENATI |F:fv1u:un‘tal'~ran

¢ Bhras I Siguiente = I Carncelar

3. Escriba la contrasefia dos veces y configure algunas opciones. Haga clic en
siguiente.

Huevo objeto - Usuario |

& Crearen:  senati edu pesouEmpresa’ouAdministracion

Contrasera: Tl

Corfirmar contrasena: EREEEEREE

™ Elusuario debe cambiar |3 contrasena al iniciar una sesiin de nuevo

I H usuario no puede cambiar la cortrasefia

|||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||| L

¥ 13 contrasefia nunca caduca:

[T La cuents estd deshabifada

z Mras | Siguisnte = I Cancelar

4. Confirme los datos y haga clic en Finalizar.
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& Crearen:  senati.edu pesouEmpresa/ouAdministracion

Cuando haga clic en Finalizar, se creara el siguisnts objeto:

Mombrs complsto: Ricarde F. Montalvan =]
MMombre de inicio de sesidn del ueuaro: R Montalvan@seenati edu pe

Bl usuano no pusde cambiar la contrasena.
La contraseria nunca caduca.

=

« firiz || Finalizar Carcelar I

Creacion de cuentas de usuario locales

Las cuentas locales solo se pueden crear en servidores que no tienen instalado Active
Directory.

1. Observara una diferencia entre el Administrador del Servidor, en la seccion
Configuracion. Seleccione Usuarios.

B Administrador del servidor

Archive Accon Ver Ayuda
| 7| 6|

=, Administradar del servidor (WSERVER 2003)

22 Funciones — — -
fﬁﬁ Caracterizticas i hin ombre comple
# Administrador

Diagnostico
= % Configuracion #4 mvitado
Programador de tarsas
Firewal de Windows con seguridad aw
L% Servidos
&84 Contral WMI
= % Usuarios v grupoe locales
| Usuarios
| Grupos
% Almacenamisnto
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2. Haga clic derecho sobre la seccion Usuarios o en el Panel derecho. Haga clic
en Usuario nuevo....

-I'q—.

g+ Fundones ﬁ—l
= il Momb MNomb to

#j| Caracteristicas QUL ONERT oM

&! Administrador

_‘i Diagnds tico

= fﬁﬁ Configuracion f!;-i Invitado
Programador de tareas
Firewall de Windows con seguridad aw
CF Servicios
Contral WMI
= r@ Lsuarios v grupos locales Artuslizar
;l Usuariog Exportar lista...
__| GQrupos
E3 Almacenamiente Ver 4

Organizar iconos  k
Alinear iconos

Avyuda

3. Observara el siguiente cuadro de dialogo. Ingrese la informacién del usuario. Y

haga clic en Crear.
21 x|
Nombre de ueuario: mTomes
MNombre completa: Martha Tomes
Diegcripcisn: Gerente de Finanzas
Contrasena: EREEEEREE

Corfirmar cortrasefia; [#eeeevees

I Elusuario debe cambiar 2 contrasefia en el siguiente inicio de e siin

Iv Elusuario no puede cambiarla contrasefia

|||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||

Ayuda I Crear Cerrar
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Administracion de cuentas de usuario

Busqueda de cuentas de usuario

1. Si desea, puede seleccionar una unidad organizativa para empezar la
bisqueda desde dicha unidad.
2. Haga clic en el men( Accion y luego en Buscar.

_ioixd

Archivo Edicon Yer Awuda

Buscar: ||.|$I.IEII'il:'E. contactos y gupes I [t I 3 | ouEmpresa - Examinar... I

\suanes, contactes y gnupos | Opciones avanzadas I

Buscar ahora I

Mombre:
Bl=i==|
Descripcion:
Bormartodo

3. Escriba alguna palabra que asocie al objeto buscado. Por ejemplo escriba,
Montalvan. Y luego haga clic en Buscar.

57
Resutado de la busgueda:

Mombre Tipo Descripcion
1-4éﬁ.'.'Et?!ZF!F!..'f.:.._'ﬂF!F!F:?!!ﬁ':'fr?!!?! .............................. A e e
' b
1 elementos encontrados v

4. Observara el resultado en la parte inferior

Deshabiltacion de cuentas de usuario

En ocasiones sera necesario conservar una cuenta para un uso posterior, pero se
requerira que no esté disponible para uso por ninguna persona. En tal caso puede
optar por deshabilitar la cuenta.

1. Haga clic derecho sobre la cuenta de usuario
2. Luego, haga clic en Deshabilitar cuenta.
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Eliminacion de cuentas de usuario

1. Seleccione la cuenta
2. Haga clic derecho sobre ella, y luego haga clic en Eliminar.

Traslado de cuentas de usuario
El proceso es idéntico a trasladar unidades organizativas

1. Seleccione la cuenta
2. Haga clic derecho sobre ella y luego haga clic en Mover
3. Seleccione el destino y haga clic en Aceptar.

Desbloqueo de cuentas de usuario

No debe confundirse la opcion deshabilitar con desbloqueo, esta Gltima ocurre luego
de un nimero significativo de errores al momento de iniciar sesion.

1. Clic derecho sobre una cuenta de usuario y luego clic en Propiedades.
2. Ficha Cuenta, clic en Desbloquear cuenta.

Propiedades de la cuenta de usuario
En la siguiente tabla se muestran las principales propiedades

Control Detalles

Nombre de inicio | En el cuadro de texto de la izquierda dispone de espacio para escribir
de sesion de el nombre de cuenta de este usuario. Es el nombre con el que el
usuario usuario iniciara sesion en un dominio de Active Directory.

La lista desplegable de la derecha muestra los sufijos de nombre
principal de usuario (UPN) que se pueden usar para crear el nombre
de inicio de sesion del usuario. La lista contiene el nombre completo
del Sistema de nombres de dominio (DNS) del dominio actual, el
nombre DNS completo del dominio raiz del bosque actual y los sufijos
UPN alternativos creados con Dominios y confianzas de Active
Directory.

Nombre de inicio | El cuadro de texto de sélo lectura que esta a la izquierda muestra el

de sesion de nombre de dominio que usan los equipos en los que se ejecutan

usuario (anterior | SiStemas operativos anteriores a Windows 2000. Este nombre se

a Windows 2000) usara también en la sintaxis anterior a Windows 2000 para el inicio de
sesion de usuario, nombreDeDominio\nombreDeUsuario.

En el cuadro de texto de la derecha dispone de espacio para escribir el
nombre de inicio de sesidn de usuario anterior a Windows 2000. Este
nombre de usuario esta en el formato anterior a Windows 2000, que es
nombreDeDominio\nombreDeUsuario.

Horas de inicio de | Haga clic en este botdon para cambiar las horas durante las que el
sesion objeto seleccionado puede iniciar sesion en el dominio. De manera
predeterminada, el inicio de sesion en el dominio se permite las
24 horas del dia durante los 7 dias a la semana. Tenga presente que
este control no afecta a la posibilidad de que el usuario inicie sesion
localmente en un equipo con una cuenta de equipo local en lugar de
con una cuenta de dominio.

p,
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Iniciar sesion en

Haga clic en este boton para especificar las restricciones de inicio de
sesion en estaciones de frabajo que permitiran a este usuario iniciar
sesion sodlo en los equipos del dominio que se hayan especificado. De
manera predeterminada, un usuario puede iniciar sesion en cualquier
estacion de trabajo unida al dominio. Tenga presente que este control
no afecta a la posibilidad de que el usuario inicie sesion localmante en
un equipo con una cuenta de equipo local en lugar de con una cuenta
de dominio.

Desbloquear
cuenta

Permite desbloquear cuentas de usuario bloqueadas porque se
produjeron demasiados errores al intentar iniciar sesion.

Notas

Cuando el controlador de dominio actual indica que la cuenta de
usuario seleccionada estda "no bloqueada®, este control sdlo esta
habilitado si el nivel funcional del dominio esta establecido en
Windows Server 2008. En otras palabras, sblo los controladores de
dominio de Windows Server 2008 permiten "desbloquear” cuentas de
usuario. Esta caracteristica es especialmente Gtil cuando las cuentas
de usuario se bloquean en controladores de dominio de sodlo lectura
(RODC) y la informacién de bloqueo no se replica en los demas
controladores de dominio. No obstante, tenga en cuenta que la
operacion de desbloqueo sdlo se puede realizar en un controlador de
dominio de escritura.

Cuando el controlador de dominio actual indica que la cuenta de
usuario seleccionada esta "bloqueada”, el texto de la casilla es
Desbloguear cuenta. La cuenta esta actualmente bloqueada en este
controlador de dominio de Active Directory.

Opciones de
cuenta

Estas son las opciones de cuenta de usuario de Active Directory:

» El usuario debe cambiar la contrasefia en el siguiente inicio de
sesion

El usuario no puede cambiar la contrasefia

La contrasefia nunca expira

Almacenar contrasefia utilizando cifrado reversible

Cuenta deshabilitada

La tarjeta inteligente es necesaria para un inicio de sesién
interactivo

La cuenta es importante y no se puede delegar

Usar tipos de cifrado DES para esta cuenta

Esta cuenta admite cifrado AES de Kerberos de 128 bits

Esta cuenta admite cifrado AES de Kerberos de 256 bits

No pedir la autenticacion Kerberos previa

Nota

Las opciones de cifrado AES de Kerberos (tanto la de 128 bits como la
de 256 bits) sdlo estan disponibles cuando el nivel funcional del
dominio se establece en Windows Server 2008 o Windows

Server 2003. El Estandar de cifrado avanzado (AES) es un nuevo
algoritmo de cifrado que ha normalizado el National Institute of
Standards and Technology (NIST). Se espera que su uso se extienda
en los proximos afos.

1o
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La cuenta expira | Establece la directiva de expiracion de cuenta de este usuario. Tiene
las opciones siguientes:

Use Nunca para indicar que la cuenta seleccionada nunca expirara.
Esta opcidn es la predeterminada para los usuarios nuevos.

Seleccione Fin de vy, a continuacion, seleccione una fecha si desea
que la cuenta del usuario expire en una fecha determinada.

Opciones de cuenta

Cada cuenta de usuario de Active Directory tiene varias opciones que determinan
como se autentica en la red alguien que inicie sesion con esa cuenta de usuario
concreta.

Con las opciones de la tabla siguiente se puede establecer la configuracion de las
contrasefias y la informacién especifica de la seguridad de las cuentas de usuario.

Opcion de cuenta Descripcion

El usuario debe Obliga al usuario a cambiar su contrasefia la préxima vez
cambiar la contrasefia | que inicie sesion en la red. Habilite esta opcién cuando
en el siguiente inicio desee estar seguro de que el usuario es la Gnica persona
de sesion que conoce la contrasefia.

El usuario no puede Impide que un usuario cambie su contrasefia. Habilite esta
cambiar la contrasenia | opcion si desea mantener el control de una cuenta de
usuario, tal como una cuenta Invitado o una cuenta

temporal.
La contrasefia nunca Impide que wuna contrasefia de usuario expire.
expira Recomendamos que las cuentas de servicio tengan esta
opcion habilitada y usen contrasefias seguras.
Almacenar Permite al usuario iniciar sesion en una red de Windows
contraseinas usando desde un equipo Apple. Si el usuario no inicia sesion
cifrado reversible desde un equipo Apple, no habilite esta opcion.

Cuenta deshabilitada Impide al wusuario iniciar sesiébn con la cuenta
seleccionada. Muchos administradores usan cuentas
deshabilitadas como plantillas para las cuentas de usuario
normales.

La tarjeta inteligente Requiere que el usuario posea una tarjeta inteligente para

es necesaria para un iniciar sesion en la red de forma interactiva. El usuario
inicio de sesion debe tener también un lector de tarjetas inteligentes
interactivo conectado al equipo y un nOmero de identificacion

personal (NIP) para la tarjeta inteligente. Cuando se
habilita esta opcion, la contrasefa de la cuenta de usuario
se establece automaticamente en un valor aleatorio y
complejo, y se habilita la opcion de cuenta La contrasefia
nunca expira.
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Se confia en la cuenta
para su delegacion

Permite que un servicio que se ejecute con esta cuenta
realice operaciones en nombre de otras cuentas de
usuario en la red. Un servicio que se ejecuta con una
cuenta de usuario (también conocida como cuenta de
servicio) en la que se confia para la delegacion, puede
suplantar a un cliente para obtener acceso a los recursos
del equipo donde se ejecuta el servicio o0 a los recursos de
ofros equipos. En un bosque que se encuentre establecido
en el nivel funcional de Windows Server 2008, esta opcion
esta en la ficha Delegacion. Esta disponible sélo para las
cuentas a las que se han asignado nombres principales de
servicio (SPN), lo que se consigue a través del comando
setspn de Windows Server 2008 (abra una ventana del
simbolo del sistema y escriba setspn). Se trata de una
caracteristica critica para la seguridad, por lo que se debe
usar con precaucion.

Esta opcion s6lo esta disponible en los controladores de
dominio con Windows Server2008 y que tengan
funcionalidad de dominio Windows 2000 mixta o
Windows 2000 nativa. Si en los controladores de dominio
se ejecuta Windows Server 2008 y el nivel funcional del
dominio se encuentra establecido en el nivel funcional de
bosque de Windows Server 2008, use la ficha Delegacion
del cuadro de dialogo de propiedades del usuario para
configurar las opciones de delegacion. La ficha Delegacion
solo aparece para las cuentas que tengan asignados SPN.

La cuenta es
importante y no se
puede delegar

Puede usar esta opcion si otra cuenta no puede asignar
esta cuenta para su delegacion (por ejemplo, una cuenta
Invitado o temporal).

Usar tipos de cifrado
DES para esta cuenta

Ofrece compatibilidad con el Estandar de cifrado de datos
(DES). DES admite varios niveles de cifrado, como el
estandar MPPE (Cifrado punto a punto de Microsoft) de 40
bits, el estandar MPPE de 56 bits, el estandar MPPE
Strong de 128 bits, DES IPsec (Protocolo de seguridad de
Internet) de 40 bits, DES IPsec de 56 bits y Triple DES
(3DES) IPsec.

No pedir la
autenticacion
Kerberos previa

Ofrece compatibilidad con implementaciones altemativas
del protocolo Kerberos. Tenga cuidado cuando habilite
esta opcion, porque la autenticacion Kerberos previa
proporciona una mayor seguridad y requiere |la
sincronizacion de hora entre el cliente y el servidor.

12
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Perfiles de usuario

Los perfiles de usuario son el conjunto de caracteristicas que incluyen, el escritorio,
carpeta mis documentos, favoritos, y toda la informacién que le permite iniciar sesion
en un equipo. Pueden ser de tres tipos: Locales, Méviles y Obligatorios.

Los perfiles Locales son los mas usados, ya que, tanto moviles como obligatorios
requieren copiar archivos del perfil desde un recurso compartido hasta el equipo
donde se esta iniciando sesion.

Todos los perfiles se guardan en la carpeta C:\Usuarios y son inicialmente una copia
de la carpeta Default.

Si el usuario nunca ha iniciado sesion en un determinado equipo, cuando lo haga, se
creara una carpeta de perfil en ese equipo, ha esto se le denomina Perfil Local.

Puede configurar una carpeta compartida, con los permisos adecuados y luego
direccionar la carpeta de perfil a dicha carpeta. Utilice la ficha Perfil y escriba una ruta

como la siguiente: \wserver2008\Perfiles\%username%, ha esto se le denomina
Perfil Mévil.

%username% es una variable del sistema que representa el nombre de la cuenta de
usuario que esta modificando.

Dentro de la carpeta del perfil se crea un archivo NTUSER.DAT, puede cambiar el
nombre a NTUSER.MAN, lo que provocara que el perfii no guarde los cambios
realizados en el mismo, de tal manera que se pierdan todas las modificaciones que se
hayan hecho al perfil.

Recuerde que el uso de perfiles moviles y obligatorios en ambientes corporativos se
evita por su alto consumo de ancho de banda al momento de copiar los archivos al
equipo y su actualizacién cuando el usuario cierra sesion.

Directorio Particular

El directorio particular es una carpeta utilizada y accesible inicamente por el usuario,
ademas se puede asignar una unidad de red a dicha carpeta.

Se debe crear una carpeta compartida para almacenar las carpetas de directorio
particular.

Luego puede usar una ruta como; \wserver2008\DirPersonal\%username%

Y asignarle una letra de unidad, que sera accesible cada vez que el usuario inicie
sesion, a través de Mi PC.

1. Investigacion:
a. Cual es la longitud maxima para un nombre de usuario
b. Cual es la longitud minima de una contrasefia
c. Cuantas contrasefias son recordadas por defecto como histérico
d. Cuantas veces puedo equivocarme en la contrasefia antes de que la
cuenta se bloquee.
e. Porqué crear una cuenta de equipo antes de unir el equipo fisico al
dominio.
2. Realice las siguientes actividades:

N
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a.

Configure un usuario para que acceda a los recursos del dominio,
utilizando tres equipos distintos y Gnicamente de Lunes a Viemes, de
13:00 a 21:00

Cree 2 usuarios, inicie sesion con ambos desde un cliente Windows XP
que esté conectado al dominio, realice cambios en su entorno de
trabajo, cierre sesion y explore sus carpetas de perfil con la cuenta
administrador local del Cliente Windows XP. También revise la carpeta
Usuarios del Controlador de Dominio y note si se crearon también
perfiles de usuario alli.

Intente iniciar sesién el servidor usando una de las cuentas creadas
anteriormente. ;Qué mensaje recibo? Investigue qué hacer para que
una cuenta estandar pueda iniciar sesion en el controlador de dominio.

Ejercicio Practico

Considere las siguientes situaciones y datos para Disefiar un sistema de Red capaz
de dar el soporte necesario a la misma.

La Empresa Montero S.A. contrata sus servicios como Administrador de Redes y
proporciona los siguientes datos:

1. Las siguientes personas haran uso de la red.

ISETYTEPORITATII@TOR0 O

Jorge Tafur (Gerente General)

Miguel Millano(Sub Gerente)

Miguel Quispe (Gerente Técnico)

Margot Donaire (Asistente Administrativo de la Gerencia técnica)
Frank Molina (Supervisor Area 1 Turno mafiana)

Jorge Mufioz (Supervisor Area 2 Turno mafiana)

Victor Mimbela (Supervisor Area 3 Turno mafana)
Marcos Torres (Supervisor Area 1 Tumo noche)
Francisco Dominguez (Supervisor Area 2 Tumo noche)
Richard Morris (Supervisor Area 3 Tumo noche)
Manuel Pacora (Contador)

Susana Frey (Asistente administrativo de Contabilidad)

. Jared Yafac (Gerente de RRHH)

Viviana Martinoti (Asistente administrativo de RRHH)
Lizeth Coronado (Gerente de Finanzas)

Mark Romero (Asistente administrativo de Finanzas)
Desire More (Gerente de Marketing)

Radl Thomas (Asistente administrative de Marketing)
Monica Suarez(Promotora de Ventas)

Vanesa Farfan (Promotora de Ventas)

Ivan Farias (Promotor de Ventas)

Martha Molina (Promotor de Ventas)

2. Existen 500 trabajadores mas que necesitan acceder en forma esporadica
a la red de la empresa por lo que se necesita una cuenta especial para
todos ellos.

3. Todos los Gerentes trabajan de Lunes a Viemes de 9:00am a 5:00pm.

4. Los Supervisores trabajan de Lunes a Sabado de 7:45 am a 4:00 pm
(Turno mafiana) y de 4:00pm a 12am (Turno noche)

5. Los promotores de venta trabajan de 8:00 a 18:00 de Lunes a Sabado

14
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£7 Estrategias de Seguridad a través de
Grupos

En este capitulo trataremos:

@ Planificara una estrategia de grupos

@ Entender la importancia de una estrategia de grupos
@ Aprendera a crear grupos de usuarios

@ Identificara los grupos predefinidos

@ Aprendera a establecer derechos de usuario

Introduccién:

Controlar el acceso a los recursos es una de las tareas mas
significativas de la administracion de la red. Por lo que debera
entender qué técnicas son empleadas para simplificar la
concesion de permisos.
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Introduccion a Grupos

Un grupo es un conjunto de cuentas de usuario y de equipo, contactos y otros grupos
que se pueden administrar como una sola unidad. Los usuarios y los equipos que
pertenecen a un grupo determinado se denominan miembros del grupo.

Los grupos de los Servicios de dominio de Active Directory (AD DS) son objetos de
directorio que residen en un dominio y en objetos contenedores Unidad organizativa
(OU). AD DS proporciona un conjunto de grupos predeterminados cuando se instala y
también incluye una opcion para crearlos.

Los grupos de AD DS se pueden usar para:

% Simplificar la administracion al asignar los permisos para un recurso
compartido a un grupo en lugar de a usuarios individuales. Cuando se asignan
permisos a un grupo, se concede el mismo acceso al recurso a todos los
miembros de dicho grupo.

%+ Delegar la administracion al asignar derechos de usuario a un grupo una
sola vez mediante la directiva de grupo. Después, a ese grupo le puede
agregar miembros que desee que tengan los mismos derechos que el grupo.

*» Crear listas de distribucion de correo electronico.

Los grupos se caracterizan por su ambito y su tipo. El ambito de un grupo determina
el alcance del grupo dentro de un dominio o bosque. El tipo de grupo determina si se
puede usar un grupo para asignar permisos desde un recurso compartido (para
grupos de seguridad) o si se puede usar un grupo solo para las listas de distribuciéon
de correo electronico (para grupos de distribucion).

También existen grupos cuyas pertenencias a grupos no se pueden ver ni modificar.
Estos grupos se conocen con el nombre de identidades especiales. Representan a
distintos usuarios en distintas ocasiones, en funciébn de las circunstancias. Por
ejemplo, el grupo Todos es una identidad especial que representa a todos los
usuarios actuales de la red, incluidos invitados y usuarios de otros dominios.

Grupos predeterminados

Los grupos predeterminados, como es el caso del grupo Administradores del dominio,
son grupos de seguridad que se crean automaticamente cuando se crea un dominio
de Active Directory. Estos grupos predefinidos pueden usarse para ayudar a controlar
el acceso a los recursos compartidos y para delegar funciones administrativas
especificas en todo el dominio.

A muchos grupos predeterminados se les asigna automaticamente un conjunto de
derechos de usuario que autorizan a los miembros del grupo a realizar acciones
especificas en un dominio, como iniciar sesion en un sistema local o realizar copias
de seguridad de archivos y carpetas. Por ejemplo, un miembro del grupo Operadores
de copia de seguridad puede realizar operaciones de copia de seguridad para todos
los controladores de dominio del dominio.

Cuando se agrega un usuario a un grupo, ese usuario recibe:

%+ Todos los derechos de usuario asignados al grupo
%+ Todos los permisos asignados al grupo para los recursos compartidos

Los grupos predeterminados se encuentran en el contenedor Builtin y en el
contenedor Users. Los grupos predeterminados del contenedor Builtin tienen el
ambito de grupo Integrado local. Su ambito de grupo v tipo de grupo no se pueden
cambiar. El contenedor Users incluye grupos definidos con ambito Global y grupos

16
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definidos con ambito Local de dominio. Los grupos ubicados en estos contenedores
se pueden mover a otros grupos o unidades organizativas del dominio, pero no se
pueden mover a otros dominios.

Ambito de grupo

Los grupos se caracterizan por un ambito que identifica su alcance en el bosque o
arbol de dominios. Existen tres ambitos de grupo: local de dominio, global y universal.

Grupos locales de dominio

Los miembros de los grupos locales de dominio pueden incluir otros grupos y cuentas
de dominios de Windows Server 2003, Windows 2000, Windows NT y Windows
Server 2008. A los miembros de estos grupos sélo se les pueden asignar permisos
dentro de un dominio.

Los grupos con ambito Local de dominio ayudan a definir y administrar el acceso a
los recursos dentro de un dominio Gnico. Estos grupos pueden tener los siguientes
miembros:

% Grupos con ambito Global

%+ Grupos con ambito Universal

% Cuentas

%+ Ofros grupos con ambito Local de dominio
+ Una combinacion de los anteriores

Por ejemplo, para conceder acceso a una impresora determinada a cinco usuarios,
puede agregar las cinco cuentas de usuario a la lista de permisos de la impresora. Sin
embargo, si posteriormente desea que esos cinco usuarios tengan acceso a otra
impresora, debera volver a especificar las cinco cuentas en la lista de permisos para
la nueva impresora.

Con un poco de prevision, puede simplificar esta tarea administrativa rutinaria al crear
un grupo con ambito Local de dominio y asignarle permisos de acceso a la impresora.
Coloque las cinco cuentas de usuario en un grupo con ambito Global y agregue este
grupo al grupo que tiene ambito Local de dominio. Cuando desee que los cinco
usuarios tengan acceso a una nueva impresora, asigne permisos de acceso a la
nueva impresora al grupo con ambito Local de dominio. Todos los miembros del
grupo con ambito Global recibiran automaticamente el acceso a la nueva impresora.

Grupos globales

Los miembros de los grupos globales pueden incluir sélo otros grupos y cuentas del
dominio en el que se encuentra definido el grupo. A los miembros de estos grupos se
les pueden asignar permisos en cualquier dominio del bosque.

Use los grupos con ambito Global para administrar objetos de directorio que requieran
un mantenimiento diario, como las cuentas de usuario y de equipo. Dado que los
grupos con ambito Global no se replican fuera de su propio dominio, las cuentas de
un grupo con ambito Global se pueden cambiar frecuentemente sin generar frafico de
replicacion en el catalogo global.

Aunque las asignaciones de derechos y permisos sélo son validas en el dominio en el
que se asignan, al aplicar grupos con ambito Global de manera uniforme entre los
dominios apropiados, es posible consolidar las referencias a cuentas con fines
similares. De esta manera se simplifica y se racionaliza la administracion de grupos
entre dominios. Por ejemplo, en una red que tenga dos dominios, Europe y
UnitedStates, si hay un grupo con ambito Global denominado GLAccounting en el

N
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dominio UnitedStates, deberia haber también un grupo denominado GLAccounting en
el dominio Europe (a menos que esa funcién de contabilidad (Accounting) no exista
en el dominio Europe).

Importante

Recomendamos encarecidamente que use grupos globales o universales en
lugar de grupos locales de dominio cuando especifique permisos para objefos de
directorio de dominio que se repliquen en el catalogo global.

Grupos universales

Los miembros de los grupos universales pueden incluir otros grupos y cuentas de
cualguier dominio del bosque o del arbol de dominios. A los miembros de estos
grupos se les pueden asignar permisos en cualquier dominio del bosque o del arbol
de dominios.

Use los grupos con ambito Universal para consolidar los grupos que abarquen varios
dominios. Para ello, agregue las cuentas a los grupos con ambito Global y anide estos
grupos denfro de los grupos que tienen ambito Universal. Si usa esta estrategia, los
cambios de pertenencias en los grupos que tienen ambito Global no afectan a los
grupos con ambito Universal.

Por ejemplo, si una red tiene dos dominios, Europe y UnitedStates, y hay un grupo
con ambito Global denominado GLAccounting en cada dominio, cree un grupo con
ambito Universal denominado UAccounting que tenga como miembros los dos grupos
GLAccounting, UnitedStates\GLAccounting y Europe\GLAccounting. Después, podra
usar el grupo UAccounting en cualquier lugar de la organizacion. Los cambios de
pertenencia de los grupos GLAccounting individuales no producira la replicacion del
grupo UAccounting.

No cambie la pertenencia de un grupo con ambito Universal frecuentemente. Los
cambios de pertenencia de este tipo de grupo hacen que se replique toda la
pertenencia del grupo en cada catalogo global del bosque.

Tipos de grupo
Hay dos tipos de grupos en AD DS:

%+ Grupos de distribucion y
% Grupos de seguridad.

Los grupos de distribucion se usan para crear listas de distribucion de correo
electronico y los grupos de seguridad se usan para asignar permisos para los
recursos compartidos.

Los grupos de distribucion sélo se pueden usar con aplicaciones de comreo electronico
(como Microsoft Exchange Server 2007) para enviar mensajes a conjuntos de
usuarios. Los grupos de distribucién no tienen seguridad habilitada, lo que significa
que no pueden aparecer en las listas de control de acceso discrecional (DACL). Si
necesita un grupo para controlar el acceso a los recursos compartidos, cree un grupo
de seguridad.

Si se usan con cuidado, los grupos de seguridad son eficaces para conceder acceso
a los recursos de la red. Con los grupos de seguridad se puede:

» Asignar derechos de usuario a los grupos de seguridad de AD DS
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Se asignan derechos de usuario a un grupo de seguridad para determinar lo que
pueden hacer los miembros de ese grupo en el ambito de un dominio (o bosque). A
algunos grupos de seguridad se les asignan derechos de usuario automaticamente
cuando se instala AD DS para ayudar a los administradores a definir la funcién
administrativa de una persona en el dominio. Por ejemplo, si se agrega un usuario al
grupo Operadores de copia de seguridad de Active Directory, éste puede realizar
operaciones de copia de seguridad y restauracion de archivos y directorios en cada
controlador de dominio del dominio.

+# Asignar permisos para recursos a los grupos de seguridad
Los permisos y los derechos de usuario no son lo mismo.

Los permisos determinan quién puede obtener acceso a un recurso compartido y el
nivel de acceso, como Control total. Los grupos de seguridad se pueden usar para
administrar el acceso y los permisos en un recurso compartido. Algunos permisos que
se establecen en objetos de dominio se asignan automaticamente para proporcionar
varios niveles de acceso a los grupos de seguridad predeterminados, como el grupo
Operadores de cuentas o el grupo Administradores del dominio.

Como sucede con los grupos de distribucion, los grupos de seguridad también se
pueden usar como entidades de comeo electrénico. Al enviar un mensaje de correo
electronico al grupo, se envia a todos sus miembros.

Identidades especiales

Ademas de los grupos de los contenedores Users y Builtin, los servidores en los que
se ejecuta Windows Server 2008 o Windows Server 2003 incluyen varias identidades
especiales.

Por comodidad se las suele llamar grupos. Estos grupos especiales no tienen
pertenencias especificas que se puedan modificar.

Sin embargo, pueden representar a distintos usuarios en distintas ocasiones, en
funcién de las circunstancias. Los grupos siguientes son identidades especiales:

identidad Especial Descripcion

Inicio de sesion Este grupo representa a los usuarios y servicios que obtienen
anoénimo acceso a un equipo y sus recursos a través de la red sin usar
un nombre de cuenta, contrasefia 0 nombre de dominio. En
los equipos con Windows NT y versiones anteriores, el grupo
Inicio de sesién anénimo es un miembro predeterminado del
grupo Todos. En los equipos con Windows Server 2008 o
Windows Server 2003, el grupo Inicio de sesion anonimo no
es miembro del grupo Todos de manera predeterminada.

Todos Este grupo representa a todos los usuarios actuales de la
red, incluidos invitados y usuarios de otros dominios. Cuando
un usuario inicia sesion en la red, se agrega
automaticamente al grupo Todos.

Red Este grupo representa a los usuarios que obtienen acceso en
ese momento a un recurso dado a través de la red, frente a
los usuarios que obtienen acceso a un recurso mediante un
inicio de sesion local en el equipo en el que reside el recurso.

p,
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Cuando un usuario obtiene acceso a un recurso dado a
través de la red, se agrega automaticamente al grupo Red.

Interactivo Este grupo representa a todos los usuarios que disponen de
una sesion iniciada en un equipo determinado y que estan
obteniendo acceso a un recurso ubicado en ese equipo,
frente a los usuarios que obtienen acceso al recurso a través
de la red. Cuando un usuario obtiene acceso a un recurso
dado en el equipo en el que ha iniciado sesion, se agrega
automaticamente al grupo Interactivo.

Aunque a las identidades especiales se les puede conceder derechos y permisos
para los recursos, sus pertenencias no se pueden ver ni modificar. Las identidades
especiales no tienen ambitos de grupo. Los usuarios son asignados automaticamente
a ellas cuando inician sesion u obtienen acceso a un recurso concreto.

Informacién sobre creacién de grupos

En AD DS, los grupos se crean en los dominios. Para crear grupos se utiliza Usuarios
y equipos de Active Directory. Con los permisos necesarios, se pueden crear grupos
en el dominio raiz del bosque, en cualquier otro dominio del bosque o en una unidad
organizativa.

Ademas de por el dominio en el que se crea, un grupo también se caracteriza por su
ambito. El ambito de un grupo determina lo siguiente:

++ El dominio desde el que se pueden agregar miembros
#+ El dominio en el que son validos los derechos y permisos asignados al grupo

Elija el dominio o la unidad organizativa donde va a crear un grupo en funcion de las
tareas de administracion que requiera el grupo. Por ejemplo, si un directorio tiene
varias unidades organizativas y cada una tiene un administrador diferente, puede
crear grupos con ambito Global dentro de esas unidades organizativas para que los
administradores administren la pertenencia a grupos de los usuarios de las unidades
organizativas que les correspondan. Si se necesitan grupos para controlar el acceso
fuera de la unidad organizativa, puede anidar los grupos de la unidad organizativa
dentro de grupos con ambito Universal (u otros grupos con ambito Global) que puede
utilizar en otros lugares del bosque.

Nota

Es posible mover grupos dentro de un dominio, pero solo los grupos con
ambito Global se pueden mover entre dominios diferentes. Los derechos y permisos
que se asignan a un grupo con ambito Universal se pierden cuando el grupo se
mueve a otro dominio y deben realizarse nuevas asignaciones.

Niveles de Funcionamiento

El nivel funcional determina como se comportaran los grupos dentro del bosque y a la
vez determina qué clase de caracteristicas estaran disponibles, como por ejemplo la
capacidad de unir bosques.

Si el nivel funcional del dominio se encuentra definido como nativo de Windows 2000
o superior, el dominio contiene una jerarquia de unidades organizativas y la
administracion se delega a los administradores de cada unidad organizativa, puede
que sea mas eficaz anidar los grupos con ambito Global. Por ejemplo, si OU1
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contiene a OU2 y OU3, un grupo con ambito Global en OU1 puede tener como
miembros a los grupos con ambito Global en OU2 y OU3. En OU1, el administrador
puede agregar o quitar miembros de grupo de OU1 y los administradores de OU2 y
OU3 pueden agregar o quitar miembros de grupo para las cuentas de sus propias OU
sin tener derechos administrativos para el grupo con ambito Global en OU1.

Cambiar el nivel funcional del dominio

# En la herramienta Usuarios y equipos de Active Directory, haga clic derecho
en el dominio, y seleccione Elevar el nivel funcional del dominio.

= Msuarios y equipos de Active Direct | Mombre
| Consultas guardadas | Builtin
= .

=
~ Byitin| Delegar contral...
= Buscar...
[+ 8 Compy . . i
3| Domai Cambizr dominio.. .
& || Foreig Cambiar el controlador de dominio,. .
CREIR-T==| Hevar el nivel fundenal del dominio... h
= 2l ousEr  Maestro de operacionss.. .
2| ou
B i Mueva b
o Todselse tareas >
;__ od yer ;
2| ou
3| o Actualizar
@ | | Users| Exportar lista. ..
Propiedades
Avuda

%+ Observara el siguiente cuadro de dialogo, con el cual podra observar el nivel
funcional actual, y ademas, cambiar a un nivel superior.

Elevar el nivel funcienal del dominio N x|

MNombre de dominio:

senat edu pe

MNiwel funcional del dominio actual ;
Windows 2000 nativo

Selezcions un mivel funcional dal damiria disponible:
I"-'u'iru:h:u'rx'ﬂ Server 2003 j

Windows Server 2002
Windows Server 2008
ara cbtener mas ayuda acerca

Ayuda.

de niveles tuncionales

Elevar I Cancelar I Ayuda |
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Planificacion de estrategias de grupo

En Active Directory, se crearan un gran nimero de grupos de distribucion y seguridad.
Las siguientes convenciones de nomenclatura pueden ayudar a administrar estos
grupos. Las organizaciones establecen sus propias convenciones de nomenclatura
para los grupos de distribucién y de seguridad.

Un nombre de grupo deberia identificar su ambito, tipo, la finalidad de su creacion y
los permisos que puede tener.

Determinacion de los nombres de grupo
Grupos de Seguridad

Tenga en cuenta los siguientes puntos al definir una convencion de nomenclatura
para los grupos de seguridad:

Ambito de los grupos de seguridad

Aunque el tipo y ambito de grupo se muestra como tipo de grupo en Usuarios y
equipos de Active Directory, las organizaciones suelen incorporar el ambito en la
convencion de nomenclatura del nombre de grupo.

Por ejemplo, para identificar el &mbito de los grupos de seguridad, Northwind Traders
anade una letra al principio del nombre de grupo:

% GIT Admins
G para grupos globales
% U AIlIT Admins
U para grupos universales
< DL IT Admins Full Control
DL para grupos locales de dominio
Posesion del grupo de seguridad

El nombre de un grupo de seguridad de dominio, ya sea universal, global o local de
dominio, debe identificar de forma clara al propietario del grupo e incluir el nombre del
departamento o equipo al que pertenece.

A continuacion, se muestra un ejemplo de convencion de nomenclatura que podria
utilizar Northwind Traders para identificar al propietario del grupo:

% G Marketing Managers
% DL IT Admins Full Confrol

Nombre de dominio

El nombre de dominio o su abreviatura se coloca al principio del nombre de grupo a
peticion del cliente. Por ejemplo:

*» G NWTraders Marketing
< DL S.N.MSFT IT Admins Read

Finalidad del grupo de seguridad

Por dltimo, se pude incluir en el nombre la finalidad empresarial del grupo y los
permisos maximos que deberia tener el grupo en la red. Esta convencion de
nomenclatura se suele aplicar a los grupos locales o grupos locales de dominio.
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A continuacion, se muestra un ejemplo de convencion de nomenclatura que podria
utlizar Northwind Traders para identificar la finalidad del grupo de seguridad:
Northwind Traders utiliza un descriptor para identificar los permisos maximos que
deberia tener el grupo en la red. Por ejemplo:

« DL IT London OU Admins
< DL IT Admins Full Control

Grupos de distribucion

Como los grupos de seguridad se utilizan sobre todo para la administracion de la red,
solo el personal encargado de esta tarea debe utilizar la convencion de nomenclatura.
Los usuarios finales utilizan grupos de distribucién; por lo tanto, debe interesarles la
convencion de nomenclatura que sigue.

Al definir una convencion de nomenclatura para los grupos de distribucion, tenga en
cuenta los siguientes puntos:

Nombres de correo electronico

+ Longitud. Utilice un alias corto. Para respetar las normas actuales de datos
descendentes, la longitud minima de este campo es de tres caracteres y la
longitud maxima, de ocho.

% Palabras ofensivas. No cree grupos de distribucion con palabras que puedan
considerarse ofensivas. Si no esta seguro, no utilice la palabra.

#» Permitidos. Puede utilizar cualquier caracter ASCIl. Los Unicos caracteres
especiales permitidos son el guién (-) y el caracter de subrayado (_).

%+ Designaciones especiales. No utilice las siguientes combinaciones de
caracteres para los grupos de distribucion:

¢ Un caracter de subrayado () al principio del nombre de grupo del
alias.

¢ Un nombre o una combinacién de nombre y apellidos que pueda
confundirse facilmente con un nombre de cuenta de usuario.

Nombres para mostrar

*+ Alias de usuario. Con el fin de estandarizar los nombres, no incluya un alias
como parte del nombre para mostrar (por ejemplo, Informes directos de Sfeli).
Incluya el nombre completo (por ejemplo, Informes directos de Susana Félix).

++ Palabras ofensivas. No cree grupos de distribucion con palabras que puedan
considerarse ofensivas.

++ Discusiones sociales. No deberia permitirse la utilizacion de grupos de
distribucién para discusiones sociales, porque el area de carpetas publicas es
un medio mas eficaz para fransmitir y almacenar un gran nimero de
comunicaciones relacionadas con discusiones sociales. Ya que un mensaje
puede ser visto por varios usuarios, se minimiza el trafico de red y el
almacenamiento de datos si se utilizan las carpetas plblicas en lugar de los
grupos de distribucion.

% Longitud. La longitud maxima de este campo es de 40 caracteres. Se aceptan
abreviaturas, siempre que su significado no sea confuso.

+ Estilo. No ponga en maytsculas toda la descripcion, pero si la primera letra
del nombre para mostrar. Utilice ortografia y puntuacion correctas.

% Parte superior de la libreta de direcciones. No utilice la palabra Un/a,
nameros, caracteres especiales (sobre todo, comillas) o un espacio en blanco
al inicio de la descripcion. Esto hace que aparezca en la parte superior de la
libreta de direcciones. La libreta de direcciones deberia comenzar por
nombres de usuario individuales que empiecen por A.

N
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%+ Caracteres especiales. Las barras diagonales (/) se aceptan en los nombres
para mostrar, pero no al inicio de los nombres de servidor. No utilice mas de
un apéstrofe (‘) y ninguno de los siguientes caracteres especiales:"* @ # $ %
|.[15<>=

Posesion

Un Gnico grupo de distribucién puede tener un maximo de cinco copropietarios.

Implementacion de Grupos

Creacion de grupos
1. Haga clic derecho en una unidad organizativa o en una zona libre del area de
trabajo.
2. Luego seiiale Nuevo y haga clic en Grupo.
Delegar contral. ..
Maover...
Buscar, ..
Todas las tareas » Contacto
Actualizar m.InetDrgF‘er F
Ver 2 Alias de cola de MSMQ
= = Unidad organizativa
Organizar iconos ¥
Impresora
Alinear iconos .
: Usuario
Propiedades Carpeta compar tida

Ayuda

3. Escriba el nombre del grupo y haga clic en Aceptar.

Nuevo shjeto - Grupo : x|

% Crear en:  enati.edu.pefouSENATI jouDireccioniMaconal fouDireccion

MNombre de grupo:
I G IT Admins

Mombre de grupo (anterior a Windows 2000 ;

G IT Admins

— Ambito de grupo —Tipo de grupo
(" Dominio local (% Sequridad
f* Clobal (" Distribucion
" Universal

124 Programa Nacional de Informética



S

.
SENN-I [8 " Capitulo VII: Estrategias de seguridad a través de grupos

Puede realizar otros tipos de accion sobre un grupo, tales como:
1. Eliminacion de grupos.
2. Adicién de usuarios a un grupo. (Describiremos este proceso)
a. Haga clic derecho en el grupo.

b. Haga clic en Agregar a un grupo.
c. Seleccione la ficha Miembros.

Propiedades de G IT Admins . e a1
‘General Miembros | Miembro de I Admiristrado pn:ar'

Miembros:

I Mombre

| Campeta de los Servicios de dominio de Active Dir.. |

d. Se mostrara el siguiente cuadro de dialogo, haga clic en el boton
Avanzadas....

Seleccionar Usuarios, Contactos, Eguipos o Grupos 2 =

seleccionar este tipo de objeto:

ILlsuariDs. Grupos, o Ciros objetos Tipos de objetos. .. |

Lesde esta ubicacion:

senati.edu pe

Ubicaciones ..

Escrba los nombres de objeto gue deses seleccionar (gemplos):

Lomprobar nombres

Avanzadas... | foeptar I Lancelar

S

e. En el cuadro de dialogo siguiente, si desea puede escribir el nombre de
usuario que busca o en todo caso haga clic en el boton Buscar ahora.

Consultas comunes I

Mombre: Empieza con i Columnas. ..
Wescripoian:  |Empieza con [~ Buscar ahora
[T Deshabiltan cuentas [JEeterer
[ Cortrasefiaz que hurca ekpian
Mimens de dizs tanseumdes desde el dlkime meis de e 6 Iﬁ ;r:-":
N\
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f. Seleccione los usuarios que necesita agregar y haga clic en Aceptar.

Resultado de la busqueda;

Areptar I Cancelar I

Mombre (RDN}

Direccion de cor....

Descripcion

En la cameta

iy

EE, Equipos del dominio
H2 = T Admins
E;; Inwitado

&E Invitades de dominio

E_s, Riearda F. Mortalvan
t uzer()

&E |suaras del dominio

E‘E Propietarios del creador de dir...

Todas los servid...  senatiedu pe/d...

senatiedu peso. ..

Cuenta integrad..  senatiedu pe/l. .
Todos los invita... senatiedu.pe/U..
Los miembros de...  senatiedu.pe/U..

senatiedu peio. .
zenati edu pe/o. .
zenati edu pe/o. .

senati edu peso. .

Todos los usuan... senatiedu pe/U..

o

g. Apareceran los usuarios seleccionados y comprobados. En esta
ventana también puede escribir el nombre de usuario y utilizar el botén
Comprobar nombres para verificar su existencia. Haga clic en Aceptar.

Seleccionar Usuarios, Contactos, Eguipos o Grupos _

Selecoionar este tipo de objeto:

21 x]

Lesde esta ubicacion:

Usuarios, Grupos, o Cinos objstos

Tipos de objetos. ..

Isena’[i &du.pe

Escrba los nombres de objeto gue deses seleccionar (gjemplog):

Ubicaciones ...

||_|ser2-1 uzerll Esenati.edupel: userll UserlZEsenati adupel:

luserld luserl2Bsenati adu pe)

Avanzadas... I

Comprobar nombres

Azeptar | Cancelar |

A

h. La lista se agregara a las propiedades del grupo. Haga clic en Aceptar.

Propiedades de G IT Admins . 7| =]

Gemeral  Miembros | Mizmbro de | Admimiatrads por I

Miembros

Nombre

Campeta de los Servicios de dominio de Active Dir...

!, userd ]

3_-3 userid
%;, userld

L,

senatiedu peloukEmpress
senatisdu pe/ouEmpress
semati edu pes/ouEmpresa
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Actividad 1
Crear grupos mediante Usuarios y equipos de Active Directory

1. Cree los siguientes grupos globales en la unidad organizativa
Locations/NombreEquipo/Grupos:
a. G NombreEquipo Accounting Managers
b. G NombreEquipo Accounting Personnel
2. Cree los siguientes grupos locales de dominio en la unidad organizativa
Locations/NombreEquipo/Grupos:
a. DL NombreEquipo Accounting Managers Full Control
b. DL NombreEquipo Accounting Managers Read
c. DL NombreEquipo Accounting Personnel Full Control
d. DL NombreEquipo Accounting Personnel Read

Ejercicio Grupal Practico (férmense grupos de 3 personas para analizar la solucion)

Tomando en cuenta el gjercicio practico desarrollado en el capitulo anterior, considere
la siguiente configuracion existente y a partir de ellos cree los Grupos pertinentes,
respetando los patrones y normas estudiados en el presente capitulo.

1. Los siguientes usuarios ya deben existir en su empresa (Sucursal Principal).
Jorge Tafur (Gerente General)
Miguel Millano(Sub Gerente)
Miguel Quispe (Gerente Técnico)
Margot Donaire (Asistente Administrativo de la Gerencia técnica)
Frank Molina (Supervisor Area 1 Turno mafiana)
Jorge Mufioz (Supervisor Area 2 Turno mafiana)
Victor Mimbela (Supervisor Area 3 Turno mafiana)
Marcos Torres (Supervisor Area 1 Tumo noche)
Francisco Dominguez (Supervisor Area 2 Tumo noche)
Richard Morris (Supervisor Area 3 Tumo noche)
Manuel Pacora (Contador)
Susana Frey (Asistente administrativo de Contabilidad)

. Jared Yafac (Gerente de RRHH)

Viviana Martinoti (Asistente administrativo de RRHH)
Lizeth Coronado (Gerente de Finanzas)

Mark Romero (Asistente administrativo de Finanzas)
Desire More (Gerente de Marketing)

Rall Thomas (Asistente administrative de Marketing)
Monica Suarez(Promotora de Ventas)

Vanesa Farfan (Promotora de Ventas)

Ivan Farias (Promotor de Ventas)

Martha Molina (Promotor de Ventas)

Una cuenta especial para todos los obreros.

2. Se neuemtara futuramente configurar diferentes permisos y derechos en
carpetas compartidas, impresoras, directivas y otros, por lo que se debe crear
grupos tomando en cuenta (Se deja a criterio de los integrantes del grupo)

a. Crecimiento de la empresa a diferentes sucursales a nivel nacional,
con la consecuente adicion de servidores y controladores de dominio.

b. Carpetas compartidas que de acuerdo al grupo que representa, por
ejemplo Gerentes necesitaran acceso a los diferentes carpetas de sus
areas con nivel de control total, mientras que otras recursos pueden
requerir sélo lectura. De la misma manera, los supervisores quiza
necesiten acceso de solo lectura a todos los recursos de su area.

N
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Investigacion:
a. Qué proceso se realiza para cambiar el ambito de un grupo.
¢ Cual es la diferencia entre los grupos: Dominio Local, Global y Universal?
¢, Puede un grupo Universal contener a grupos de Dominio Local? ;Por qué?
¢ Puede un grupo Universal contener a grupos Globales? ;Por qué?
¢ Puede un grupo Universal contener a grupos Universales? ;Por qué?
¢ Puede un grupo Global contener a grupos de Dominio Local? ;Por qué?
¢, Puede un grupo Global contener a grupos Globales? ;Por qué?
¢Puede un usuario pertenecer a varios grupos?

"y
L]

B BT o
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£ Gestion de recursos compartidos

En este capitulo trataremos:

& Aprendera a compartir una carpeta
@ Aprendera a establecer permisos a una carpeta compartida
@ Identificara los recursos compartidos administrativos

Introduccion:

Sin duda una de las tareas mas utilizadas en la administracion
de red es el compartir recursos. Cémo se comparten los
recursos en una red, de tal manera que solo las personas
pertinentes tengan acceso. De eso tratarda el siguiente
capitulo.

M EEET TENT DEEE TEE TEET EEET EENT TEEN TEET SEET EEEN TEET ST I TSN GEEN OENT SN HEET TEET TEEN NN NN BT EENT N T TEET SN NI T T TN D I CEE T T D
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Aspectos fundamentales del uso compartido de archivos

Puede compartir archivos y carpetas de diferentes maneras. La manera mas habitual
de compartir archivos en Windows es compartirlos directamente desde el equipo.
Windows proporciona dos métodos para compartir archivos de esta manera: puede
compartir archivos desde cualquier carpeta del equipo o desde la carpeta publica. El
método que use depende de si desea almacenar las carpetas compartidas, con quién
desea compartirlas y cuanto control desea tener sobre los archivos. Cualquier método
le permite compartir archivos o carpetas con alguien que use el equipo u otro equipo
en la misma red. Si busca maneras adicionales de compartir archivos, en este articulo
también se indican otros métodos que puede utilizar.

Compartir archivos desde cualquier carpeta del equipo

Con este método de compartir archivos, puede decidir quién podra realizar cambios a
los archivos que comparte y qué tipo de cambios (de haber alguno) pueden realizar
en los mismos. Puede hacerlo estableciendo permisos de uso compartido. Los
permisos de uso compartido se pueden conceder a un individuo o a un grupo de
usuarios de la misma red. Por ejemplo, puede permitir a algunas personas ver
tnicamente los archivos compartidos y a otras verlos y cambiaros. Las personas con
las que comparte podran ver Unicamente dichas carpetas que ha compartido con
ellas.

También puede utilizar este método de compartir como una manera de obtener
acceso a los archivos compartidos cuando utilice otro equipo, puestos que cualquier
archivo que comparte con otras personas también esta visible para usted desde otro

equipo.

Compartir archivos desde la carpeta puablica del equipo

Con este método de compartir,
copia o mueve archivos a la ‘@'k_f - Aciero pbios =

r abli I mpart '
e peta PUblﬁﬂ '_‘.I"'DE Gﬂ pa = Archwp  Edigon Ver Heramientas Ayuda
desde dicha ubicacion. Si activa el

uso compartido de archivos para la Organizar v [iivistas ~ a3 Configuracdn de uso compartico
carpeta puablica, cualquiera con s favarite homive = L=l

. , Descargas plblicas
una ELIEI'Itﬂ d‘e usuario ':f una Imagenes - Acceso directo (} Documentas poblicas
contrasefa en 'EI Equipﬂ. ﬂEi comQ | Doomentos i Escritorio plblico
todos en la red, podran ver todos £ magenes Favorites

Htﬂageres pubbcas
: _;ﬁ'w'qsu:a publica

los archivos de la carpeta publicay M »

sus subcarpetas. No puede limitar v | WBvdeospibicos
a las personas a que sblo vean #122,168.1.2
algunos archivos de la carpeta B Adrinistrador

plblica. Sin embargo, puede Accaso pibico M

establecer permisos que limiten a P Equipo o

las personas el acceso a la carpeta L s

pablica o que les limiten el cambio 8 Uridzd de DVD (09

de archivos o la creacion de g AD_ED (B

nuevos. ca ADRT (F:)

=3 AD_SYSVOL (G:)
=g RESPALDO (H:)

i‘ Red

& Panel de control

£ Papeera de recicdaje

[ =
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Qué método de comparticion se va a utilizar

Hay varios factores que se deben tener en cuenta a la hora de decidir si desea
compartir archivos desde cualquier carpeta o desde la carpeta publica.

Utilice cualquier carpeta para compartir si:

+ Prefiere compartir carpetas directamente desde la ubicacion en la que estan
almacenadas (normalmente en las carpetas Documentos, Imagenes o Musica)
y desea evitar almacenarlas en la carpeta publica.

» Desea poder establecer permisos de uso compartido para individuos en lugar
de todos los usuarios de la red, dando a algunas personas un acceso mayor o
menor (0 ningln acceso en absoluto).

« Comparte muchas imagenes digitales, musica u otros archivos grandes que
serian incomodos de copiar en una carpeta compartida independiente. Puede
que no desee que estos archivos ocupen espacio en dos ubicaciones
diferentes del equipo.

» A menudo crea archivos nuevos o actualiza archivos que desea compartir y no
desea molestarse copiandolos en la carpeta publica.

Utilice la carpeta plblica para compartir si:

e Prefiere la simplicidad de compartir los archivos y las carpetas desde una
ubicacién unica del equipo.

» Desea poder ver rapidamente todo lo que ha compartido con los demas, con
so6lo mirar en la carpeta publica.

« Desea que todo lo que esta compartiendo se mantenga independiente de sus
propias carpetas Documentos, Misica e Imagenes.

« Desea establecer permisos de uso compartido para todos los usuarios de la
red y no tiene que establecer permisos de uso compartido para individuos.

Otras maneras de compartir archivos

Hay varias maneras diferentes de compartir archivos que no requiere que comparta
archivos desde carpetas especificas. También puede compartir archivos empleando:

» Una red de equipo a equipo (ad hoc). Si desea compartir archivos entre dos
equipos que no estén ya en la misma red pero que se encuentran en la misma
habitacion, puede crear una red de equipo a equipo, también conocida como
red ad hoc. Una red ad hoc es una conexion temporal entre equipos y
dispositivos utilizados para un fin especifico, como compartir documentos
durante una reunién. Para obtener mas informacion, consulte Configurar una
red de equipo a equipo (ad hoc).

» Medios extraibles. Puede copiar archivos a cualquier clase de medios
extraibles, incluyendo disco duros portatiles, CDs, DVDs y tarjetas de memoria
flash. A continuacion, puede insertar o conectar dicho medio a otro equipo y
copiar los archivos a dicho equipo o dar los medios extraibles a las personas
con las que desea compartir los archivos y dejar que copien los propios
archivos. Para obtener mas informacién, consulte Copiar archivos a otro

equipo.

N
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e Correo electrénico. Si sélo tiene uno o dos archivos para compartir y no son
muy grandes, puede que piense que es sencillo compartifos adjuntandolos a
un mensaje de correo electrénico. Para obtener informacién acerca de como
enviar datos adjuntos con Windows Mail, consulte Enviar un dato adjunto en
un mensaje de Windows Mail.

« Area de encuentro de Windows. Esta caracteristica de Windows le permite
configurar una sesion en la que puede compartir documentos, programas o su
escritorio con otros participantes de sesion. Para obtener mas informacion,
consulte Area de encuentro de Windows: preguntas mas frecuentes

» Programa de uso compartido de archivos compatible con Windows. Hay
muchos programas disponibles disefiados para ayudar a las personas a
compartir archivos.

« La web. Hay muchos sitios web dedicados a compartir fotografias y otros tipos
de archivos.

» Mensajes instantaneos. La mayoria de los programas de mensajeria
instantanea le permiten compartir archivos con personas mientras esta
conversando en linea con ellas.

Establecer permisos para Carpetas compartidas

Los permisos de recurso compartido se aplican a los usuarios que se conectan a una
carpeta compartida a través de la red. Estos permisos no afectan a los usuarios que
inician sesion localmente o mediante Escritorio remoto.

Para establecer permisos para los usuarios que se conectan localmente o mediante
Escritorio remoto, utilice las opciones de la ficha Seguridad en lugar de la ficha
Permisos de los recursos compartidos. Se estableceran permisos en el nivel del
sistema de archivos NTFS. Si se establecen tanto permisos de recurso compartido
como permisos de sistema de archivos para una carpeta compartida, se aplicaran los
permisos mas restrictivos al conectarse a la carpeta compartida.

Por ejemplo, para conceder a los usuarios de un dominio acceso de lectura a una
carpeta compartida, en la ficha Permisos de los recursos compartidos, establezca
permisos a Control total para el grupo Todos. En la ficha Seguridad, especifique un
acceso mas restrictivo estableciendo permisos de acceso de lectura para el grupo
Usuarios del dominio. El resultado es que un usuario que es miembro del grupo
Usuarios del dominio cuenta con acceso de sélo lectura a la carpeta compartida, tanto
si el usuario se conecta a través de un recurso compartido de red, como si lo hace a
través de Escritorio remoto o si inicia sesion localmente.

Puede establecer permisos de nivel de sistema de archivos en la linea de comandos
utilizando la herramienta de sistema operativo Cacls.exe. Esta herramienta sélo se
ejecuta en un volumen NTFS.

Establecer permisos en carpetas compartidas

e Mediante la interfaz de Windows
e Mediante una linea de comandos
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Para establecer permisos en una carpeta compartida mediante la
interfaz de Windows

1.

Abra Administracion de equipos. Haga clic en Inicio y Panel de control y haga
doble clic en Herramientas administrativas, y, a continuacion, haga clic en
Administracion de equipos.

Si aparece el cuadro de dialogo Control de cuenta de usuario, confirme que la
accion que muestra es la que desea y, a continuacion, haga clic en Continuar.
En el arbol de la consola, haga clic en Herramientas del sistema, haga clic en
Carpetas compartidas y, a continuacion, haga clic en Recursos compartidos.
En el panel de detalles, haga clic con el botdn secundario en la carpeta
compartida y, a continuacion, haga clic en Propiedades.

En la ficha Permisos de los recursos compartidos, establezca los pemisos
que desee:

a. Para asignar permisos a un usuario o grupo a una carpeta compartida,
haga clic en Agregar. En el cuadro de dialogo Seleccionar usuarios,
equipos o grupos, busque o escriba el nombre del usuario o grupo y, a
continuacion, haga clic en Aceptar.

b. Para revocar el acceso a una carpeta compartida, haga clic en Quitar.

c. Para establecer permisos individuales para el usuario o grupo, en
Permisos de grupos o usuarios, seleccione Permitir o Denegar.

Para establecer permisos de archivos y campetas que se apliquen a los
usuarios que inicien sesion localmente o mediante Terminal Services, haga
clic en la ficha Seguridad y establezca los permisos adecuados.

Para especificar permisos de archivos para un usuario mediante una
linea de comandos

1.

Para abrir la ventana elevada del simbolo del sistema, haga clic en Inicio,
seleccione Todos los programas, Accesorios, haga clic con el botén
secundario en Simbolo del sistema y, a continuacion, haga clic en Ejecutar
como administrador.

Si aparece el cuadro de dialogo Control de cuenta de usuario, confirme que la
accion que muestra es la que desea y, a continuacion, haga clic en Continuar.
Para especificar permisos individuales para un usuario o grupo, escriba:

cacls /G <usuario:permiso>

Por ejemplo, para especificar permisos de escritura para un usuario con el
nombre de usuario Pablo en un archivo denominado 002.jpg, escriba:

cacls 002.jpg /G Pablo:w
Para revocar el acceso a la carpeta compartida, escriba:

cacls /R <usuario>

Por ejemplo, para revocar el acceso a la carpeta compartida para un usuario
con el nombre de usuario Pablo, escriba:

Cacls/R Pablo
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Valor Descripcion

cacls Muestra o modifica las listas de control de acceso (ACL) de los
archivos.

IR Revoca los derechos de acceso del usuario especificado

IG Concede derechos de acceso al usuario especificado

<user> Usuario o grupo cuyos derechos de acceso estan estableciéndose.

<permission> Permiso que se concede al usuario. Puede ser uno de los siguientes:
N (Ninguno)
W (Escribir)
C (Cambiar)
F (Control total)

Administracion de permisos para carpetas compartidas

Los permisos en un recurso compartido, como una carpeta o volumen, vienen
determinados por los permisos NTFS locales de dicho recurso, asi como por el
protocolo usado para obtener acceso al recurso compartido:

» Protocolo SMB (bloque de mensajes del servidor)

El control de acceso basado en SMB (para sistemas de archivos basados en
Windows) se implementa mediante la concesion de permisos a usuarios
individuales y grupos.

 Protocolo NFS (Network File System)

El control de acceso basado en NFS (para sistemas de archivos basados en
UNIX) se implementa mediante la concesion de permisos a equipos cliente y
grupos especificos, mediante el uso de nombres de red.

Los permisos de acceso final a un recurso compartido se determinan teniendo en
cuenta los permisos NTFS y los permisos de protocolo compartido, y aplicando
después los permisos mas restrictivos.

Puede configurar permisos para un recurso compartido durante la creacion de una
nueva carpeta o volumen compartido con el Asistente para aprovisionar carpetas
compartidas o seleccionando un recurso compartido existente y haciendo clic en
Propiedades en el panel Acciones.

Permisos NTF$

Puede configurar los permisos NTFS locales para una carpeta o volumen compartido
mediante Administracion de almacenamiento y recursos compartidos, de las formas
que se indican a continuacion:
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Permisos SMB

Nuevos recursos compartidos. En el Asistente para aprovisionar carpetas
compartidas, antes de seleccionar un protocolo de uso compartido de red,
puede modificar los permisos NTFS para la carpeta o volumen que va a
compartir. Estos permisos NTFS se aplicaran tanto de forma local como al
obtener acceso al recurso a través de la red. Para modificar los permisos
NTFS, en la pagina Permisos NTFS, seleccione Si, cambiar los permisos
NTFS y, a continuacion, haga clic en Editar permisos.

Recursos compartidos existentes. Puede modificar los permisos NTFS de una
de las carpetas o volimenes compartidos de los que aparecen en la ficha
Recursos compartidos. Para modificar los permisos NTFS, seleccione la
carpeta o volumen; en el panel Acciones, haga clic en Propiedades y, en la
ficha Permisos, haga clic en Permisos NTFS.

El control de acceso basado en SMB de un recurso compartido se determina a través
de dos conjuntos de permisos: Permisos NTFS y permisos de recurso compartido.
Normalmente, los permisos de recurso compartido sélo se usan para el control de
acceso en equipos que no usan el sistema de archivos NTFS.

Los permisos NTFS y los permisos de recurso compartido son independientes en el
sentido de que ninguno afecta al otro, y el mas restrictivo de los dos sera el que se
aplique al recurso compartido.

Si usa Administracion de almacenamiento y recursos compartidos, puede especificar
permisos compartidos para los recursos compartidos basados en SMB de las
siguientes formas:

#+ Nuevos recursos compartidos. En el Asistente aprovisionar carpetas

compartidas, si selecciona SMB como protocolo de uso compartido, puede
especificar los siguientes permisos de acceso basados en SMB en la pagina
Permisos SMB:

+ Todos los usuarios y grupos sélo tienen acceso de lectura. El permiso
resultante sera el permiso Lectura para el grupo Todos.

+ Los administradores tienen Control total; todos los otros usuarios y
grupos solo tienen acceso de Lectura. El grupo Administradores tendra
el permiso Control total, mientras que al grupo Todos se le concedera
el permiso Lectura.

¢+ Los administradores tienen Control total; todos los demas usuarios y
grupos soOlo tienen acceso de lectura y de escritura. El grupo
Administradores tendra el permiso Control total, mientras que al grupo
Todos se le concedera tanto el permiso Lectura como el permiso
Escritura.

¢+ Los usuarios y grupos tienen permisos de los recursos compartidos
personalizados. Para usar esta opcion, debe especificar todos los
grupos y usuarios que vayan a tener acceso compartido, asi como los
permisos especificos de recursos compartidos (Control total, Cambiar,
Lectura) que se concederan o denegaran a cada uno de ellos.

N
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% Recursos compartidos existentes. Puede modificar los permisos de recurso
compartido de una de las carpetas o volimenes compartidos de los que
aparecen en Protocolo: SMB en la ficha Recursos compartidos. Para modificar
los permisos de recurso compartido, seleccione la carpeta o volumen; en el
panel Acciones, haga clic en Propiedades y, en la ficha Permisos, haga clic en
Permisos de los recursos compartidos.

Permisos NF$

El control de acceso basado en NFS de un recurso compartido se determina
basandose en los grupos y nombres de red. Para poder usar permisos NFS, primero
debe instalar la funcién Servicios para Network File System (NFS) mediante
Administrador del servidor. Después de instalar Servicios para NFS, use
NFSAdmin.exe para crear grupos de clientes y para agregar equipos cliente a dichos
grupos antes de configurar los permisos de recursos compartidos NFS.

Si usa Administracion de almacenamiento y recursos compartidos, podra especificar
permisos compartidos para los recursos compartidos basados en NFS de las
siguientes formas:

% Nuevos recursos compartidos. En el Asistente para aprovisionar carpetas
compartidas, si selecciona NFS como protocolo de uso compartido, la pagina
Permisos NFS estara disponible en el asistente. Debe especificar si el acceso
lo controlara un equipo cliente (host) especifico o un grupo de clientes. Para
configurar permisos NFS en un recurso compartido, puede hacer lo siguiente:

+ Agregar, editar o quitar permisos para grupos de clientes y hosts. El
valor predeterminado es acceso de solo lectura para el grupo TODOS
LOS EQUIPOS. Puede agregar cualquier grupo de clientes o host
previamente creado (mediante NFSAdmin.exe) y conceder los
permisos adecuados a cada uno de ellos (sin acceso, solo lectura,
lectura-escritura).

Ademas, puede seleccionar la opcién Permitir acceso a la raiz para
cada grupo de cliente y host; no obstante, no se recomienda ya que
supone un riesgo para la seguridad.

+ Especifique si debe permitirse el acceso an6nimo al recurso
compartido. Esta opcién no esta habilitada de forma predeterminada
por motivos de seguridad. Aunque el acceso anénimo puede resultar
de utilidad para solucionar problemas o en entornos de prueba, no es
recomendable para uso general.

Para permitir el acceso anénimo, el Asistente para aprovisionar
carpetas compartidas modifica los permisos NTFS en la carpeta o
volumen con objeto de conceder acceso al grupo de seguridad Todos.

Al habilitar el acceso an6nimo, también se habilita la directiva de
seguridad Permitir la aplicacion de los permisos Todos a los usuarios
anonimos, que agrega el principio Inicio de sesién anénimo al grupo de
seguridad Todos. De esta forma, los usuarios anonimos pueden
desplazarse a través de carpetas a las que, de otro modo, no tendrian
acceso al navegar por la ruta de acceso de un objeto de la carpeta
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<>

compartida; pero el usuario no puede ver el contenido de las carpetas

en las que no tiene permiso de acceso.
Recursos compartidos existentes. Puede modificar los permisos NFS de una
de las carpetas o volimenes compartidos de los que aparecen en Protocolo:
NFS, en la ficha Recursos compartidos. Para modificar los permisos de
recurso compartido, haga clic en la carpeta o volumen; en el panel Acciones,
haga clic en Propiedades y, en la ficha Permisos, haga clic en Permisos NFS.
Para configurar permisos, puede agregar, editar o quitar permisos para cada
grupo de clientes o host individual para el que desee configurar el acceso.

Consideraciones adicionales

o

Conceder a un usuario el permiso NTFS Control total en un recurso
compartido permite a ese usuario tomar posesion de la carpeta o volumen, a
menos que esté restringido de alguna forma. Tenga especial cuidado al
conceder Control total.

Si desea administrar el acceso a una carpeta o volumen exclusivamente
mediante permisos NTFS, defina los permisos de recurso compartido Control
total para Todos. Esto simplifica la administracion de los permisos de recursos
compartidos, pero los permisos NTFS son mas complejos que los permisos de
recursos compartidos.

Los permisos NTFS influyen sobre el acceso local y remoto. Se aplican con
independencia del protocolo. Por el contrario, los permisos de recurso
compartido solo se aplican a recursos de red compartidos. Los permisos de
recurso compartido no restringen el acceso de ningtn usuario local o usuario
de Terminal Server. Por tanto, los permisos de recurso compartido no ofrecen
privacidad entre los usuarios de un equipo usado por varios usuarios.

De forma predeterminada, el grupo Todos no incluye el grupo Anénimo, por lo
que los permisos que se aplican al grupo Todos no afectan al grupo Anénimo.
No es posible modificar los permisos de acceso de campetas o volimenes que
se comparten con fines administrativos, como C$ y ADMINS.

Para abrir Administracién de almacenamiento y recursos compartidos, haga
clic en Inicio, seleccione Herramientas administrativas y, a continuacion, haga
clic en Administracion de almacenamiento y recursos compartidos.

Administracion de un recurso compartido existente

Puede usar Administracion de almacenamiento y recursos compartidos para
administrar todas las carpetas y volimenes compartidos disponibles en el servidor. La
ficha Recursos compartidos ofrece una lista de todos los recursos compartidos que
pueden administrarse.

También puede ver qué usuarios estan obteniendo acceso en estos momentos a una
carpeta o archivo del servidor y desconectar a un usuario si es preciso.
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Acceso al Administrador

1 Abra el Administrador del Servidor.
2. Encontrara la opcion en la siguiente ruta:

B_ administrador del servidor

Archive Accon VWer Avyuda

=27 HR

?;% Administrador del servidor (SERVER 2008)
[=] ir.ﬁ Fundones
B g2 Servidos de archivo
= ﬁ] Administracidn de almacenamisnts v recurses compartidos
E Administracion de discos
=1 Servicios de dominio de Active Directory

ﬁE Servidos de impresion
cervidor DNG
% Servidor web (II5)

-

] #f Caractersticas
3 Visualizara las siguiente fichas: Recursos compartidos y Voliumenes.

Admmistracion de almacenamiento y recursos compartidos

Recursos compartidos | Wohimenes |
10 entradas
| Nombre ... | Protocolo | Ruta local | Cugta | Filtrad...
= Protocolo: SMEB (10 elementos)
a3 ADMINE =M i Windows
ms (s svB C:\
@ E SME £
#i| Empresa SME Fi\Empresa
‘@ Fs 5B Fi\
s G5 SME G:\
@@ HS SME Hi\
ml PC SME
gl NETLOGOM SMB G! windows\SYSYOL \sysvol\senatiedu.pel...
W’ SYSVOL sME G Windows STSYOL sysvol

Administracion de almacenamiento y recursos compartidos

Recursos compartidos  Volimenes |
& entracas

| volumen | Capad... | Espacioli... | %lbre | Tipe | Sistem... | Instant... | Indiz... |

=l Tipo: Simple (6 elementos)

|

aa ) 0,00¥KE  0,00KB 0% Simple  Descom..,

= () 240GE  12,0GB 49%; Simple  NTFS

= AD B,.. 1,07 GB 1,038 95% Simple NTFS

8 ADR.. 1,56GE 1,50GA 35% Simple  NTFS
€ AD.SY.. 2,368 1,82G8 7%  Smgle  NTFS

& RESPA.. 240G8 14,268 5% Simple  NTFS
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Visualizacion y modificacion de las propiedades de una
carpeta compartida

Puede usar Administracion de almacenamiento y recursos compartidos para ver y
modificar las propiedades de una carpeta o volumen compartido, incluidos los
permisos NTFS locales y los permisos de acceso de red de dicho recurso compartido.

El minimo requerido para completar este procedimiento es la pertenencia al grupo
Administradores o un grupo equivalente.

Para ver o modificar las propiedades de una carpeta o volumen
compartido

1. En la ficha Recursos compartidos, haga clic en la carpeta o volumen
compartido de SMB (bloques de mensaje del servidor) o NFS (Network File
System) cuyas propiedades desee ver o modificar.
En el panel Acciones, haga clic en Propiedades.
Modifique la configuracion segln corresponda y, a continuacion, haga clic en
Aceptar.

wn

Consideraciones adicionales

< Para obtener informacion acerca de los permisos de acceso para los recursos
compartidos, consulte Administracion de permisos para carpetas compartidas.

“* No es posible modificar los permisos de acceso de carpetas o volimenes
compartidos con fines administrativos, como C$ y ADMINS.

+ Para abrir Administracion de almacenamiento y recursos compartidos, haga
clic en Inicio, seleccione Herramientas administrativas y, a continuacion, haga
clic en Administracién de almacenamiento y recursos compartidos.

Dejar de compartir un recurso

Puede dejar de compartir una carpeta o un volumen de los que se muestran en la
ficha Recursos compartidos de Administracion de almacenamiento y recursos
compartidos. Si los protocolos SMB (bloque de mensajes del servidor) y NFS
(Network File System) comparten el acceso a una carpeta o a un volumen, debera
dejar de compartir dicha carpeta o volumen de forma individual para cada protocolo.

Si deja de compartir una carpeta o volumen en uso, los datos podrian dafarse. Antes
de dejar de compartir un recurso, compruebe que no se esté utilizando y que no haya
usuarios conectados al mismo. El minimo requerido para completar estos
procedimientos es la pertenencia al grupo Administradores o un grupo equivalente.

Para dejar de compartir una carpeta o un volumen
1. En la ficha Recursos compartidos, haga clic en la carpeta o volumen
compartido de SMB o NFS que desee dejar de compartir.
2. En el panel Acciones, haga clic en Detener uso compartido.
3. Cuando se le pida que confirme la accion, revise la advertencia y, si todavia
desea continuar, haga clic en Si.
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Consideraciones adicionales

Para abrir Administracién de almacenamiento y recursos compartidos, haga clic en
Inicio, seleccione Hemramientas administrativas y, a continuacion, haga clic en
Administracion de almacenamiento y recursos compartidos.

Crear un acceso directo a una unidad de red (asignar)

Cuando se crea un acceso directo a una carpeta o a un equipo compartido de una red
(lamado también asignacion de una unidad de red), se puede obtener acceso a él
desde Equipo o desde el Explorador de Windows sin tener que buscarlo o escribir su
direccion de red.

1. Haga clic para abrir Equipo.

2. Haga clic el ment Herramientas y, a continuacion, en Conectar a unidad de
red.

3. Enla lista Unidad, haga clic en una letra de unidad. Puede seleccionar cualquier letra
disponible.

4. Enel cuadro Carpeta, escriba la ruta de acceso a la carpeta o equipo, o haga clic en
Examinar para buscarlos. Para conectarse cada vez que inicie una sesion en el
equipo, seleccione la casilla Conectar de nuevo al iniciar sesion.

5. Haga clic en Finalizar. Ahora el equipo estd conectado, o asignado, a la unidad de
red.

Accesos directos a ubicaciones de Internet como sitios web o sitios FTP.
Puede hacerlo del siguiente modo:

1. Haga clic para abrir Equipo.

2. Haga clic con el botéon secundario en cualquier area de la carpeta y, a
continuacion, haga clic en Agregar una ubicacion de red.

3. Siga los pasos del asistente para agregar un acceso directo a una ubicacion
de la red, un sitio web o un sitio FTP.

Ubicaciones de red sustituye a Sitios de red en esta version de Windows.

Compartir carpetas

1. Haga clic derecho sobre la

Carpetas
carpeta il mF
2. Seleccione Compartir. =1 B Eseritorio Restaurar versionds anteriares

# fm‘ Administral
& | Acceso pil Ermiar a »
= (M Equipo Cortar

ll__":,_,J Unidad d  Cepiar
{-; Disco loc
E &y Unidad d
[ AD_BD (]

Eliminar
Cambiar nombre

Hes AD RT (] Muevo [
| SRECY Propiedades
il Empress |
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3. Observara el siguiente cuadro de dialogo, expanda la lista y seleccione
Buscar para encontrar usuarios.

., Archives compartidos _ l{l
rchivos compartidos
lL_._ ) 73 Arch rid

Elija los usuarios de la red con los que desea compartir recursos.

Escriba el nombre de la perscna con la que desea compartir y después haga clic Agregar. Puede también
hacer clic en la fecha para buscar personas especificas © para compartir con todos,

| j Agregar

|
Todos

FMIso

5 Administrador Propietaric ¥

PAas infoermacicn acerca de las distintas formas de comipartir en Windows.

':i-"-' Compartir Cancelar |

4. Seleccione los usuarios y se mostraran de la siguiente manera.

x
@ 22 Archivos compartidos

Elija los usuarios de la red con los que desea compartir recursos.

Ezcriba el nombre de la pErsona con E que de=ea c::rr‘npartir y después haga clic ﬁkgregar. Fuede también
hacer clic en |z fecha para buscar personas especificas o para compartir con todos.

j AGreqar

Mombre Mivel de permisc
2 Administrador Propietanic
2 userdl Lector -

R uzer? Lector »

R userd3 Lectar =

Maz informacien acerca de las distintas formas de compartir en Windows.

@' Compartir | Cancelar |

N
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5. Puede cambiar el nivel de permiso entre Lector, Colaborador y Copropietario.

Mombre

Mivel de permiso

2 Administracdor
2 usedl
E. userld
b ¥ ucer3

Propietaric v
Lector =

Lector ¥

Lector w Lector

opropietario t!

Quitar

6. Finalmente confirme el proceso haciendo clic en Listo.
x

6 23 Archivos compartidos

La carpeta esta compartida.

pregrama gue elija,

Puede enviar por corree electrénice estos vinculos para netificar 2 les usuarios que ha compartide estos
archivos o copiar los wvinculos en el Portapapeles de Windows, desde donde puede pegarlos en cualquier

| _ir'r'n presa (\\SERVER2008}

7. Se mostrara una carpeta con el siguiente icono.

Empresa

i~ i | |
Uisrnets e srchr
l\_'._'i.,_-ll\_l\."._l iz al I

LB |}

1. Cree un arbol de carpetas y comparta las mismas con diferentes niveles de

acceso. Desde equipos cliente inicie sesion con los usuarios creados y que
tienen permiso sobre las carpetas, anote las acciones que puede realizar

sobre ellos.
Para qué sirve la utilidad NFSAdmin.exe

ahwWN

Coémo se deshabilita el acceso anénimo a los recursos
Cree unidades de red para todas las carpetas que ha compartido
Elabore un cuadro comparativo de los permisos NTFS, SMB, NFS

142
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£7 Trabajando con permisos NTFS

En este capitulo trataremos:

@ Identificara la herencia de permisos NTFS

@ Aprender4 a establecer permisos NTFS

@ Aprendera a determinar los permisos efectivos combinados
@ Aprendera a establecer cuotas de disco

Introduccion:

La seguridad se establece a través de los permisos en
particiones NTFS. Todos los sistemas operativos para redes
tienen una manera de controlar el acceso a través del sistema
de archivo y un conjunto de protocolos especificos para esa
tarea. El tema es bastante amplio, por eso centraremos la
atencién en los puntos mas criticos y lo demas se desarrollara
con trabajos de investigacion y trabajos grupales.
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Sistema de archivos NTF$

Sistema de archivos para formatear los discos duros de los equipos para que puedan
almacenar informacion. NTFS ofrece varias mejoras en comparacion con los sistemas
de archivos de tabla de asignacion de archivos (FAT) anteriores, como permisos de
archivo y carpeta, cifrado y compresién de archivos.

Comparacién de los sistemas de archivos NTFS y FAT

Un sistema de archivos es la estructura subyacente que un equipo usa para organizar
los datos de un disco duro. Si esta instalando un disco duro nuevo, tiene que realizar
las particiones y formatearlo empleando un sistema de archivos para poder comenzar
a almacenar datos o programas. En Windows, las tres opciones del sistema de
archivos que tiene para elegir son NTFS, FAT32 y la anterior y poco usada FAT
(también conocida como FAT16).

NTFS

NTFS es el sistema de archivos preferido para esta version de Windows. Tiene
muchos beneficios respecto al sistema de archivos FAT32, entre los que se incluye:

e La capacidad de recuperarse a partir de algunos errores relacionados con el
disco automaticamente, lo que FAT32 no puede hacer.

¢« Compatibilidad mejorada para discos duros mas grandes.

e Mejor seguridad porque puede utilizar permisos y cifrado para restringir el
acceso a archivos especificos para usuarios aprobados.

FAT32

FAT32, y el menos usado FAT, se usan en versiones anteriores de sistemas
operativos de Windows, incluyendo Windows 95, Windows 98 y Windows Millennium
Edition. FAT32 no tiene la seguridad que NTFS proporciona, por lo que si tiene una
particion FAT32 o volumen en el equipo, cualquier usuario que tenga acceso al
equipo puede leer el archivo incluido. FAT32 también tiene limitaciones de tamafio.
No puede crear una particion FAT32 mayor que 32GB en esta version de Windows y
no puede almacenan un archivo mayor que 4GB en una particion FAT32.

La razon principal de utilizar FAT32 es que tiene un equipo que a veces ejecutara
Windows 95, Windows 98 o Windows Millennium Edition y en otras ocasiones
ejecutara esta version de Windows, conocida como configuracion de amranque
multiple. Si éste es el caso, tendra que instalar el sistema operativo anterior en una
particion FAT32 o FAT y asegurarse de que es una particion primaria (una que puede
alojar un sistema operativo). Las particiones adicionales a las que tendra acceso
cuando use estas versiones anteriores de Windows también estaran formateadas con
FAT32. Estas versiones anteriores de Windows pueden tener acceso a volumenes o
particiones NTFS en una red pero no en el equipo.

Convertir un disco duro o particion al formato NTF$

El sistema de archivos NTFS proporciona un mejor rendimiento y seguridad para los
datos de discos duros y particiones o volimenes que el sistema de archivos FAT
usado en alguna version anterior de Windows. Si tiene una particion que utiliza el
sistema de archivos FAT16 o FAT32 anterior, puede convertirlo a NTFS empleando el
comando convert. La conversion a NTFS no afecta a los datos de la particion:
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%+ Después de convertir una particion a NTFS, no puede volver a su conversion
anterior. Si desea utilizar el sistema de archivos FAT en la particion de nuevo,
tendra que volver a formatear la particion y esto borrara todos los datos que se
encuentren en la misma.

%+ Algunas versiones anteriores de Windows no pueden leer datos en particiones
NTFS locales. Si tiene que utilizar una version anterior de Windows para
obtener acceso a una particion del equipo, no la convierta.

%+ Aunque la posibilidad de que los datos se pierdan o se dafien durante una
conversion es minima, deberia realizar una copia de seguridad de todos los
datos de la particion antes de comenzar.

*» Cierre los programas abiertos que se ejecutan en la particion o unidad légica
que se van a convertir.

#» Haga clic en el botén Inicio, haga clic en Todos los programas, haga clic en
Accesorios, haga clic con el botén secundario en Simbolo del sistema y, a
continuacioén, haga clic en Ejecutar como administrador.

Si se le solicita una contrasefia de administrador o una confirmacién, escriba
la contrasefia o proporcione la confirmacion.

<+ En la ventana Simbolo del sistema, escriba convert letra_unidad: /fs:nifs,
donde letra_unidad es la lefra de la unidad que desea convertiry, a
continuacion, presione ENTRAR.

Por ejemplo, convert E: /fs:ntfs convertiria la unidad E al formato NTFS.

+» Escriba el nombre del volumen que desea convertir y, a continuacion, presione
ENTRAR. Para ver los volimenes disponibles, haga clic en el botén Inicio y, a
continuacioén, en Equipo. Los volimenes aparecen enumerados en Unidades
de disco duro.

Si la particion que esta convirtiendo contiene archivos de sistema, que seria el caso si
esta convirtiendo todo el disco duro, tendra que reiniciar el equipo para que la
conversion tenga efecto. Si recibe un error, trate de eliminar los archivos innecesarios,
o realice una copia de seguridad de los archivos en otra ubicacion, para liberar
espacio en disco.

{Qué son los permisos?

Los permisos son reglas asociadas a los objetos de un equipo o red, como archivos y
carpetas.

Los permisos determinan si se puede obtener acceso a un objeto y lo que se puede
hacer con él. Por ejemplo, puede obtener acceso a un documento de una carpeta
compartida de la red, pero s6lo puede leerlo, no modificarlo.

Los administradores del sistema y los usuarios con cuentas de administrador pueden
asignar permisos a usuarios individuales o a grupos.

En la siguiente tabla se muestran los niveles de permisos normalmente disponibles

para archivos y carpetas.
Nivel de Descripcion
permiso
Control Los usuarios pueden ver el contenido de un archivo o carpeta, cambiar
total los archivos y carpetas existentes, crear nuevos archivos y carpetas, y
ejecutar programas en la carpeta.

Modificar Los usuarios pueden cambiar los archivos y carpetas existentes, pero no
pueden crear nuevos archivos y carpetas.

L.
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Leer y Los usuarios pueden ver el contenido de los archivos y carpetas
ejecutar existentes, y pueden ejecutar programas en la carpeta.
Leer Los usuarios pueden ver el contenido de una carpeta y abrir archivos y
carpetas.
Escribir Los usuarios pueden crear nuevos archivos y carpetas, y realizar
cambios en los archivos y carpetas existentes.

Lo que se debe saber antes de aplicar permisos a un archivo o
carpeta

A través de las siguientes preguntas aclararemos algunos puntos.

¢ Tengo que aplicar permisos para evitar que otras personas obtengan acceso a
mis archivos?

No. Su cuenta de usuario evita que cualquiera que tenga una cuenta estandar en el
equipo pueda ver sus archivos. Sin embargo, no impide que alguien que usa una
cuenta de administrador en el equipo vea sus archivos. Si existen ofras cuentas de
administrador en el equipo, en lugar de usar permisos, puede proteger sus archivos
cifrandolos con el sistema de cifrado de archivos (EFS) Sicrea una cuenta de usuario
para otro usuario en el equipo, asegurese de crear en este caso una cuenta estandar,
en lugar de una cuenta de administrador.

¢ Tengo que aplicar permisos para compartir mis archivos con otros usuarios en
mi equipo?

No. La mejor manera de compartir archivos es compartirlos desde una carpeta
individual o mover los archivos a la campeta publica. Segun con quién desee compartir
el archivo o carpeta, es posible que pueda aplicar permisos a algunos de sus
archivos. En la siguiente tabla se muestran los niveles de permisos normalmente
disponibles para archivos y carpetas.

Nivel de Descripcion
i ]']ll_iSﬂ
Control Los usuarios pueden ver el contenido de un archivo o carpeta, cambiar
total los archivos y carpetas existentes, crear nuevos archivos y carpetas, y
ejecutar programas en la carpeta.

Modificar Los usuarios pueden cambiar los archivos y carpetas existentes, pero no
pueden crear nuevos archivos y carpetas.

Leer y Los usuarios pueden ver el contenido de los archivos y carpetas
_ejecutar existentes, y pueden ejecutar programas en la carpeta.
Leer Los usuarios pueden ver el contenido de una carpeta y abrir archivos y
carpetas.
Escribir Los usuarios pueden crear nuevos archivos y carpetas, y realizar

cambios en los archivos y carpetas existentes.

Para aplicar permisos a un archivo o carpeta
1. Haga clic con el botén secundario en el archivo o carpeta y, a continuacion,
haga clic en Propiedades.
2. Haga clic en la ficha Seguridad y, después, en Editar.
3. Efectiie unode los siguientes pasos:
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a. Para establecer permisos para un usuario que no aparezca en la lista
Nombres de grupos o usuarios, haga clic en Agregar, escriba el
nombre del usuario o grupo, haga clic en Aceptar, seleccione los
permisos y, a continuacion, haga clic en Aceptar.

b. Para cambiar o quitar permisos de un grupo o usuario existentes, haga
clic en el nombre del grupo o usuario, seleccione los permisos y, a
continuacion, haga clic en Aceptar.

¢Existe algan riesgo al aplicar permisos a un archivo o

carpeta?

Si. Windows automaticamente aplica permisos a los archivos o carpetas de acuerdo
con la configuracion de su cuenta de usuario y, de ser aplicable, el grupo de
seguridad en el que se encuentra su cuenta de usuario. Si aplica permisos
manualmente a un archivo o carpeta, éstos pueden entrar en conflicto con los
permisos existentes y producir resultados no deseados. No se recomienda aplicar
permisos a archivos o carpetas.

{Queé es el cifrado?

El cifrado es un método que permite aumentar la seguridad de un mensaje o de un
archivo mediante la codificacion del contenido, de manera que soélo pueda leerlo la
persona que cuente con la clave de cifrado adecuada para descodificaro. Por
ejemplo, si realiza una compra a través de Internet, la informacién de la transaccion
(como su direccion, nimero de teléfono y nimero de tarjeta de crédito) suele cifrarse
a fin de mantenerla a salvo. Use el cifrado cuando desee un alto nivel de proteccion
de la informacién.

{Qué es el sistema de cifrado de archivos (EF$)?

El sistema de cifrado de archivos (EFS) es una caracteristica de Windows que
permite almacenar informacion en el disco duro en formato cifrado. El cifrado es la
proteccion de mayor nivel que proporciona Windows para ayudarle a mantener la
informacion a salvo.

Estas son algunas caracteristicas destacadas de EFS:

# El cifrado es sencillo. Se realiza activando una casilla en las propiedades del
archivo o de la carpeta.

< El usuario controla quién puede leer los archivos.

% Los archivos se cifran cuando los cierra, pero cuando los abre quedan
automaticamente listos para su uso.

% Sicambia de idea con respecto al cifrado de un archivo, desactive la casilla en
las propiedades del archivo.

% EFS no es totalmente compatible con Windows Vista Starter, Windows Vista
Home Basic ni Windows Vista Home Premium. En estas ediciones de
Windows, si dispone de la clave de cifrado o el certificado, puede hacer lo
siguiente:

+ Descifrar los archivos, ejecutando Cipher.exe en la ventana del
simbolo del sistema (usuarios avanzados)

N
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Modificar un archivo cifrado

Copiar un archivo cifrado como descifrado en el disco duro del equipo
Importar certificados y claves EFS

Crear copias de seguridad de certificados y claves EFS, ejecutando
Cipher.exe en la ventana del simbolo del sistema (usuarios avanzados)

* o+ @

Medidas para evitar la pérdida de claves de cifrado

Para poder seguir estos pasos debe haber iniciado la sesion como Administrador.

Si cifra datos en el equipo, necesita algin método para recuperar esos datos en caso
de que surja algin problema con la clave de cifrado. Si la clave de cifrado se pierde o
queda dafada y no tiene ningiin medio de recuperar los datos, éstos se perderan. Lo
mismo ocurrira si usa una tarjeta inteligente para cifrar los datos. Para asegurarse de
que siempre puede tener acceso a sus datos cifrados, debe hacer una copia de
seguridad de las claves de cifrado. Si hay mas de una persona que usa su equipo, 0
si utiliza una tarjeta inteligente para cifrar archivos, debe crear un certificado de
recuperacion de archivos.

Copia de seguridad de las claves de cifrado

Una clave de cifrado siempre se asocia (o se vincula) a un certificado de cifrado. Para
realizar una copia de seguridad de la clave de cifrado, deberd hacer una copia de
seguridad del certificado que usa para el cifrado. Es recomendable que haga la copia
de seguridad del certificado en un disquete o en otro medio extraible (como una
unidad flash USB).

1. Inicie una sesion en la cuenta que uso al cifrar los archivos anteriormente.

2. Haga clic para abrir el Administrador de certificados. Si se le solicita una

contrasena de administrador o una confirmacion, escriba la contrasefia o

proporcione la confiracion.

Haga clic en la flecha situada junto a la carpeta Personal para expandirla.

4. Haga clic en el certificado en el que se enumera Sistema de cifrado de
archivos o Permite que se cifren los datos en el disco, en Propésitos
planteados. Es posible que deba desplazarse a la derecha para verlo. Debe
hacer una copia de seguridad de todos los certificados EFS que haya.

5. Haga clic en el men( Accion, seleccione Todas las tareas y, a continuacion,
haga clic en Exportar.

6. En el Asistente para exportacion de certificados, haga clic en Exportar la clave
privada y, a continuacion, en Siguiente.

7. Haga clic en Intercambio de informacion personal y, a continuacion, en
Siguiente.

8. Escriba la contrasefia que desea usar, confirmela y, a continuacion, haga clic
en Siguiente. En el proceso de exportacion, se crea un archivo para almacenar
el certificado.

9. Escriba el nombre y la ubicacion del archivo (incluya la ruta de acceso
completa), o bien haga clic en Examinar, desplacese hasta la ubicacion y
después escriba el nombre del archivo.

10. Haga clic en Finalizar.

=
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En un servidor de archivos, el acceso a una carpeta puede estar determinado por dos
conjuntos de entradas de permisos: los permisos de recurso compartido definidos en
una carpeta y los permisos NTFS definidos en la carpeta (que también se puede
definir en los archivos). Los permisos de recurso compartido suelen utilizarse para
administrar equipos con sistemas de archivos FAT32 u otros equipos que no utilizan
el sistema de archivos NTFS.

Los permisos de recurso compartido y los permisos NTFS son independientes en el
sentido de que ninguno modifica al otro. Los permisos de acceso final en una carpeta
compartida se determinan teniendo en cuenta las entradas de permiso de recurso
compartido y de permiso NTFS. Se aplicaran siempre los permisos mas restrictivos.

En la siguiente tabla se proponen pemmisos equivalentes que un administrador
preocupado por la seguridad puede conceder al grupo Usuarios para determinados
tipos de carpetas compartidas. Hay métodos alternativos. Por ejemplo, puede que
algunos administradores con experiencia prefieran definir siempre los permisos de
recurso compartido en Control total para el grupo Todos y usar los permisos NTFS
para restringir el acceso.

Tipo de carpeta Permisos de recurso Permisos NTFS
compartido

Carpeta piiblica. Conceder el permiso Conceder el permiso Modificar al

Una carpeta a la que | Cambiar al grupo grupo Usuarios.

todos pueden tener | Usuarios.

acceso.

Carpeta privada. Conceder el permiso Conceder el permiso Escribir al

Una carpeta en la Cambiar al grupo grupo de usuarios que se aplica a

que los usuarios Usuarios. Solo esta carpeta. (Esta opcion

pueden dejar esta disponible en la pagina

informes Conceder el permiso Avanzadas).

confidenciales o Control total al

asignaciones de administrador del grupo. Si cada usuario necesita tener

tareas que solo determinados permisos para los

puede leer el archivos que deja, puede crear una

administrador o el entrada de permiso para el

instructor del grupo. identificador de seguridad
conocido (SID) Creator Owner y
aplicarla a Solo subcarpetas y
archivos. Por ejemplo, puede
conceder los permisos Leer y
Escribir al SID de Creator Owner
en la carpeta privada y aplicarlos a
todas las subcarpetas y archivos.
De este modo, el usuario que ha
dejado o creado el archivo
(Creator Owner) tiene la
capacidad para leer y escribir en el
archivo. Después, Creator Owner

p,
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puede tener acceso al archivo
mediante el comando Ejecutar con
\\nombreDeServidor\carpetaPrivad
a‘\nombreDe Archivo.

Conceder el permiso Control total
al administrador del grupo.
Carpeta de Conceder el permiso Leer | Conceder los permisos Leer, Leer
aplicaciones. Una al grupo Usuarios. y ejecutar y Mostrar el contenido
carpeta que contiene de la carpeta al grupo Usuarios.
aplicaciones que se
pueden ejecutar a
traveés de la red.
Carpetas Conceder el permiso Conceder el permiso Control total
particulares. Las Control total a cada a cada usuario en su carpeta
carpetas usuario en su carpeta respectiva.
individuales de cada | respectiva.
usuario. Solo el
usuario tiene acceso
a la carpeta.

Consideraciones adicionales

Conceder a un usuario el permiso NTFS Control total en una carpeta permite a
ese usuario tomar posesion de la carpeta a menos que esté restringido de
alguna forma. Tenga especial cuidado al conceder Control total.

Si desea administrar el acceso a carpetas exclusivamente mediante permisos
NTFS, defina los permisos de recurso compartido Control total para Todos.
Asi no tendra que preocuparse de los permisos de recurso compartido,
aunque los permisos NTFS son mas complejos que los permisos de recurso
compartido.

Los permisos NTFS influyen sobre el acceso tanto local como remoto. Se
aplican con independencia del protocolo. Por el contrario, los permisos de
recurso compartido sélo se aplican a recursos compartidos de red.
No restringen el acceso a ningun usuario local ni a ningln usuario de Terminal
Server del equipo en el que tenga establecidos permisos de recurso
compartido.

Por lo tanto, no ofrecen privacidad entre usuarios de un equipo que utilizan
varios usuarios, ni en un servidor de Terminal Server al que tienen acceso
varios usuarios.

De forma predeterminada, el grupo Todos no incluye el grupo Anénimo, por lo
que los permisos que se aplican al grupo Todos no afectan al grupo Andénimo.
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Permisos de archivos y carpetas

En la siguiente tabla se muestran las limitaciones de acceso para cada conjunto de
permisos NTFS especiales.

Permisos Control Modificar Leery Mostrar el Lectura Escritura
especiales total ejecutar contenido de

la carpeta

(sélo en

carpetas)
Recorrer X X X X
carpeta /
Ejecutar
archivo

Listar X X X X X
carpeta /
Leer datos
Atributos de X ¥ X X X
lectura
Atributos x X X X X
extendidos
de lectura
Crear X X X
archivos /
Escribir
datos
Crear X X X
carpetas /
Anexar datos
Atributos de % X X
escritura
Atributos X X X
extendidos
de escritura
Eliminar X
subcarpetas
y archivos
Eliminar X X
Permisos de 4 X X X X X
lectura
Cambiar X
permisos
Tomar X
posesidn
Sincronizar X X X X X X
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Importante

» Los grupos o usuarios a los que se otorgo el permiso Control total en una
carpeta pueden eliminar cualquier archivo de esa carpeta independientemente
de los permisos que protejan a ese archivo.

e Aunque los permisos Mostrar el contenido de la carpeta y Leer y ejecutar
parecen tener los mismos permisos especiales, se heredan de forma diferente.
El permiso Mostrar contenido de carpeta lo heredan las carpetas y no lo
heredan los archivos, y deberia aparecer sélo cuando se ven los permisos de
carpeta. El permiso Leer y ejecutar lo heredan los archivos y las campetas, y
siempre esta presente cuando se ven los permisos de archivo o carpeta.

e En esta version de Windows y Windows Server 2003, de forma
predeterminada, el grupo Todos no incluye el grupo Anénimo, por lo que los
permisos que se aplican al grupo Todos no afectan al grupo Anénimo.

Como afecta la herencia a los permisos de archivos y carpetas

Después de configurar los permisos en una carpeta principal, los archivos vy
subcarpetas nuevos creados en ella heredan dichos permisos. Si no desea que
hereden los permisos, active Solo esta carpeta en el cuadro Aplicar en cuando
configure los permisos especiales para la carpeta principal. Se puede tener acceso a
los permisos especiales a través de la ficha Permisos. Si desea evitar que sélo
algunos archivos o subcarpetas hereden los permisos, haga clic con el boton
secundario en el archivo o la subcarpeta, haga clic en Propiedades, haga clic en la
ficha Seguridad, haga clic en Avanzadas y, a continuacion, desactive la casilla Incluir
todos los permisos heredables del objeto primario de este objeto.

Si las casillas Permitir o Denegar asociadas a cada permiso aparecen sombreadas, el
archivo o carpeta ha heredado permisos de la carpeta primaria. Hay tres modos de
realizar cambios en los permisos heredados:

e Seleccione el permiso contrario (Permitir o Denegar) para invalidar el permiso
heredado.

 Desactive la casilla Incluir todos los permisos heredables del objeto primario
de este objeto.. A continuacion puede realizar los cambios en los pemisos o
quitar usuarios o grupos de la lista de permisos. Sin embargo, el archivoo la
carpeta no heredara los permisos de la carpeta principal.

» Realice los cambios en la carpeta primaria y el archivo o la carpeta heredara
estos permisos.

En la mayoria de los casos, Denegar invalida Permitir, a menos que una carpeta
herede configuraciones en conflicto de diferentes objetos primarios. En ese caso,
tendra preferencia la configuracion heredada del objeto primario mas cercano al
objeto en el subarbol.

Los objetos secundarios sélo heredan los permisos heredables. Cuando se configuran
permisos en el objeto primario, se puede decidir si las carpetas o subcarpetas pueden
heredarlos con el cuadro Aplicar en de la ficha Permisos del cuadro de dialogo
Configuracién de seguridad avanzada para <objeto>.
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Definir, ver, cambiar o quitar permisos especiales

Cada objeto tiene permisos asociados que pueden restringir el acceso. Puede modificar
estos permisos especiales para definir el acceso a un objeto determinado.

Debe ser el propietario del objeto o haber obtenido permiso del propietario para
completar este procedimiento. Revise los detalles en la seccion "Consideraciones
adicionales" de este tema.

Para definir, ver, cambiar o quitar permisos especiales

1. Haga clic con el boton secundario en el objeto en el que desea definir permisos
avanzados o especiales, haga clic en Propiedades y, después, haga clic en la
ficha Seguridad.

2. Haga clic en Opciones avanzadas y, a continuacion, haga clic en Editar.

. En la ficha Permisos, realice una de las acciones siguientes:

o [Establecer permisos especiales para un grupo o un usuario adicional.
Haga clic en Agregar. En Escriba el nombre de objeto a seleccionar
(ejemplos), escriba €l nombre del usuario o grupo y, después, haga clic
en Aceptar.

o Ver o cambiar permisos especiales para un grupo o un usuario existente.
Haga clic en el nombre del grupo o el usuario y, a continuacion, haga
clic en Editar.

o Quitar un grupo o usuario existente y sus permisos especiales.

Haga clic en el nombre del grupo o el usuario y, a continuacién, haga
clic en Quitar, Si el botén Quitar no estd disponible, desactive la casilla
Incluir todos los permisos heredables del objeto primario de este objeto
y, a continuacion, haga clic en Quitar.

4. En el cuadro Permisos, active o desactive la casilla Permitir o0 Denegar
correspondiente.

5. En el cuadro Aplicar en, haga clic en las carpetas o subcarpetas a las que desea
aplicar estos permisos.

6. Para configurar la seguridad de modo que las subcarpetas y archivos no hereden
estos permisos, desactive la casilla Aplicar estos permisos a objetos y/o
contenedores solo dentro de este contenedor.

7. Haga clic en Aceptar y, a continuacion, en Configuracion de seguridad
avanzada para <nombreDeObjeto>, haga clic en Aceptar.

Ld

Precaucion

Si activa la casilla Incluir todos los permisos heredables del objeto primario de este
objeto, todas las entradas de permisos de las subcarpetas y archivos se restauraran a
las heredadas del objeto primario. Los permisos implicitos se quitaran y, si el objeto
estaba "protegido” contra una herencia automatica, la proteccion también se quitara.
Una vez que hace clic en Aplicar o en Aceptar, no puede deshacer esta operacion
aunque desactive la casilla.
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Debe tomar en cuenta que:

» Los grupos o usuarios a los que se ha otorgado Control total en una carpeta
pueden eliminar archivos o subcarpetas de esa carpeta independientemente
de los permisos que protegen a los archivos y subcarpetas.

» Este procedimiento puede requerir que eleve los permisos mediante Control
de cuenta de usuario.

e Para abrir el Explorador de Windows, haga clic en Inicio, seleccione Todos los
programas, Accesorios y, a continuacion, haga clic en Explorador de Windows.

« Elgrupo Todos ya no incluye el permiso Inicio de sesién anénimo.

» Sidesactiva la casilla Incluir todos los permisos heredables del objeto primario
de este objeto, este archivo o carpeta no heredara entradas de permisos del
objeto primario.

e Puede definir los permisos NTFS solo en las unidades con formato para
utilizar NTFS.

» Silas casillas en Permisos estan sombreadas, los permisos se han heredado
de la carpeta principal.

Determinar donde aplicar permisos

Cuando se establecen permisos avanzados en archivos y carpetas, se puede utilizar
el cuadro de dialogo Entrada de permiso para <nombre de objeto>para establecer los
objetos descendientes que heredaran permisos.

Para buscar este cuadro de didlogo, haga clic en el botén Opciones avanzadas de la
interfaz de usuario de control de acceso. En la ficha Permisos, haga clic en Modificar
dos veces.

En el cuadro de dialogo Entrada de permiso para <nombre de objeto>, el cuadro
Aplicar en de la ficha Objeto enumera las ubicaciones donde se pueden aplicar
permisos. El modo en que se aplican estos permisos depende de si la casilla Aplicar
estos permisos a objetos y/o contenedores solo dentro de este contenedor esta
activada.

Importante

En el caso de objetos de Active Directory, no sélo los objetos especificados en el
cuadro Aplicar en heredan las entradas de control de acceso sino que TODOS los
objetos secundarios reciben una copia de esa ACE. Los objetos secundarios no
especificados en el cuadro Aplicar en no utilizaran la ACE cuya copia reciben. Sin
embargo, si hay suficientes objetos que van a obtener copias de esta ACE, entonces
esa mayor cantidad de datos puede ocasionar serios problemas de rendimiento en la
red.

De forma predeterminada, esta casilla esta desactivada.
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Cuando la casilla Aplicar estos permisos a objetos y/o contenedores sélo
dentro de este contenedor esta desactivada

Aplicar en Aplica Aplica Aplica Aplica Aplica
permisos permisos a permisos permisos a permisos a los
ala las a los todas las archivos de
carpeta subcarpetas archivos subcarpetas todas las
actual de la de la subsiguientes subcarpetas

carpeta carpeta subsiguientes
actual actual

Solo esta X

carpeta

La carpeta, X X X X X

subcarpetas

y archivos

Esta X X X

carpeta y

SUS

subcarpetas

Esta X X X

carpeta y

Sus

archivos

Soélo X X X X

subcarpetas

y archivos

Sélo X X

subcarpetas

Soélo . % X

archivos

Cuando la casilla Aplicar estos permisos a objetos y/o contenedores sélo

dentro de este contenedor esté activada

Aplicaren  Aplica Aplica Aplica Aplica Aplica
permisos permisosa  permisos  permisos a permisos a los
ala las alos todas las archivos de

carpeta subcarpetas  archivos  subcarpetas todas las
actual de la carpeta de la subsiguientes  subcarpetas
actual carpeta subsiguientes
actual

Solo esta X
carpeta
La carpeta, |x X X
subcarpetas
y archivos
Esta carpeta | x X
¥ SUS
subcarpetas
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Esta carpeta | x X
y Sus
archivos
Solo X X
subcarpetas
y archivos
Solo X
subcarpetas
Solo X
archivos

Configuracion de seguridad avanzada en Permisos
x|

Permsos |

Para ver o editar los detalles de una enfrada de permiso, seleccone la entrada v haga cdlic en Editar,

Mombre de objeta:  Fi'Empresa

Entradas de pemiso:

Heradado de
Administradores [SEMA... E i Sdlo esta carpeta
Permitr  Acmerestrador Controd total cno heredado > Esta carpeta, subcarpet.,
Permitr  userQl (userD1@senat... Lechwa yejecugon  <no heredado> Esta carpeta, subcarpet.,
Permitr  wserD2 (userD2@senat.., Lechura v ejetucion  <no heredado> Esta carpeta, subcarpet..
Permiti userdd (userl3Bsenal... Lecturs v ejecucion <n heredado > Esta carpeta, subcarpet.,
P Ermitn Administradores (SEMA... Control total Fi\ Esta carpeta, suDcarmet.,
=armifir o b | Crmtro fntal E Felba rarnpta. s micarmet. ll
Agregar, ., Editar... Quitar

[¥ Incluir todos los permisos heredables del abjeto primario de este ohisto

ml Resmplazar todos los permiscs heredables existentes en todos los descendentes con permisos heredables de este
objeto

Adminisiracon de enradas de permiso

Aceptar Cancele I el

Puede agregar grupos, usuarios o recursos adicionales para contar con premisos
NTFS explicitos y tener acceso a este objeto, o puede editar o quitar los permisos
NTFS concedidos a un recurso, grupo o usuario del objeto.

Los permisos heredados son los que se propagan a un objeto desde un objeto
primario. Los permisos heredados facilitan la tarea de administrar permisos y
aseguran su coherencia entre todos los objetos de un contenedor determinado.

Elemento Descripcion

Nombre de objeto Da nombre al objeto seleccionado
actualmente.

Entradas de permisos Muestra cada entrada de permiso para este
objeto:

« Tipo: permite o deniega a este grupo
0 usuario el permiso para este objeto
+ Nombre: recurso, usuario o grupo
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e Permiso: restricciones aplicadas
actualmente a este objeto para este
recurso, usuario o grupo

e Heredado de: identifica el objeto
primario

» Aplicar a: identifica los objetos
descendientes a los que también se
aplican los permisos

Incluir todos los permisos heredables Si se selecciona, cada objeto secundario
del objeto primario de este objeto tendrd permisos heredados de su objeto

primario.

Si se anula la seleccidn, los permisos
aplicados al objeto primario no se aplicarin a
su objeto u objetos secundarios.

Reemplazar todos los permisos Si se selecciona, los permisos de este objeto
heredables existentes en todos los primario reemplazaran los de los objetos
descendientes con permisos heredables | descendientes.

de este objeto. Si se anula la seleccidn, los permisos de cada

objeto (tanto de los primarios como de sus
descendientes) pueden ser linicos.

Cuotas de disco
Administracién de cuotas
En el nodo Administracion de cuotas del complemento Microsofi®

Management Console (MMC) del Administrador de recursos del servidor de
archivos, puede realizar las siguientes tareas:

Crear cuotas para limitar el espacio asignado a un volumen o carpeta y
generar notificaciones cuando se esté a punto de alcanzar o superar el
limite de dichas cuotas.

Generar cuotas automaticas aplicables a todas las carpetas existentes
en un volumen o una carpeta y a todas las subcarpetas que se creen en
lo sucesivo.

Definir plantilas de cuota que puedan aplicarse facilmente a nuevos
volimenes o carpetas y que puedan utilizarse en toda una
organizacion.

Por ejemplo, puede:

Establecer un limite de 200 megabytes (MB) en las carpetas personales
de los usuarios, con una notificacion para usted y para el usuario
cuando se superen los 180 MB de almacenamiento.

Establecer una cuota de advertencia de 500 MB en la carpeta
compartida de un grupo. Cuando se alcance este limite de
almacenamiento, todos los usuarios del grupo recibiran por correo
electronico una notificacion en la que se les informara de que la cuota

N
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de almacenamiento se ha ampliado temporaimente a 520 MB para que
puedan eliminar los archivos que no necesiten y poder cumplir la cuota
predefinida de 500 MB.

« Recibir una notificacién cuando una carpeta temporal llegue a tener un
uso de 2 gigabytes (GB) sin limitar la cuota de esa carpeta si es
necesaria para ejecutar un servicio en el servidor.

Crear una cuota

Las cuotas pueden crearse a partir de una plantilla o con propiedades personalizadas.
El procedimiento siguiente describe como crear una cuota basada en una plantilla
(recomendado). Si necesita crear una cuota con propiedades personalizadas, puede
guardar estas propiedades como una plantilla para volver a usarla en el futuro.

Cuando cree una cuota, elija una ruta de acceso, que es un volumen o una carpeta a
los que se aplica el limite de almacenamiento. En una ruta de acceso de cuota
determinada, puede usar una plantilla para crear uno de los siguientes tipos de cuota.

Una sola cuota que limite el espacio de un volumen o una carpeta en su totalidad.

Una cuota automatica, que asigna la plantilla de cuota a una carpeta o un volumen.
Las cuotas basadas en esta plantilla se generan automaticamente y se aplican a
todas las subcarpetas.

Si las cuotas se crean exclusivamente a partir de plantillas, es posible administrarlas
centralmente actualizando las plantilas en lugar de las cuotas individuales. A
continuacion, puede aplicar los cambios a todas las cuotas basadas en la plantilla
modificada. Esta caracteristica simplifica la implementacion de los cambios de las
directivas de almacenamiento ya que proporciona un punto central donde se pueden
llevar a cabo todas las actualizaciones.

Para crear una cuota basada en una plantilla
En Administracion de cuotas haga clic en el nodo Plantillas de cuota.

» En el panel de resultados, seleccione la plantilla sobre la que basara la nueva
cuota.

 Haga clic con el botén secundario en la plantilla y haga clic en Crear cuota a
partir de una plantilla (o seleccione Crear cuota a partir de una plantilla en el
panel Acciones). Se abrira el cuadro de dialogo Crear cuota con las
propiedades resumidas de la plantilla de cuota mostrada.

» En Ruta de acceso de cuota, escriba el nombre de la carpeta a la que se
aplicara la cuota o busquela.

 Haga clic en la opcion Crear cuota en la ruta de acceso. Observe que las
propiedades de la cuota se aplicaran a toda la carpeta.

Para crear una cuota automatica, haga clic en la opcion Aplicar plantilla autom. y
crear cuotas en subcarpetas nuevas y existentes..

En Derivar propiedades desde esta plantilla de cuota, se preselecciona la plantilla
usada en el paso 2 para crear la nueva cuota (o puede seleccionar otra plantilla en la
lista). Tenga en cuenta que las propiedades de la plantilla se mostraran en el
Resumen de las propiedades de cuota.
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Ejercicio Practico Este ejercicio se desarrollara en grupo de 3 personas y
requerira de la investigacion e
implementacién de nuevos temas.
La Universidad CertifyHigh necesita configurar un Servidor Windows para las tareas de
administracion de cuentas y asignacion de permisos a carpetas para que accedan
adecuadamente a su informacion. Para ello la universidad provee los siguientes datos:

Escenario:

Informacion General:

Direccién General:

a. Steve Emerson — Rector
b. Susan Brown — Secretaria Ejecutiva

F!rsunal por Facultad:

Facultad Director Docentes Asistentes
Sistemas Eyvar Tuner Miguel Cortez Roxana Bravo
Sandro Villaran
Hans Montero
Marcus Kart
Geologia Michael Ux Sharon Urbina Sonia Canessa
Marco Tenorio
Katy Summer
Contabilidad Edmar Ercoli Harun Ledmar Ruth Francia
Dei Conti
Administracion Abdel Samad Martha Cotrina Melany Coronado
Sofia Cassani
Miriya Terrones
Celina Celman
Cencias Sociales Leonardo Yeltsin Steven Copola Lady Smith
Marc Mendo
Yanira Corona
Vincent Ka
Educacion Taher Le Sage Tifany Morales Sandra Sifuentes
Rosmery Sanchez
Jack Ortega

Cuentas para alumnos:

1. Se crearan cuentas para cada alumno, seglin estos se inscriban. Para ello se debe contar
aon una cuenta plantilla correctamente configurada para realizar copias de la misma

posteriormente.
Beneficios que se otorgaran a todos los usuarios:

2. Acceso desde las 8:00 a.m. hasta las 22:00 p.m. de lunes a viemes y los sabados de 8:00 a
14:00.

3. Gozaran de 100 MB de espacio en disco (Cuotas), a excepcion de los directores que
gozaran de 500 MB.

4. Estructura de arbol de carpetas por Facultad para una mejor organizacion. Es decir debe
aear un arbol de carpetas donde se contenga a todas las facultades. Sdlo la carpeta raiz
debe estar compartida.

5. Cada usuario recibira una carpeta personal, en la que podra guardar sus trabajos, a la cual
solo ingresaran ellos.

N

Programa Nacional de Informética 159



-

P
IS _'_' Administracién y Mantenimiento de Windows Server 2008 m

6. Los Directores solo podran ingresar a la informacion contenida en su respectiva Facultad, a
fin de realizar cualquier tipo de control o auditoria.

7. Los Docentes necesitan un perfil que se desplace con ellos a través de la red.

8. Un Servidor adicional debera contar con al menos 2 carpetas compartidas, con las cuales se
aeara un DFS en el Servidor para proveer acceso a dichas carpetas a través del Server.

s de Repaso

1. Si a nivel de compartir se indica que el Grupo Todos, tiene nivel de
Copropietario y a nivel de la Ficha Seguridad se establece Control Total.
¢ Tendra acceso un usuario estandar?

2. Cuando un usuario tienen acceso a un recurso compartido, con qué permiso
se enfrenta ;Compartir o NTFS?

3. En la siguiente estructura de carpetas: ;Qué
sucede si a un usuario (Juan Pérez por ejemplo), F-ggl ARCHIVOS DE USLIARIDS
que accede remotamente desde Windows XP se ED et
le ha asignado permisos de CONTROL TOTAL = PRIMER GRADD
sobre su carpeta personal, ESCRIBIR sobre la B0 giﬂﬂ'ﬂpgggu

carpeta Segundo Grado, LEER y ESCRIBIR E:{:I e

sobre la carpeta Primaria y LISTAR EL I:I TERCER GRADO

CONTENIDO DE LA CARPETA sobre la carpeta il Secindaria

Archivos de Usuarios?, ;jEs posible que dicho

usuario acceda a su carpeta personal?, ;A qué carpetas tiene acceso el

usuario?
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£7 Servicios de impresion

En este capitulo trataremos:

@ Identificara los términos utilizados en la Impresién
@ Aprendera a instalar impresoras

@ Aprendera a configurar una impresora

@ Aprendera a configurar una impresora de Internet

Introduccion:

Tarea comin para los usuarios, es la impresion, pese al
avance todavia es necesario imprimir algunos documentos
sobre todo porque se necesitan firmas manuscritas. Como
administrador sera su responsabilidad facilitar el acceso a la
impresora.
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Terminologia empleada en los $ervicios de Impresion

1. Impresora. Es la interfaz de software entre el sistema operativo y el
dispositivo de impresion.

2. Dispositivo de impresion. Es el dispositivo de hardware que produce los
documentos impresos fisicamente. Windows Server 2008 soporta los
siguientes dispositivos:

a. Dispositivos de impresion Locales. Son aquellos que estan conectados
a un puerto fisico en el servidor de impresion. Se conecta a la
computadora mediante una interfaz local como puerto paralelo, serie,
USB o SCSI

b. Dispositivo de impresion de Red. Son aquellos que estan conectados
al servidor a través de la red. Requieren sus propias tarjetas de interfaz
de red y tienen sus propias direcciones de red.

3. Servidor de impresion. Es la computadora en la que residen las impresoras
asociadas con dispositivos de impresion locales y de red. Procesa los
requerimientos de impresion de los clientes.

4. Controlador de Impresora. Son uno o mas archivos que contienen
informacién requerida para convertir los comandos de impresion en un
lenguaje especifico de la impresora para hacer posible la impresion.

Instalacion de Impresoras en el Servidor

Para imprimir, deberd conectar una impresora directamente al equipo (denominada
impresora local), o crear una conexion con una red o impresora compartida.

Para agregar una impresora de red, inalémbrica o Bluetooth

Antes de empezar, aseglrese de conocer el nombre de la impresora que desea
agregar. Para buscar el nombre de la impresora, compruebe si el nombre esta
expuesto en la propia impresora, pongase en contacto con el propietario de la
impresora o pongase en contacto con el administrador de red.

1. Haga clic para abrir Impresoras.

2. Haga clic en Agregar una impresora.

3. En el Asistente para agregar impresoras, seleccione Agregar una impresora
de red, inalambrica o Bluetooth.

4. En la lista de impresoras disponibles, seleccione la que desee usar y haga clic
en Siguiente. Como el equipo esta conectado a una red, solo las impresoras
mostradas en Active Directory del dominio apareceran en la lista.

5. Sise le solicita, instale el controlador de impresora en el equipo. Si se le
solicita una contrasefia de administrador o una confirmacion, escriba la
contrasefa o proporcione la confirmacion.

6. Complete los pasos adicionales del asistente y, a continuacion, haga clic en
Finalizar.

Sugerencias

% Las impresoras disponibles pueden incluir todas las impresoras de una red,
como las impresoras Bluetooth e inalambricas o las impresoras que estén
conectadas a otro equipo y estén compartidas en la red. Aseglrese de que
tiene permiso para usar estas impresoras antes de agregarlas al equipo.
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% Es conveniente imprimir una pagina de prueba para comprobar si la impresora
funciona comrectamente.

Para agregar una impresora local

A través de las indicaciones del fabricante, conecte la impresora al equipo. Windows
instalara automaticamente la impresora. Si Windows no puede instalarla, o bien si ha
quitado la impresora y desea volver a agregarla, siga estos pasos:

1. Haga clic para abrir Impresoras.

2. Haga clic en Agregar una impresora.

3. En el Asistente para agregar impresoras, seleccione Agregar una impresora
local.

4. En la pagina Elegir un puerto de impresora, aseguirese de que estén
seleccionados el puerto de impresora recomendado y el boton de opcion Usar
un puerto existente y, a continuacion, haga clic en Siguiente.

5. En la pagina Instalar el controlador de impresora, seleccione el fabricante de la
impresora y el nombre de la misma y, a continuacion, haga clic en Siguiente.

+ Silaimpresora no esta en la lista y tiene el disco de instalacion de la
impresion, haga clic en Utilizar disco y, a continuacion, busque la ubicacion en
el disco en el que estan almacenados los controladores de impresora. Para
obtener ayuda a la hora de buscar el software de controlador en el disco de
instalaciéon, consulte la informacion del fabricante que se suministra con la
impresora.

# Silaimpresora no esta en la lista, y no tiene el disco de instalacion de la
impresora, haga clic en Windows Update y, a continuacion espere mientras
Windows comprueba los paquetes de software de controlador disponibles.
Cuando aparezca una nueva lista de fabricantes e impresoras, seleccione los
elementos adecuados de cada lista para la impresora.

6. Complete los pasos adicionales del asistente y, a continuacion, haga clic en Finalizar.

% Esconveniente imprimir una pagina de prueba para comprobar si la impresora
funciona correctamente.

Quitar una impresora

No puede quitar una impresora si tiene elementos en la cola de impresion. Si hay
elementos que esperan imprimirse mientras intenta quitar una impresora, Windows
esperara a que la impresion haya finalizado y entonces quitara la impresora. Si tiene
permiso para administrar documentos en la impresora, también puede cancelar todos
los trabajos de impresion y, a continuacion, intentar quitar de nuevo la impresora.

1. Haga clic para abrir Impresoras.
2. Haga clic con el botén secundario del mouse en la impresora que desee quitar
y, después, haga clic en Eliminar.

Si no puede eliminar la impresora, vuelva a hacer clic con el boton secundario del
mouse en la impresora, haga clic en Ejecutar como administrador y, a continuacion,
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haga clic en Eliminar. Si se le solicita una contrasefia de administrador o una
confirmacion, escriba la contrasefia o proporcione la confirmacion.

Sugerencia

Para agregar un acceso directo a Impresoras en el menu Inicio, haga clic con el boton
secundario del mouse en el boton Inicio, haga clic en Propiedades y, después, en la
ficha Menu Inicio, haga clic en Personalizar. Active la casilla Impresoras y, a
continuacion, haga clic en Aceptar.

Configuracion de Seguridad de Impresoras

Los permisos de la impresora determinan qué propiedades de la impresora puede
administrar, por ejemplo cambiar el nombre o compartir una impresora, permitir o
eliminar el acceso a la impresora y determinar quién puede administrar documentos o
propiedades para la impresora. Normalmente, los permisos de la impresora los
administra la persona que la instalé o, si la impresora esta conectada a una red
comercial o empresarial, un administrador del sistema.

Los permisos se pueden asignar a cada persona que use la impresora 0 a un grupo
de usuarios que tengan el mismo tipo de cuenta de usuario. Por ejemplo, los
miembros del grupo de administradores del equipo tienen permiso para administrar
las impresoras de forma predeterminada.

Windows ofrece cuatro tipos de permisos de impresora:

» Imprimir. De forma predeterminada, cada usuario puede imprimir y cancelar,
pausar o reiniciar documentos o archivos que envien a una impresora.

 Administrar documentos. Si tiene este permiso, puede administrar todos los
trabajos de impresion de una impresora que estén esperando en la cola de
impresion, incluidos los documentos o archivos impresos por otros usuarios.

 Administrar impresoras. Este permiso permite cambiar el nombre, eliminar,
compartir y elegir preferencias para la impresora. También permite seleccionar
permisos para otros usuarios y administrar todos los trabajos de la impresora.
Los miembros del grupo de administradores de un equipo tienen permiso para
administrar las impresoras de forma predeterminada.

« Permisos especiales. Estos permisos, normalmente solo utilizados por los
administradores del sistema, se pueden usar para cambiar el propietario de la
impresora, en caso necesario. Al CREATOR OWNER de la impresora se le
conceden todos los permisos de impresora y es, de forma predeterminada, la
persona que instalo la impresora.

Opciones de los servidores de impresion

Configuracion de puertos

Puede instalar varios dispositivos de impresion iguales en diferentes puertos de la PC
y luego activar la cola de impresion y activar los puertos por donde enviara la
informacién a imprimir.
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ty Propiedades de Brother DCP-110C USB i X|
Administracion del color . Segundad | Corfiguracion del dispostivo I
General Compartir Fuertos | Upciones avanzadas

”ﬂﬁ Brother DCP-110C USE

Imprimir en los siguientes puertos. Los documentos se imprimirgan en el primer puerto libre seleccionado.

Descripcian
.............. FUt‘I‘tﬂdE‘ll’l’lDFr'EﬂlT:lE'nl'ﬂthE'fD‘EF'-H{EUEE
[ LFTZ; Puerto de impresora
[] LFTZ Puerto de impresora
] Comn: Puerto sania e
[ comz: Fuerto sens
] coms: Fuerto sers
] CoMé: Fuero sere ;l
Sgregar puerto. . Eliminar puerto I Configurar puerto. . |

I Hakiliear campatiblidad bidressamsl

[ Habiltar la cola de la impresora

Arceptar Cancelar & ol icar

Impresoras y active Directory

Publicacion de impresoras

1. Verifique que se hayan instalado los Servicios de Impresion en el equipo que
tiene el Active Directory para poder publicar impresoras.

Debe haber compartido la impresora.

Active la casilla Mostrar lista en el directorio de la Ficha Compartir en
propiedades de la impresora.

Clic derecho en una unidad organizativa, seleccione nuevo, luego impresora
Escriba el nombre la ruta UNC de la impresora vy listo

Distribucion de controladores a través de la red

1. Enlas propiedades de la impresora, seleccione la ficha Compartir
2. Clic en el botén Controladores adicionales.
3. Seleccione el tipo de sistema donde se instalaran los drivers.
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Ejercicio
Elabore la siguiente organizacion y realiza las configuraciones de impresion que se
indican.

1. Las siguientes personas haran uso de la red en la empresa T-Soro

i. Jorge Tafur (Gerente General)

i. Miguel Millano(Sub Gerente)

iii. Frank Molina (Encargado de compras)

iv. Jorge Munoz (Asistente del area de compras)

v. Victor Mimbela (vendedor)

vi. Manuel Pacora (vendedor)

vii. Susana Frey (vendedor)

2. Se han comprado 3 Impresoras HP modelo HP Color LaserJet 4550
PCL y se desea que los usuarios vendedores impriman de forma
automatizada en cualquiera de las 3 impresoras (En la carpeta de
impresoras soOlo se debe observar una sola Impresora el cual
permitira imprimir en los puertos LPT1, LPT2 y LPT3)

3. Se ha comprado una impresora Fujitsu DL 3600 y se desea
configurar prioridades sobre dicha impresora. De tal manera que los
documentos de la Gerencia tengan mayor prioridad, y que luego
sigan los documentos del area de ventas y luego la de compras.
Ademas configure cada Impresora para que acceda Gnicamente el
grupo de usuarios que corresponda

Indique el proceso que realizaria para instalar una impresora de Red desde un
Cliente Windows XP

Qué proceso realizaria para instalar una impresora por internet.

Qué es la cola de impresion y en qué carpeta se almacena.

Cual es el propésito de publicar una carpeta

Instala una impresora publicada en el AD desde un cliente Windows XP

-3
L]

LI S
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SENATI Capitulo

£7 Fundamentos sobre directivas de
grupo

En este capitulo trataremos:

@ Identificara los componentes de las directivas de grupo
@ Aprendera a administrar directivas de grupo
@ Aprendera a utilizar el editor de directivas de grupo

Introduccion:

Las directivas de grupo permiten al administrador de red,
gestionar el entomo sobre los usuarios y las computadoras de
una red, definiendo de esta forma el entorno de trabajo una
sola vez. A través del presente capitulo se ha reunido
informacion disponible en diversos medios para brindar una
idea general del trabajo basico con directivas de grupo.
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Introduccion a Administracion de directivas de grupo

La Administracion de directivas de grupo incluye la Consola de administracién de
directivas de grupo (GPMC), la Microsoft Management Console que permite
administrar el costo de las directivas de grupo de forma eficaz para su compaiiia.

La Consola de administracion de directivas de grupo simplifica la administracion de la
directiva de grupo basada en dominio al proporcionar una sola experiencia de
administracion, edicion y generacion de informes de los aspectos centrales de la
directiva de grupo. Puede considerar GPMC como un recurso de una sola parada
para administrar sus necesidades de directiva de grupo.

La Consola de administracion de directivas de grupo incluye:

 Una interfaz de usuario que aumenta la facilidad de uso de la directiva de
grupo.

» Copia de seguridad y restauracion de los objetos de directiva de grupo (GPO).

» Importacion y exportacion, asi como copia y pegado de GPO vy filtros
Instrumental de administracion de Windows (WMI).

» Administracion simplificada de la seguridad relacionada con la directiva de
grupo.

e Generacion de informes HTML para la configuracion de GPO y datos del
Conjunto resultante de directivas (RSoP).

» Posibilidad de incluir comentarios basados en texto en los objetos de directiva
de grupo y configuracion de la directiva basada en el Registro.

» Vistas filtradas de la configuracién de la directiva basada en el Registro en
funcién de palabras clave dentro del titulo, el texto de explicacion o los
comentarios de la configuracion de la directiva.

» Objetos de directiva de grupo de inicio: colecciones portatiles de la
configuracion de directiva basada en el Registro, que proporcionan puntos de
inicio para los GPO.

» Preferencias: veintiuna extensiones de directiva de grupo adicionales que le
permiten administrar asignaciones de unidades, valores del Registro, usuarios
y grupos locales, servicios, archivos, carpetas y mas sin necesidad de
aprender ningln lenguaje de scripting.

Modificar objetos de varias directivas de grupo local

Varias directivas de grupo local es una coleccion de objetos de directiva de grupo
local (LGPO), disefiada para mejorar la administracion de los equipos que no forman
parte de un dominio. Esta coleccién se compone de los siguientes LGPO:

o Directiva de equipo local. Este LGPO aplica la configuracion de directiva al
equipo y a los usuarios que inician una sesién en el equipo. Es el mismo
LGPO que se incluy6 en versiones anteriores de Microsoft Windows.

« Directiva de grupo local de administradores. Este LGPO aplica la configuracion
de directiva de usuario a los miembros del grupo Administradores.

» Directiva de grupo local de no administradores. Este LGPO aplica la
configuracion de directiva de usuario a los usuarios que no pertenecen al
grupo Administradores.
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Directiva de grupo local de usuarios. Este LGPO aplica la configuracion de
directiva de usuario a un usuario local especifico.

Para modificar objetos de varias directivas de grupo local

; 8
2.
3.

F

Abra Microsoft Management Console.

Haga clic en Archivo y, a continuacion, en Agregar o quitar complemento.
Haga clic en el Editor de directivas de grupo local en la lista Complementos
disponibles y haga clic en Agregar.

Haga clic en el botén Examinar del cuadro de dialogo Seleccionar un objeto de
directiva de grupo.

Haga clic en la ficha Usuarios del cuadro de dialogo Buscar un objeto directiva
de grupo.

Haga clic en el usuario o grupo en el que desee crear o modificar una directiva
de grupo local. Haga clic en Aceptar, en Finalizar y, a continuacion, en
Aceptar.

Busque y establezca una o varias configuraciones de directiva.

Consideraciones adicionales

1.

En los controladores de dominio los objetos de varias directivas de grupo local
(MLGPO) no estan disponibles.
La directiva de grupo local se procesa en el siguiente orden, en el que el
LGPO final tiene prioridad sobre el resto:

1. Directiva de grupo local (también denominada directiva de equipo

local).
2. Directiva de grupo local de adminisiradores o no administradores.
3. Directiva de grupo local de usuarios.

Apertura del Editor de directivas de grupo local

Puede abrir el Editor de directivas de grupo local mediante la linea de comandos o
mediante Microsoft Management Console (MMC).

Para abrir el Editor de directivas de grupo local desde la linea de

comandos

# Haga clic en Inicio, Todos los programas, Accesorios y Ejecutar. Escriba
gpedit.msc en el cuadro y haga clic en Aceptar o presione ENTRAR.

! Editor de directivas de grupo local

=10 x|

Archivo  Accdn  Ver  Ayuda

[=]

=l
I"I

]

=l
#

e Al I NENERN 7 o
g Cirectiva Equipo local

=] = Configuracon del equipo
| Configuracion ge sofbware

ey
= 4 Configuracdn de usuario
31

B Directiva Equipo local

Szlecoone un elemento para ver su Nombre ]

= R T : : :
Configuracion de Windows Aescripcda. . Configuracidn del equipe
R S i, Configuracin de usuario

Configuracidn de software
Configuracion de \Windows
Plantilas admirestratyas
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Para abrir el Editor de directivas de grupo local como complemento de
MMC
Nota

Si desea guardar una consola del Editor de directivas de grupo local y elegir el objeto

de directiva de grupo que se abre en ella desde la linea de comandos, active la casilla

Permitir que cambie el enfoque del complemento de directivas de grupo cuando se

inicie desde la linea de comandos en el cuadro de dialogo Seleccionar un objeto de

directiva de grupo.
1. Abra MMC. Haga clic en Inicio; a continuacién, en el cuadro Iniciar blsqueda,
escriba mmc y presione ENTRAR.

En el mena Archivo, haga clic en Agregar o quitar complemento.

3. En el cuadro de dialogo Agregar o quitar complementos, haga clic en Editor de
directivas de grupo local y, después, en Agregar.

4. En el cuadro de dialogo Seleccionar un objeto de directiva de grupo, haga clic
en Examinar.

5. Haga clic en Este equipo para modificar el objeto de directiva de grupo local, o
en Usuarios para modificar los objetos de directiva de grupo local de
administrador, no administrador o por usuario.

6. Haga clic en Finalizar, en Cerrar y, a continuacion, en Aceptar. El Editor de
directivas de grupo local abre el objeto de directiva de grupo (GPO) para
modificarlo.

s

Consola de administracion de directivas de grupo

Consola de administracion de directivas de grupo (GPMC) es un complemento de
scripts de Microsoft Management Console (MMC), que proporciona una unica
herramienta administrativa para administrar la directiva de grupo en toda la
organizacion. GPMC es la herramienta estandar para administrar la directiva de

grupo.

Abrir GPMC

Puede iniciar la Consola de administracion de directivas de grupo (GPMC) con uno de
estos dos métodos.

Para iniciar GPMC

% Realice una de estas acciones:

» Presione la tecla del logotipo de Windows + R para abrir el cuadro de dialogo
EJECUTAR. Escriba gpmc.msc en el cuadro de texto y, después, haga clic en
Aceptar o presione ENTRAR.

» Haga clic en Inicio, Todos los programas, Accesorios y, después, en Ejecutar.
Escriba gpmc.msc en el cuadro de texto y, después, haga clic en Aceptar o
presione ENTRAR.
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Personalizar la interfaz de usuario de GPMC

Puede personalizar la interfaz de usuario de la Consola de administracion de
directivas de grupo (GPMC) mediante los procedimientos que se describen en este
tema.

Para configurar las opciones de la interfaz de usuario

1. En el meni Ver de GPMC, haga clic en Opciones.
2. Seleccione una o todas las fichas que se muestran a continuacién, de una en

una, para personalizar aspectos especificos de la interfaz de usuario de
GPMC:

En la ficha Columnas:

1. Seleccione una tabla de la lista desplegable Ubicacion de la tabla.

2. En Columnas mostradas en este orden, agregue una marca de verificacion
junto a cada columna que debe mostrarse.

3. Seleccione una columna y utilice los botones Subir y Bajar para establecer el
orden de las columnas.

4. Repita los pasos 2 a 3 para cada tabla de la lista desplegable Ubicacion de la
tabla que desee cambiar y, a continuacién, haga clic en Aceptar.

5. Laopcion Guardar orden y tamafio de columnas personalizados esta activada
de forma predeterminada y convierte en permanentes las selecciones de
orden y tamafio de las columnas. Desactive esta casilla si no desea mantener
las selecciones.
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En la ficha Generacion de informes, elija una de las opciones siguientes:

e Para especificar que GPMC debe utilizar los archivos .adm locales, seleccione
Predeterminado. Si un archivo .adm no se encuentra localmente, GPMC
buscara en la carpeta de objetos de directiva de grupo (GPO) de la carpeta
sysvol.

 Para especificar una ubicacion personalizada que tenga prioridad sobre las
ubicaciones predeterminadas, seleccione Personalizada e introduzca la
ubicacién en la que se almacenan los archivos .adm.

Este procedimiento se aplica s6lo a los archivos .adm, no a los nuevos archivos
ADMX, que se introdujeron en Windows Vista®. La ubicacion de archivos ADMX no
se puede configurar. GPMC leera automaticamente los archivos ADMX del almacén
local o el almacén central basado en el dominio.

En la ficha General, seleccione una de las opciones siguientes:

» Para mostrar solamente bosques o dominios que tengan confianza
bidireccional con el dominio del usuario, seleccione Habilitar deteccion de
confianza. Esta configuracion esta activada de forma predeterminada.

 Para mostrar nombres de controlador de nombres de dominio entre paréntesis
después de cada dominio en GPMC, seleccione Mostrar controladores de
dominio después de los nombres de dominio.

 Para mostrar un cuadro de dialogo de confirmacién que distinga entre GPO y
vinculos de GPO cada vez que se selecciona un GPO o vinculo de GPO en
GPMC, seleccione Mostrar dialogo de confirmacion para distinguir entre los
GPO vy los vinculos de GPO. Esta configuracion esta activada de forma
predeterminada.

La Consola de administracion de directivas de grupo (GPMC) usa archivos con una
extension .adm, .admx y .adml para mostrar los nombres descriptivos de las
configuraciones de directivas cuando genera informes HTML para GPO, Modelado de
directivas de grupo y Resultados de directivas de grupo. Estas opciones permiten
controlar la ubicacién en la que GPMC lee sélo archivos .adm.

Si agrega o modifica un archivo .adm o ADMX en una ubicacién existente, debera
reiniciar GPMC para que GPMC muestre el cambio realizado en el archivo .adm o
.admx al mostrar los informes HTML.

GPMC nunca copia los archivos .adm o ADMX en la carpeta sysvol.

Crear un objeto de directiva de grupo

Para crear un objeto de directiva de grupo

1. En el arbol de Consola de administracion de directivas de grupo (GPMC),
haga clic con el botén secundario en Objetos de directiva de grupo en el
bosque y el dominio en el que desee crear un objeto de directiva de grupo
(GPO).

2. Haga clic en Nuevo.

3. En el cuadro de dialogo Nuevo GPO, especifique un nombre para el nuevo
GPO y, a continuacion, haga clic en Aceptar.
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Cuando se crea un GPO, dicho GPO no tiene ningin efecto hasta que se vincula a un
sitio, dominio o unidad organizativa.

De manera predeterminada, sélo los administradores de dominio, los administradores
de organizacion y los miembros del grupo de propietarios del creador de directivas de
grupo pueden crear objetos de directiva de grupo.

Editar un objeto de directiva de grupo

Para editar un objeto de directiva de grupo
1. En el arbol de Consola de administracion de directivas de grupo (GPMC),
haga doble clic en Objetos de directiva de grupo en el bosque y el dominio que
contienen el objeto de directiva de grupo (GPO) que desea editar.
2. Haga clic con el boton secundario en el GPO y, a continuacion, haga clic en
Modificar.
3. En el arbol de consola, modifique la configuracién como corresponda.

El GPO de la directiva de dominio predeterminado y el GPO de la directiva de
controladores de dominio predeterminados son vitales para el buen funcionamiento de
un dominio. Se recomienda no modificar el GPO de la directiva de controladores de
dominio predeterminados ni el GPO de la directiva de dominio predeterminado,
excepto en los casos siguientes:

Se requiere que la directiva de cuenta se configure en el GPO de dominio
predeterminado.

Si instala aplicaciones en controladores de dominio que requieren la modificacion de
las configuraciones de derechos de usuario o de auditoria, las modificaciones deben
llevarse a cabo en el GPO de directiva de controladores de dominio predeterminados.

De manera predeterminada, sélo los administradores del dominio, los administradores
de organizacion y los miembros del grupo de propietarios del creador de directivas de
grupo pueden editar GPO.

Para modificar la configuracién de la directiva IPSec en un GPO, debe ser miembro
del grupo de administradores de dominio.

Para editar un GPO, también puede hacer clic con el botdn secundario en el nombre
del GPO en cualquier contenedor al que esté vinculado y, después, hacer clic en
Modificar.

Buscar un objeto de directiva de grupo

Para buscar un objeto de directiva de grupo
1. En el arbol de consola de Consola de administracion de directivas de grupo
(GPMC), haga doble clic en el bosque que contiene el dominio donde desea
buscar un objeto de directiva de grupo (GPO). Haga doble clic en Dominios,
haga clic con el botén secundario en el dominio y, después, en Buscar.
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2. En el cuadro de dialogo Buscar objetos de directiva de grupo, en el cuadro
Buscar los GPO en este dominio, seleccione un dominio o Todos los dominios
mostrados en este bosque.

3. En el cuadro Elemento que se busca, seleccione el tipo de objeto en el que
desea basar la bisqueda.

Si selecciona Grupo de seguridad, aparece el cuadro de dialogo Seleccionar
usuarios, equipos o grupos. Especifique el tipo de objeto apropiado, la
ubicacion del objeto y el nombre de objeto y, a continuacién, haga clic en
Aceptar.

Puede elegir Vinculos de GPO en el men( desplegable Elemento que se
busca para buscar GPO desvinculados y GPO vinculados entre dominios.

4. En el cuadro Condicion, seleccione la condicion que desea utilizar en la
busqueda.

5. En el cuadro Valor, seleccione o especifique el valor que desea utilizar para
filtrar la bisqueda y, a continuacion, haga clic en Agregar.

6. Repita los pasos 4 y 5 hasta finalizar la definicion de todos los criterios de
basqueda y, a continuacion, haga clic en Buscar.

7. Cuando se devuelvan los resultados de la busqueda, realice una de las
acciones siguientes:

o Para guardar los resultados de la blisqueda, haga clic en Guardar
resultados y, a continuacién, en el cuadro de dialogo Guardar
resultados de busqueda de GPO, especifique el nombre de archivo
para los resultados guardados y haga clic en Guardar.

o Para ir al GPO encontrado en la blisqueda, haga doble clic en el GPO
en la lista de resultados de la blisqueda.

o Para borrar los resultados de la busqueda, haga clic en Borrar.

También puede abrir el cuadro de dialogo de bisqueda si hace clic con el boton
secundario en un bosque y, a continuacién, hace clic en Buscar. En este caso, la
bisqueda de GPO en este cuadro de dominio se establece de forma predeterminada
en Todos los dominios mostrados en este bosque.

Si se habilita una configuracion de directiva y a continuacion se quitan todas las
configuraciones de directiva de esa extension, puede que los resultados de las
bisquedas sean falsos positivos para determinados tipos de configuracion. Esto
sucede porque |la extension del GPO aparece como activa.

Agregar un dominio

Después de realizar este procedimiento, puede ver y administrar un dominio de Active
Directory existente con la Consola de administracion de directivas de grupo (GPMC).

Para agregar un dominio en GPMC
1. En el arbol de consola de GPMC, haga doble clic en el bosque al que desea
agregar un dominio, haga clic con el botén secundario en Dominios y, a
continuacion, haga clic en Mostrar dominios.
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2. En el cuadro de dialogo Mostrar dominios, active la casilla que aparece junto a
cada dominio que desee agregar a GPMC y, a continuacién, haga clic en
Aceptar.

Al agregar un dominio a GPMC no se crea un nuevo dominio en Active Directory.

Los dominios siempre aparecen como interlocutores de otro, independientemente de
su relacion real.

Puede utilizar la funcion Agregar bosque para agregar dominios de confianza
extemos.

Especificar un controlador de dominio

Para especificar un controlador de dominio
1. En el arbol de consola de Consola de administracion de directivas de grupo
(GPMC), realice una de las siguientes acciones:

» Sidesea especificar el controlador de dominio para un dominio, haga doble clic en
el bosque que contiene el dominio de interés, haga doble clic en Dominios, haga
clic con el botén secundario en el dominio de interés y, a continuacion, haga clic
en Cambiar el controlador de dominio.

» Sidesea especificar el controlador de dominio para un sitio, haga doble clic en el
bosque que contiene los sitios de interés, haga clic con el botén secundario en
Sitios y, a continuacion, haga clic en Cambiar el controlador de dominio. En la lista
desplegable Buscar en este dominio del cuadro de dialogo Cambiar el controlador
de dominio, seleccione el dominio en que reside el controlador de dominio.

2. Seleccione la opcion de controlador de dominio del cuadro de dialogo Cambiar
el controlador de dominio y haga clic en Aceptar.

Todas las operaciones realizadas en un dominio de los objetos de directiva de grupo,
grupos de seguridad y unidades organizativas utilizan el controlador de dominio que
especificd para el dominio.

Todas las operaciones realizadas en los vinculos a sitios utilizan el controlador de
dominio que especifico para los sitios.

Agregar un bosque

Para agregar un bosque

Puede especificar el nombre NetBIOS o el nombre DNS de cualquier dominio del
bosque. Si especifica un nombre NetBIOS, debe confirmar que éste se corresponde
con el nombre DNS del dominio.

1. En el arbol de consola de Consola de administracion de directivas de grupo
(GPMC), haga clic con el botén secundario en Administracién de directivas de
grupo y, a continuacion, haga clic en Agregar bosque.

2. En el cuadro de dialogo Agregar bosque, escriba el nombre DNS o NetBIOS
de cualquier dominio del bosque y, a continuacion, haga clic en Aceptar.

N
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Al agregar un bosque a GPMC no se crea un nuevo bosque en Active Directory.
Los objetos de directiva de grupo no se pueden vincular fuera de un bosque.

La consola GPMC admite la administracion de varios bosques desde la consola,
cuando existe confianza entre el bosque de destino y el bosque del objeto de usuario.

Puede utilizar la funcion Agregar bosque para agregar dominios de confianza
extemnos, aunque no haya establecido la confianza de bosque con todo el bosque. Sin
embargo, debe existir confianza entre el dominio que desea agregar y el dominio de
su objeto de usuario.

Agregar un sitio

Para agregar un sitio
1. En el arbol de consola de Consola de administracion de directivas de grupo
(GPMC), haga doble clic en el bosque al que desea agregar un sitio, haga clic
con el botén secundario en Sitios y, a continuacion, haga clic en Mostrar sitios.
2. En el cuadro de dialogo Mostrar sitios, active la casilla que aparece junto a
cada sitio que desee mostrar en el arbol de consola y, a continuacion, haga
clic en Aceptar.

Los sitios no aparecen en el arbol de consola a no ser que se agreguen de forma
explicita.

Ver, imprimir y guardar un informe de configuracion de
Directiva de grupo

Para ver, imprimir y guardar un informe de configuracién de Directiva
de grupo
1. En el arbol de consola de Consola de administracion de directivas de grupo
(GPMC), haga doble clic en el bosque que contiene el dominio o unidad
organizativa que contiene el objeto de directiva de grupo (GPO) con el que
desea trabajar y, después, seleccione el GPO.
2. Haga clic en la ficha Configuracion para ver los informes de GPMC.
Si desea imprimir o guardar el informe, haga clic con el botén secundario en el
informe de configuracion del panel de resultados y realice una de las acciones
siguientes:
o Seleccione Imprimir para imprimir el informe.
o Seleccione Guardar informe para guardar el informe.

tx

Para personalizar la informacion que aparece en el informe, haga clic en Mostrar u
Ocultar para ver exclusivamente los datos que desea ver o imprimir.

Para ver la descripcion de una opcion en Plantillas administrativas, haga clic en el
nombre de opcion en el informe.

Desde GPMC no es posible utilizar el teclado para desplazarse por un informe HTML.

Para desplazarse por un informe HTML, guarde el informe en un archivo y
posteriormente utilice Microsoft Internet Explorer para verlo.
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Copiar un objeto de directiva de grupo

Puede copiar un objeto de directiva de grupo (GPO) con el método de arrastrar y
colocar o con el método de hacer clic con el boton secundario. Ambos métodos se
describen en este tema.

Para copiar un objeto de directiva de grupo (método de arrastrar y
colocar)
1. En el arbol de consola de Consola de administracion de directivas de grupo
(GPMC), haga clic en el objeto de directiva de grupo (GPO) que desee copiar.
2. Realice una de las acciones siguientes:

o Para crear una copia del GPO en el mismo dominio que el GPO de
origen, arrastre y coloque el GPO que desea copiar en Objetos de
directiva de grupo, seleccione una opcion de permisos en Especificar
permisos para el nuevo GPO y, después, haga clic en Aceptar.

o Para crear una copia del GPO en un dominio diferente, haga doble clic
en el dominio de destino y, después, arrastre y coloque el GPO que
desea copiar en Objetos de directiva de grupo. Responda a todas las
preguntas en el asistente de copia entre dominios que aparece y, a
continuacion, haga clic en Finalizar.

Para copiar un objeto de directiva de grupo (método de hacer clic con el
botén secundario)
1. En el arbol de consola de GPMC, haga clic con el botén secundario en el GPO
que desea copiar y, después, haga clic en Copiar.
2. Realice una de las acciones siguientes:

o Para crear una copia del GPO en el mismo dominio del GPO de origen,
haga clic con el botén secundario en Objetos de directivas de grupo,
haga clic en Pegar, especifique los permisos para el nuevo GPO en el
cuadro Copiar GPO y, a continuacion, haga clic en Aceptar.

o Para crear una copia del GPO en un dominio diferente, haga doble clic
en el dominio de destino, haga clic con el botén secundario en Objetos
de directivas de grupo y, a continuacion, haga clic en Pegar. Responda
a todas las preguntas en el asistente de copia entre dominios que
aparece y, a continuacion, haga clic en Finalizar.

Debe disponer de privilegios para crear GPO en el dominio de destino para completar
este procedimiento.

Para realizar operaciones de copia en otro dominio, es posible que necesite
especificar una tabla de migracion

Importar la configuracion de un objeto de directiva de grupo

Para importar la configuracién de un objeto de directiva de grupo
1. En el arbol de consola de Consola de administracion de directivas de grupo
(GPMC), expanda el nodo Objetos de directiva de grupo del bosque y el
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dominio que contienen el objeto de directiva de grupo (GPO) cuya
configuracién desea importar.
2. Haga clic con el botén secundario y haga clic en Importar configuracion.
3. Siga las instrucciones del Asistente para importar configuracion.

Para llevar a cabo este procedimiento, debe tener permisos de edicion en el objeto
GPO en el que desea importar la configuracion.

Para realizar operaciones de importacion en otro dominio o bosque, es posible que
necesite especificar una tabla de migracion.

Trabajar con tablas de migracion

Las tablas de migracion se utilizan cuando se copia o importa un objeto de directiva
de grupo (GPO) de un dominio o bosque a otro. El principal problema al migrar
objetos de directiva de grupo (GPQO) entre dominios o0 bosques es que parte de la
informacion del GPO es especifica del dominio o bosque donde esta definido el GPO.
Al transferir el GPO a un nuevo dominio o bosque, puede que no siempre sea
deseable o posible utilizar la misma configuracion. Puede utilizar una tabla de
migracion para hacer referencia a usuarios, grupos, equipos y rutas UNC del GPO de
origen con nuevos valores del GPO de destino.

Para crear tablas de migracién, puede utilizar el Editor de tablas de migracion.

» Rellenar automaticamente una tabla de migracion desde un objeto de directiva
de grupo
» Crear una tabla de migracién

Vincular un objeto de directiva de grupo

Para vincular un GPO

1. En el arbol de consola de la Consola de administracion de directivas de grupo
(GPMC), localice el sitio, dominio o unidad organizativa al que desea vincular
un objeto de directiva de grupo (GPO).

2. Realice una de las acciones siguientes:

o Para vincular un GPO existente, haga clic con el botén secundario en
el dominio o la unidad organizativa dentro del dominio y, a
continuacién, haga clic en Vincular un GPO existente. En el cuadro de
dialogo Seleccionar GPO, haga clic en el GPO que desea vinculary, a
continuacién, en Aceptar.

o Para vincular un nuevo GPO, haga clic con el boton secundario en un
dominio o una unidad organizativa y, después, haga clic en Crear un
GPO en este dominio y vincularlo aqui. En el cuadro Nombre, escriba
un nombre para el nuevo GPO y, a continuacion, haga clic en Aceptar.

Para vincular un GPO existente a un sitio, dominio o unidad organizativa, debe
disponer del permiso Vincular objetos de directivas de grupo sobre ese sitio, dominio
o unidad organizativa. De forma predeterminada, sélo los administradores de dominio
y los administradores de organizacion tienen este privilegio para dominios y unidades
organizativas. Los administradores de dominio y los administradores de organizacion
del dominio raiz del bosque disponen de este privilegio para los sitios.
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Para crear y vincular un GPO, debe disponer de pemisos Vincular objetos de
directivas de grupo sobre el dominio o unidad organizativa que desee, asi como de
permiso para crear objetos de directivas de grupo en ese dominio. De forma
predeterminada, solamente los administradores de dominio, los administradores de
organizacion y los propietarios del creador de directivas de grupo disponen de
permiso para crear GPO.

La opcion Crear un GPO en este dominio y vincularlo aqui no esta disponible para los
sitios. El administrador puede crear un GPO en cualquier dominio del bosque v,
después, utilizar la opcion Vincular un GPO existente para vincularlo al sitio.

Filtrar con grupos de seguridad

Para filtrar con grupos de seguridad
1. En el arbol de consola de Consola de administracion de directivas de grupo
(GPMC), expanda Objetos de directiva de grupo y haga clic en el objeto de
directiva de grupo (GPOQ) al que desee aplicar el filtrado de seguridad.
2. En el panel de resultados, en la ficha Ambito, haga clic en Agregar.
Escriba el nombre de objeto que desea seleccionar, escriba el nombre del
usuario, grupo o equipo que desee agregar al filtro de seguridad. Haga clic en
Aceptar.

g

Para garantizar que sélo los miembros del grupo o los grupos que agregé en el paso
3 pueden recibir la configuracion de este GPO, deberad quitar Usuarios autenticados si
este grupo aparece en la ficha Ambito. Haga clic en la ficha Ambito, seleccione este
grupo y, después, haga clic en Quitar.

Debe disponer de permisos Editar configuracién, eliminar, modificar seguridad sobre
el GPO para realizar esos procedimientos.

La configuracion de un GPO sélo se aplica a los usuarios y equipos que pertenecen al
dominio o unidades organizativas a las que esta vinculado el GPO, y que se
especifican o pertenecen a un grupo especificado en Filtrado de seguridad.

Exigir un vinculo de objeto de directiva de grupo

Para exigir un vinculo de objeto de directiva de grupo
1. En el arbol de consola de Consola de administracion de directivas de grupo
(GPMC), haga doble clic en el bosque que contiene el dominio, sitio 0 unidad
organizativa que contiene el vinculo que desea exigir y, después, realice una
de las acciones siguientes:

o Para aplicar un vinculo de GPO en el nivel de dominio, haga doble clic
en Dominios y, a continuacién, haga doble clic en el dominio que
contiene el vinculo de GPO.

o Para aplicar un vinculo de GPO en el nivel de unidad organizativa,
haga doble clic en Dominios y, a continuacién, haga doble clic en la
unidad organizativa que contiene el vinculo de GPO.

o Para aplicar un vinculo de GPO en el nivel de sitio, haga doble clic en
Sitios y, a continuacion, haga doble clic en el sitio que contiene el
vinculo de GPO.
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2. Haga clic con el botén secundario en el vinculo de GPO y, a continuacion,
haga clic en Exigido para habilitar o deshabilitar la obligatoriedad del vinculo.
Una marca de verificacion junto a Exigido indica que se exige el vinculo.

Debe disponer de permisos Vincular objetos de directiva de grupo del dominio, sitio o
unidad organizativa que contiene el vinculo de GPO para realizar este procedimiento.

Para determinar si se exige un vinculo de GPO, también puede hacer clic en el
vinculo de GPO y ver la informacién de la seccién Vinculos de la ficha Ambito.

Deshabilitar la configuracion de usuario o del equipo en un
objeto de directiva de grupo

Para deshabilitar la configuracién de usuario 0 equipo en un objeto de
directiva de grupo
1. En el arbol de Consola de administracion de directivas de grupo (GPMC),
haga doble clic en el bosque que contiene el dominio o unidad organizativa
que contiene el objeto de directiva de grupo (GPO).
2. Haga doble clic en el dominio o la unidad organizativa.
Haga clic con el botén secundario en el GPO que contiene la configuracién de
usuario 0 equipo que desea deshabilitar, seleccione Estado de GPO y, a
continuacion, realice el siguiente procedimiento:
o Haga clic en Configuracion de usuario deshabilitada para deshabilitar
la configuracion de usuario para el GPO.
o Haga clic en Configuracién de equipo deshabilitada para deshabilitar la
configuracion de equipo para el GPO.
4. Una marca de verificacion al lado de Configuracion de usuario deshabilitada o
Configuracion de equipo deshabilitada indica que la configuracion del usuario
o del equipo esta deshabilitada.

f

Debe tener permisos de Edicion en el GPO para realizar este procedimiento.
El Estado de GPO también se puede modificar en la ficha Detalles del GPO.

Deshabilitar un vinculo de objeto de directiva de grupo

Para deshabilitar un vinculo de objeto de directiva de grupo
1. En el arbol de consola de Consola de administracion de directivas de grupo
(GPMC), haga doble clic para expandir el bosque que contiene el dominio,
sitio o unidad organizativa que contiene el vinculo que desea deshabilitar y,
después, realice una de las acciones siguientes:

o Haga clic con el botén secundario en el vinculo de GPO. Una marca de
verificacion junto a Vinculo habilitado indica que el vinculo esta
actualmente habilitado.

o Haga clic en Vinculo habilitado para deshabilitar el vinculo. No se
mostrara ninguna marca de verificacion cuando el vinculo se
deshabilite.
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Para completar este procedimiento, debe disponer del permiso Vincular objetos de
directiva de grupo en el dominio, sitio 0 unidad organizativa.

Para determinar si un vinculo de GPO esta habilitado, también puede hacer clic en el
vinculo de GPO de la informacién de la seccién Vinculos de la ficha Ambito.

Bloquear herencia

Puede bloquear la herencia de un dominio o unidad organizativa. Al bloguear la
herencia se evita que el nivel secundario herede de forma automatica los objetos de
directiva de grupo (GPO) que estan vinculados a unidades organizativas, dominios o

sitios superiores.

Para bloquear la herencia
1. En el arbol de consola de Consola de administracion de directivas de grupo
(GPMC), haga doble clic en el bosque que contenga el dominio o unidad
organizativa en el que desee bloguear la herencia de vinculos de GPO y, a
continuacién, realice una de las acciones siguientes:

o Para bloguear la herencia de los vinculos de GPO de todo el dominio,
haga doble clic en Dominios y, después, haga clic con el boton
secundario en el dominio.

o Para bloguear la herencia de una unidad organizativa, haga doble clic
en Dominios, haga doble clic en el dominio que contenga la unidad
organizativa y, después, haga clic con el botén secundario en la unidad
organizativa.

2. Haga clic en Bloquear herencia.

Para completar este procedimiento, debe disponer del permiso Vincular objetos de
directiva de grupo para el dominio o la unidad organizativa.

Si un dominio o una unidad organizativa se configura para blogquear la herencia,
aparecera con un signo de exclamacion azul en el arbol de consola.

Los vinculos de GPO que se aplican no se pueden bloquear desde el contenedor
primario.

Determinar el conjunto resultante de directivas

Para determinar el conjunto resultante de directivas
1. En el arbol de consola de Consola de administracion de directivas de grupo
(GPMC), haga doble clic en el bosque en el que desea crear una consulta de
resultados de directiva de grupo, haga clic con el boton secundario en
Resultados de directiva de grupo y, a continuacion, haga clic en Asistente para
Resultados de directivas de grupo.
2. En el Asistente para Resultados de directivas de grupo, haga clic en Siguiente
y escriba la informacion correspondiente.
Después de terminar el asistente, haga clic en Finalizar.
4. Sidesea imprimir o guardar el informe, haga clic con el boton secundario en el
informe de configuracion del panel de resultados y realice una de las acciones
siguientes:

=
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o Seleccione Imprimir para imprimir el informe.
o Seleccione Guardar informe para guardar el informe.

Para obtener acceso a los datos de Resultados de directivas de grupo para un
usuario o un equipo, debe tener el permiso Leer para los datos de Resultados de
directivas de grupo en el dominio o unidad organizativa que contiene el usuario o el
equipo, o bien debe ser miembro de un grupo local de administradores en el equipo
de destino.

Para personalizar la informacion que aparece en el informe, haga clic en Mostrar u
Ocultar para ver exclusivamente los datos que desea ver o imprimir.

Desde GPMC no es posible utilizar el teclado para desplazarse por un informe HTML.
Para desplazarse por un informe HTML, guarde el informe en un archivo y
posteriormente utilice Internet Explorer para verlo.

Si abre una consola guardada anteriormente y desea guardar un informe de
Modelado de directivas de grupo o de Resultados de directivas de grupo en XML,
vuelva a ejecutar el informe utilizando la opcion Volver a ejecutar consulta.

Para ver un informe guardado en un explorador web, debe utilizar Microsoft Internet
Explorer® 6 o posterior.

Resultados de directiva de grupo so6lo es compatible con equipos que ejecuten
Microsoft Windows XP y posteriores.

Simular un conjunto resultante de directivas mediante
Modelado de directivas de grupo

Para simular un conjunto resultante de directivas mediante Modelado
de directivas de grupo
1. Abra la Consola de administracion de directivas de grupo (GPMC). En el arbol
de consola, haga doble clic en el bosque en el que desea crear una consulta
de Modelado de directivas de grupo, haga clic con el botén secundario en
Modelado de directivas de grupo y posteriormente haga clic en el Asistente
para Modelado de directivas de grupo.

2. En el Asistente para Modelado de directivas de grupo, haga clic en Siguiente

y, después, escriba la informacion adecuada.

Al finalizar, haga clic en Finalizar.

4. Sidesea imprimir o guardar el informe, haga clic con el boton secundario en el
informe de configuracién del panel de resultados y realice una de las acciones
siguientes:

o Seleccione Imprimir para imprimir el informe.
o Seleccione Guardar informe para guardar el informe.

=

Para crear una consulta de Modelado de directivas de grupo, debe tener el permiso
para realizar analisis de Modelado de directivas de grupo en el dominio o la unidad
organizativa que contiene los objetos en los cuales desea ejecutar la consulta.

Modelado de directivas de grupo unicamente estad disponible si al menos un
controlador de dominio del bosque ejecuta Microsoft Windows Server 2003.
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Para personalizar la informacion que aparece en el informe, haga clic en Mostrar u
Ocultar para ver exclusivamente los datos que desea ver o imprimir.

Desde GPMC no es posible utilizar el teclado para desplazarse por un informe HTML.
Para desplazarse por un informe HTML, guarde el informe en un archivo y
posteriormente utilice Microsoft Internet Explorer para verlo.

Si abre una consola guardada anteriormente y desea guardar un informe de
Modelado de directivas de grupo o de Resultados de directivas de grupo en XML,
vuelva a ejecutar el informe utilizando la opcién Volver a ejecutar consulta.

Para ver un informe guardado en un explorador web, debe utilizar Microsoft Internet
Explorer 6 o posterior.

Delegar permisos para vincular objetos de directiva de grupo

Para delegar permisos para vincular objetos de directiva de grupo
1. En el arbol de consola de Consola de administracion de directivas de grupo

(GPMC), realice una de las siguientes acciones:

o Para delegar el permiso para vincular objetos de directiva de grupo
(GPOQ) al dominio o a una unidad organizativa, haga clic en el dominio
o la unidad organizativa.
o Para delegar permisos para vincular los GPO a un sitio, haga clic en el
sitio.
2. En el panel de resultados, haga clic en la ficha Delegacion.

En el cuadro de lista desplegable Permiso, seleccione Vincular objetos de

directiva de grupo. Haga clic en Agregar.

4. En el cuadro de dialogo Seleccionar usuarios, equipos o grupos, haga clic en
Tipos de objetos, seleccione los tipos de objetos en los que desea delegar
permisos para el dominio, sitio o unidad organizativa y, después, haga clic en
Aceptar.

5. Haga clic en Ubicaciones, seleccione Todo el directorio, o bien el dominio o la
unidad organizativa que contiene el objeto en el que desea delegar los
permisos y, a continuacion, haga clic en Aceptar.

6. En el cuadro Escriba el nombre de objeto a seleccionar, especifique el nombre
del objeto en el que desea delegar los permisos mediante una de las
siguientes acciones:

o Siconoce el nombre, escribalo y haga clic en Aceptar.

o Para buscar el nombre, haga clic en Opciones avanzadas, escriba los
criterios de blisqueda, haga clic en Buscar ahora, escriba el nombre en
el cuadro de lista, haga clic en Aceptar y vuelva a hacer clic en
Aceptar.

7. En el cuadro de dialogo Agregar grupo o usuario, en la lista desplegable
Permisos, seleccione el nivel en el que desea que se apliquen los permisos
para este grupo o usuario y, a continuacién, haga clic en Aceptar.

=

Para delegar permisos para vincular los GPO a un sitio, dominio o unidad
organizativa, debe tener habilitada la opcion Modificar permisos en ellos. De manera
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predeterminada, soélo los Administradores de dominio y los Administradores de
empresa cuentan con este permiso.

Los usuarios y grupos con permiso para vincular los GPO a sitios, dominios o
unidades organizativas especificos pueden vincular GPO, cambiar el orden de los
vinculos y configurar el bloqueo de herencia en dichos sitios, dominios o unidades

organizativas.

No puede quitar grupos y usuarios que heredan permisos de un contenedor principal.

1. Crea directivas para:

da.
b.
C.

Cambiar el fondo de todos los escritorios de los clientes
Eliminar el acceso al panel de control de los clientes.
Redireccionar la carpeta mis documentos a una carpeta de red.

2. Desarrolle la siguiente actividad: Crear y configurar objetos de directiva de
grupo (GPO)

a.

Haga clic en Inicio, seleccione Herramientas administrativas, haga clic
con el botén secundario del mouse en Administracion de directivas de
grupo y, a continuacién, haga clic en Ejecutar como.

En el cuadro de dialogo Ejecutar como, haga clic en El siguiente
usuario, escriba un nombre de usuario de SuDominio\Administrador
con la contrasefia P@sswOrd y, a continuacion, haga clic en Aceptar.
Expanda Forest (Bosque), expanda Domains (Dominios), expanda su
dominio, expanda Group Policy Objects (Objetos de directiva de
grupo), haga clic con el botdn secundario en Group Policy Objects
(Objetos de directiva de grupo) y, a continuacion, haga clic en Nuevo.
Escriba EjercicioGPO como el nombre de su GPO y, a continuacion,
haga clic en OK (Aceptar).

Haga clic con el boton secundario en su nombre de dominio, haga clic
en Link an Existing GPO (Vincular un GPO existente), haga clic en
EjercicioGPO y, a continuacion, en OK (Aceptar).

Haga clic con el botén secundario en EjercicioGPO y, a continuacion,
en Edit (Editar).

En Editor de objetos de directiva de grupo, en Configuracion de
usuario, expanda Plantillas administrativas y, a continuacién, haga clic
en Menu Inicio y barra de tareas.

En el panel de detalles, haga doble clic en Quitar el mena Ejecutar del
menu Inicio, haga clic en Habiltada y, a continuacién, haga clic en
Aceptar.

En el panel de detalles, haga doble clic en Quitar el comando Apagar e
impedir el acceso al mismo, haga clic en Habilitada y, a continuacion,
haga clic en Aceptar.

Cierre el Editor de objetos de directiva de grupo.

En Administracion de directivas de grupo, expanda y haga clic con el
botén secundario en WMI Filters (Filtros WMI) y, a continuacion, haga
clic en New (Nuevo).

Escriba EjercicioFiltro como el nombre del filtro WMI, haga clic en Add
(Agregar), escriba una consulta adecuada para recuperar la
informacién requerida, haga clic en OK (Aceptar)y, a continuacién,
haga clic en Save
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SENATI Capitulo

£7 Manteniento la operatibilidad del
servidor

En este capitulo trataremos:

@ Identificar las caracteristicas que deben observase
continuamente en el servidor

@ Aprendera a utilizar de forma basica las herramientas de
mantenimiento del Servidor

Introduccion:

El Monitor de confiabilidad y rendimiento de Windows es un
complemento de Microsoft Management Console (MMC) que
proporciona herramientas para analizar el rendimiento del
sistema.
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Introduccion al Monitor de confiabilidad y rendimiento de

Windows

El Monitor de confiabilidad y rendimiento de Windows es un complemento de
Microsoft Management Console (MMC) que proporciona herramientas para analizar el
rendimiento del sistema. Desde una sola consola puede supervisar el rendimiento de
las aplicaciones y del hardware en tiempo real, personalizar qué datos desea recopilar
en los registros, definir umbrales para alertas y acciones automaticas, generar
informes y ver datos de rendimientos pasados en una gran variedad de formas.

El Monitor de confiabilidad y rendimiento combina la funcionalidad de heramientas
independientes anteriores, incluidos Registros y alertas de rendimiento (PLA), Server
Performance Advisor (SPA) y Monitor de sistema. Proporciona una interfaz grafica
para la personalizacion de conjuntos de recopiladores de datos y sesiones de
seguimiento de eventos.

El Monitor de confiabilidad y rendimiento de Windows esta formado por tres
herramientas de supervision: Vista de recursos, Monitor de rendimiento y Monitor de
confiabilidad. La recopilacion y el registro de los datos se realiza mediante conjuntos
de recopiladores de datos.

Para iniciar el Monitor de confiabilidad y rendimiento de

Windows

Haga clic en Inicio, haga clic en el cuadro Iniciar busqueda, escriba perfmon y
presione ENTRAR.

Vista de recursos

La pagina principal del Monitor de confiabilidad y rendimiento de Windows es la
pantalla Vista de recursos. Al ejecutar el Monitor de confiabilidad y rendimiento de
Windows como miembro del grupo local Administradores, puede supervisar el uso y el
rendimiento de la CPU, el disco, la red y los recursos de memoria en tiempo real.
Para obtener mas detalles, incluida informacion sobre qué procesos utilizan
determinados recursos, expanda los cuatro recursos.

Monitor de sistema

El Monitor de rendimiento muestra los contadores de rendimiento de Windows
integrados, bien en tiempo real o como una manera de revisar los datos histéricos.
Puede agregar contadores de rendimiento al Monitor de rendimiento arrastrando y
soltado, o creando conjuntos de recopiladores de datos personalizados. Incluye varias
vistas de graficos que le permiten revisar visualmente los datos de regisiro del
rendimiento. Es posible crear vistas personalizadas en el Monitor de rendimiento que
se pueden exportar como conjuntos de recopiladores de datos y ser utilizados con
caracteristicas de rendimiento y registro.

Monitor de confiabilidad

El Monitor de confiabilidad ofrece una introduccion de la estabilidad del sistema y
analisis de tendencias con informacion detallada sobre eventos individuales que
pueden afectar a la estabilidad general del sistema, por ejemplo, instalaciones de
software, actualizaciones del sistema operativo y errores de hardware. Comienza
recopilando los datos en el momento en el que se instala el sistema.
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Acceso a las caracteristicas del Monitor de confiabilidad y

rendimiento

Los miembros del grupo local Administradores, o de un grupo equivalente, pueden
usar todas las caracteristicas del Monitor de confiabilidad y rendimiento de Windows.
En la siguiente lista se resumen las caracteristicas a las que pueden obtener acceso
los miembros de otros grupos:

Miembros del grupo Usuarios

* Pueden abrir archivos de registro para verlos en el Monitor de rendimiento y
pueden cambiar las propiedades de pantalla del Monitor de rendimiento
durante la visualizacion de datos historicos.

¢ Pueden usar el Monitor de confiabilidad.

* No pueden crear ni modificar conjuntos de recopiladores de datos, no pueden
usar la Vista de recursos ni pueden ver datos de rendimiento en tiempo real en
el Monitor de rendimiento.

» No se puede configurar un conjunto de recopiladores de datos para que se
ejecute como un miembro del grupo Usuarios.

Miembros del grupo Usuarios del monitor de sistema

» Puede usar todas las caracteristicas que estan disponibles para el grupo
Usuarios.

» Pueden ver datos de rendimiento en tiempo real en el Monitor de rendimiento
y pueden cambiar las propiedades de pantalla del Monitor de rendimiento
durante la visualizacion de datos en tiempo real.

 No pueden crear ni modificar conjuntos de recopiladores de datos ni pueden
usar la Vista de recursos.

* No se puede configurar un conjunto de recopiladores de datos para que se
ejecute como un miembro del grupo Usuarios del monitor de sistema.

Miembros del grupo Usuarios del registro de rendimiento

» Puede usar todas las caracteristicas que estan disponibles para el grupo
Usuarios del monitor de sistema.

» Pueden crear y modificar conjuntos de recopiladores de datos después de que
se asigne al grupo el derecho de usuario Iniciar sesién como proceso por
lotes, tal y como se describe en Habilitar el registro para miembros del grupo
Usuarios del registro de rendimiento.

» Sies miembro del grupo Usuarios del registro de rendimiento, debera
configurar los conjuntos de recopiladores de datos que cree para que se
ejecuten bajo sus propias credenciales.

*» No pueden usar el proveedor de seguimiento del kernel de Windows en
conjuntos de recopiladores de datos ni pueden usar la Vista de recursos.
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Usar el Monitor de confiabilidad para solucionar problemas

El Monitor de confiabilidad le muestra inmediatamente el historial de la estabilidad del
sistema y le permite ver diariamente detalles de los eventos que tienen algin tipo de
impacto sobre la confiabilidad. Este tema le ayuda a entender los resultados y a
realizar los pasos necesarios para mejorar la confiabilidad en funcién de lo que
aprenda.

Gréfico de estabilidad del sistema

El Monitor de confiabilidad mantiene hasta un afo del historial de los eventos que
afectan a la estabilidad y confiabilidad del sistema. El Grafico de estabilidad del

sistema muestra un grafico desplazable organizado por fechas.

La mitad superior del Grafico de estabilidad del sistema muestra un grafico del indice
de estabilidad. En la mitad inferior del grafico, cinco filas realizan un seguimiento de
los eventos de confiabilidad que contribuyen a la medicion de la estabilidad del
sistema o que proporcionan informacion relacionada con la instalacion vy
desinstalacion del software. Cuando se detectan uno o mas eventos de confiabilidad
de cada tipo, aparece un icono en la columna correspondiente a esa fecha.

e En el caso de instalaciones y desinstalaciones de software, un icono de
informacion indica que se produjo un evento correcto de ese tipo, 0 un icono
de advertencia indica que se produjo un error de ese tipo.

» En el caso de los demas tipos de evento de confiabilidad, un icono de error
indica que se produjo un error de ese tipo.

Si hay disponibles mas de 30 dias de datos, puede usar la barra de desplazamiento
situada en la parte inferior del Grafico de estabilidad del sistema para buscar las
fechas que quedan fuera del rango visible.

Visualizacién de datos historicos

El Monitor de confiabilidad muestra los datos de la fecha mas reciente de manera
predeterminada.

Para ver los datos de una fecha concreta, haga clic en la columna correspondiente a
esa fecha en el Grafico de estabilidad del sistema o haga clic en el ment desplegable
de fechas para seleccionar una fecha diferente.

Para ver todos los datos histéricos disponibles, haga clic en el men( desplegable de
fechas y haga clic en Seleccionar todo.

Si hay disponibles mas de 30 dias de datos, también puede usar la barra de
desplazamiento situada en la parte inferior del Grafico de estabilidad del sistema para
examinar las fechas que quedan fuera del rango visible.

Informe de estabilidad del sistema

El Informe de estabilidad del sistema le ayuda a identificar los cambios que
contribuyen al indice de estabilidad inferior identificando eventos de confiabilidad.
Haga clic en el signo mas de la barra de titulo de cada categoria de eventos de
confiabilidad para ver los eventos.

Si ha hecho clic en la columna de una fecha en el Grafico de estabilidad del sistema,
el Informe de estabilidad del sistema mostrara los eventos que se han producido
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desde esa fecha. Para ver todos los eventos o elegir una fecha que queda fuera del
rango visible en el Grafico de estabilidad del sistema, haga clic en el menu
desplegable de fechas situado en la esquina superior derecha de la ventana y utilice
el calendario, o seleccione Todas las fechas.

Eventos de confiabilidad

Los eventos de confiabilidad que se registran en el Informe de estabilidad del sistema
son los siguientes:

Cambios del reloj del sistema

En esta categoria se realiza un seguimiento de los cambios significativos que han
tenido lugar en la hora del sistema.

Esta categoria no aparece en el Informe de estabilidad del sistema a menos que se
seleccione un dia en el que se produjo un cambio del reloj significativo. En este caso
aparecera un icono de informacion en el Grafico de estabilidad del sistema para
cualquier dia en el que se haya producido un cambio significativo del reloj.

Tipo de Descripcion

datos

Hora Especifica la fecha y la hora anteriores al cambio del reloj.

anterior

Hora nueva Especifica la fecha y la hora seleccionadas durante el cambio del reloj.

Fecha Especifica la fecha (en funcion de la hora nueva) en la que se produjo
el cambio del reloj.

Instalaciones y desinstalaciones de software

En esta categoria se realiza el seguimiento de las instalaciones y desinstalaciones de
software, incluidos los componentes de los sistemas operativos, las actualizaciones
de Windows, los controladores y las aplicaciones.

Tipo de datos Descripcion

Software Especifica el sistema operativo, €l nombre de la aplicacion, el nombre
de la actualizacion de Windows o el nombre del controlador.

Version Especifica la versién del sistema operativo, de la aplicacion o del
controlador (este campo no estd disponible en el caso de las
actualizaciones de Windows).

Actividad Indica si el evento es una instalacion o desinstalacion.

Estado de Indica si la accion se realizd correctamente o si se produjo un error.
actividad

Fecha Especifica la fecha de la accion.

Errores de aplicacién
En esta categoria se realiza un seguimiento de los errores de aplicacién, incluida la

finalizacion de una aplicacion que no responde o de una aplicacion que ha dejado de
funcionar.

.
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Tipo de Descripcion
datos
Aplicacion  Especifica el nombre del programa ejecutable de la aplicacion que dejo
de funcionar o de responder.
Versién Especifica el nimero de version de la aplicacion.
Tipo de Indica si la aplicacion dej6 de funcionar o de responder.
error
Fecha Especifica la fecha en la que se produjo el error de la aplicacion.
Errores de hardware

En esta categoria se realiza un seguimiento de los emrores de disco y memoria.

Tipo de datos Descripcion

Tipo de componente Indica el componente donde se produjo el error.

Dispositivo Identifica el dispositivo que tiene errores.

Tipo de error Indica el tipo de error que se ha producido.

Fecha Especifica la fecha en la que se produjo el error de hardware.
Errores de Windows

En esta categoria se realiza un seguimiento de los errores de arranque y del sistema
operativo.

Tipo de datos Descripcion

Tipo de error Indica si el evento es un error de arranque o un bloqueo del sistema

operativo.

Versién Identifica las versiones del sistema operativo y del service pack
Detalles del Proporciona detalles del tipo de error, que puede ser:
error

o Error del sistema operativo: indica el codigo de detencion.

» Error de arranque: indica el codigo de motivo.
Fecha Especifica la fecha en la que se produjo el error de Windows.
Errores varios

En esta categoria se realiza un seguimiento de los errores que tienen un impacto en
la estabilidad y que no se pueden incluir en ninguna de las categorias anteriores,
incluidos cierres no esperados del sistema operativo.

Tipo de datos Descripcion

Tipo de error Indica que el sistema se cerrd de manera incorrecta.

Version Identifica las versiones del sistema operativo y del service pack
Detalles del error Indica que el equipo no se cerrd de manera correcta.

Fecha Especifica la fecha en la que se produjeron los errores varios.

Uso de los resultados del Monitor de confiabilidad

Si el Monitor de confiabilidad informa de eventos de error de confiabilidad frecuentes,
utilice los datos que proporcione para decidir qué pasos puede realizar para mejorar
la estabilidad del sistema operativo.

o
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Errores de software

Si el Monitor de confiabilidad informa de errores de aplicacion coherentes, errores de
Windows o emores de instalacion o desinstalacion de software, es posible que
necesite actualizar la aplicacion o los componentes del sistema operativo que
generan emores. Utilice el panel de control de Windows Update y el panel de control
de Informes de problemas y soluciones para buscar las actualizaciones de las
aplicaciones que pueden resolver los problemas.

Si la aplicacion que genera el error no es un producto de Microsoft y no existe
ninguna solucién en el panel de control de Informes de problemas y soluciones,
pruebe a buscar actualizaciones de software en el sitio web del fabricante de la
aplicacion.

Errores de hardware

Si el Monitor de confiabilidad informa de errores de hardware coherentes, es posible
que el equipo tenga problemas técnicos graves que no pueda resolver ninguna
actualizacién de software. Pongase en contacto con el fabricante del dispositivo de
hardware para obtener otros pasos e informacion que ayuden a solucionar el
problema.

Perspectiva general

Ademas de identificar los problemas con aplicaciones y componentes de hardware
individuales, el grafico de Monitor de confiabilidad le permite ver inmediatamente si
los cambios significativos en la estabilidad comenzaron al mismo tiempo.

Puesto que puede ver toda la actividad de una sola fecha en un informe, puede tomar
decisiones fundamentadas sobre cémo solucionar el problema. Por ejemplo, si se
informa de errores de aplicacion frecuentes que comenzaron a producirse la misma
fecha en que aparecieron errores de memoria en la seccion Hardware, como primer
paso, puede reemplazar la memoria defectuosa. Si se detienen los errores de la
aplicacion, ello puede significar que se trataba de problemas al obtener acceso a la
memoria. Si los errores de la aplicacién contintan, el siguiente paso seria reparar las
instalaciones.

Para iniciar el Monitor de confiabilidad:

1. Haga clic en Inicio, haga clic en el cuadro Iniciar blsqueda
2. Escriba perfmon y presione ENTRAR

3. Expanda Confiabilidad y rendimiento

4. Expanda Herramientas de supervision

5. Haga clic en Monitor de confiabilidad.

Para iniciar los paneles de control de Windows Update e Informes de problemas y
soluciones, haga clic en Inicio, Panel de control, Sistema y mantenimiento y en
Windows Update o Informes de problemas y soluciones. En la Vista clasica del panel
de control, los paneles de control se organizan de manera alfabética

Programa Nacional de Informética 19



-

f
[ T Administracién y Mantenimiento de Windows Server 2008 SENN-I

Nuevas

caracteristicas del Monitor de confiabilidad vy

rendimiento de Windows

Conjuntos de recopiladores de datos

Una nueva caracteristica importante del Monitor de confiabilidad y rendimiento de
Windows es el Conjunto de recopiladores de datos, que agrupa los recopiladores de
datos en elementos reutilizables que se pueden utilizar con diferentes escenarios de
supervision del rendimiento. Una vez que se almacena un grupo de recopiladores de
datos como un conjunto de recopiladores de datos, operaciones tales como la
programacion se pueden aplicar a todo el conjunto mediante un solo cambio de las
propiedades.

El Monitor de confiabilidad y rendimiento de Windows también incluye plantillas de
conjunto de recopiladores de datos que ayudan a los administradores de sistemas a
comenzar a recopilar inmediatamente los datos de rendimiento especificos de una
funcién de servidor o un escenario de supervision.

Asistentes y plantillas para crear registros

Ahora puede agregar contadores a archivos de registro y programar el inicio, la
detencion y la duracion de los mismos a través de una interfaz de asistente. Ademas,
puede guardar esta configuracion como plantilla para recopilar el mismo registro en
equipos subsiguientes sin repetir la seleccion del recopilador de datos ni programar
los procesos. Se han incorporado al Monitor de confiabilidad y rendimiento de
Windows las caracteristicas Registros y alertas de rendimiento para que se puedan
usar con cualquier conjunto de recopiladores de datos.

Vista de recursos

La pagina principal del Monitor de confiabilidad y rendimiento de Windows es la nueva
pantalla de Vista de recursos, que proporciona una presentacion grafica en tiempo
real del uso de la CPU, el disco, la red y la memoria. La expansioén de cada uno de
estos elementos supervisados permite a los administradores de sistemas identificar
qué procesos estan utilizando los distintos recursos. En versiones anteriores de
Windows, estos datos especificos de los procesos en tiempo real tnicamente estaban
disponibles de un modo limitado en el Administrador de tareas.

Monitor de confiabilidad

El Monitor de confiabilidad calcula un indice de estabilidad del sistema que refleja si
problemas no esperados redujeron la confiabilidad del sistema. Un grafico del indice
de estabilidad en el tiempo identifica rapidamente las fechas en las que comenzaron a
producirse los problemas. El informe de estabilidad del sistema que se acompafia
proporciona detalles para ayudarle a resolver la causa raiz de la disminucion de la
estabilidad. La visualizacion de los cambios realizados en el sistema (instalacion o
desinstalacion de aplicaciones, actualizaciones del sistema operativo, o adicién o
modificacién de controladores) en paralelo con los errores (de aplicacion, sistema
operativo o hardware) le permite desarrollar una estrategia para resolver los
problemas.
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Configuracién de propiedades unificada para toda la recopilacién de
datos, incluida la programacién

Si estd creando un conjunto de recopiladores de datos para un solo uso o para
registrar la actividad constantemente, la interfaz usada para la creacion, programacion
y modificacion es la misma. Si un conjunto de recopiladores de datos resulta ser (til
para supervisar el rendimiento en el futuro, no es necesario que se vuelva a crear.
Puede reconfigurarlo o copiarlo como una plantilla.

Informes de diagnéstico fécil de usar

Los usuarios de Server Performance Advisor de Windows Server 2003 ahora pueden
encontrar los mismos tipos de informes de diagnéstico en el Monitor de confiabilidad y
rendimiento de Windows Vista. El tiempo necesario para generar los informes se ha
mejorado y los informes pueden crearse a partir de datos recopilados con cualquier
conjunto de recopiladores de datos. Esto permite a los administradores de sistemas
repetir informes y evaluar como los cambios han afectado al rendimiento o a las
recomendaciones sobre los informes.

Supervisar la actividad del sistema con Vista de recursos

La pagina principal del Monitor de confiabilidad y rendimiento de Windows es la
pantalla Vista de recursos. En Vista de recursos, puede supervisar el uso de la CPU,
el disco, la red y la memoria en tiempo real.

¢ Iniciar Vista de recursos
+ |dentificar el uso de los recursos en Vista de recursos

Iniciar Vista de recursos

El minimo requerido para completar este procedimiento es la pertenencia al grupo
local Administradores o un grupo equivalente.

1. Haga clic en Inicio, haga clic en el cuadro Iniciar busqueda
2. Escriba perfmon y presione ENTRAR. El Monitor de confiabilidad y
rendimiento de Windows se iniciara con la pantalla de Vista de recursos.

También puede iniciar la Vista de recursos en su propia ventana; para ello escriba
perfmon /res en el cuadro Iniciar bisqueda o en el simbolo del sistema y presione
ENTRAR.

Si Vista de recursos no muestra datos en tiempo real cuando se inicia el Monitor de
confiabilidad y rendimiento de Windows, haga clic en el botén Inicio verde situado en
la barra de herramientas.

Si aparece el siguiente mensaje, seleccione Tomar control de la sesion.

Ofra sesion de seguimiento ya esta usando el proveedor de seguimiento del kernel de
Windows. Si toma el control de éste, el propietario actual puede dejar de funcionar
correctamente.

Si se deniega el acceso, significa que esta ejecutando el Monitor de confiabilidad y
rendimiento de Windows con credenciales insuficientes. Inicie sesion o ejecute el
programa como miembro del grupo Administradores.
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Identificar el uso de los recursos en Vista de recursos

Cuatro graficos de desplazamiento en el panel Introduccion a los recursos muestran
el uso en tiempo real de la CPU, el disco, la red y la memoria del equipo local. Cuatro
secciones expandibles incluidas debajo de los graficos contienen detalles del nivel de
proceso de cada recurso. Haga clic en las etiquetas de los recursos para obtener mas
informacién, o haga clic en un grafico para expandir los detalles correspondientes.

Navegacién por vista de recursos

Ordenar Haga clic en la etiqueta del encabezado de columna para ordenar
columnas por en orden ascendente. Haga clic en la etiqueta del encabezado de
valor columna una segunda vez para ordenar en orden descendente.
Resaltar una Haga clic en cualquier lugar de la fila de instancia de aplicacién
instancia de para seguir manteniendo el resaltado cuando cambie en la pantalla
aplicacién la posicion de la instancia de aplicacién

Detalles de Vista de recursos
Las tablas de detalles contienen la siguiente informacion.

CPU La etiqueta CPU muestra en verde el porcentaje total de la
capacidad de la CPU que esté en uso, y en azul la
frecuencia maxima de la CPU.Algunos equipos portatiles
reduciran la frecuencia maxima de la CPU cuando el
equipo no esté conectado a un sistema de alimentacion de
corriente alterna para reducir el uso de la bateria.

« Imagen Aplicacion que utiliza recursos de la CPU.

« PID Identificador de proceso de la instancia de la aplicacion.

+ Descripcién Nombre de la aplicacion.

e Subprocesos Numero de subprocesos actualmente activos de la instancia
de la aplicacion.
« CPU Ciclos de la CPU actualmente activos de la instancia de la
aplicacion.
e Uso medio de Carga media de la CPU durante los altimos 60 segundos
CPU resultante de la instancia de la aplicacion, expresada como
un porcentaje de la capacidad total de la CPU.

Descripcion
Disco La etiqueta del disco muestra la E/S total actual en color
verde, y el maximo porcentaje de tiempo activo en color
azul.
« Imagen Aplicacién que utiliza recursos del disco.

194

Programa Nacional de Informdética



~
-.}' Capitulo XIl: Manteniendo la operatibilidad del servidor

« PID Identificador de proceso de la instancia de la aplicacion.

e Archivo Archivo que esta siendo leido y/o escrito por la instancia
de la aplicacion.

e Lectura Velocidad actual (en Bytes/min.) a la que la instancia de la
aplicacion lee los datos del archivo.

e Escritura Velocidad actual (en Bytes/min.) a la que la aplicacion

escribe los datos en el archivo.

Prioridad de E/S  Prioridad de la tarea de E/S para la aplicacion.

Tiempo de Tiempo de respuesta en milisegundos para la actividad del
respuesta disco.

Etiqueta Descri_pu:iﬁn

Red La etiqueta Red muestra en verde el trafico de la red total actual
(en Kbps), y en azul el porcentaje de la capacidad de la red en
uso.

¢ Imagen Aplicacion que utiliza recursos de la red.

« PID Identificador de proceso de la instancia de la aplicacion.

e Direccion Direccion de red con la que el equipo local intercambia
informacion. Se puede expresar en forma de nombre de equipo,
direccion IP o nombre de dominio completo (FQDN).

« Enviar Cantidad de datos (en Bytes/min.) que la instancia de la
aplicacion estd enviando actualmente desde el equipo local a la
direccion.

¢ Recibir Cantidad de datos (en Bytes/min.) que la instancia de la
aplicacion esta recibiendo actualmente desde la direccion.

« Total Ancho de banda total (en Bytes/min.) que actualmente esta
enviando y recibiendo la instancia de la aplicacién.

Etiqueta Descripcion

Memoria La etiqueta Memoria muestra en verde los errores severos por

segundo actuales, y en azul el porcentaje de la memoria fisica
actualmente en uso.

¢« Imagen Aplicacién que utiliza recursos de la memoria.

« PID Identificador de proceso de la instancia de la aplicacion.

e Errores Numero de errores severos por minuto actualmente

severos/min.  procedentes de la instancia de la aplicacion.

Nota
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e Un error severo (también denominado error de pagina)
se produce cuando la pagina de la direccion a la que se
hace referencia ha dejado de ser la memoria fisica y se
ha intercambiado y estd disponible desde un archivo de
copia de seguridad en el disco. No se trata de un error.
Sin embargo, un gran nimero de errores severos puede
explicar el tiempo de respuesta lento de una aplicacion
si debe leer continuamente los datos desde el disco en
lugar de desde la memoria fisica.

+ Espacio de Ntimero de kilobytes actualmente residentes en la memoria de |
trabajo (KB) la instancia de la aplicacion.

¢ Sepuede Numero de kilobytes del espacio de trabajo de la instancia de
compartir la aplicacion que puede haber disponible para su uso por parte
(KB) de otras aplicaciones.

o Privada (KB) Numero de kilobytes del espacio de trabajo de la instancia de
la aplicacion que se dedica al proceso.

Consideraciones adicionales

Para usar la V\ista de recursos, es necesario ser miembro del grupo local
Administradores o de un grupo equivalente.

Para iniciar la Vista de recursos, haga clic en Inicio, haga clic en el cuadro Iniciar
bisqueda, escriba perfmon y presione ENTRAR.

Si Vista de recursos no muestra datos en tiempo real cuando se inicia el Monitor de
confiabilidad y rendimiento de Windows, haga clic en el botén Inicio verde situado en
la barra de herramientas.

Si aparece el siguiente mensaje, seleccione Tomar control de la sesion.

Ofra sesion de seguimiento ya esta usando el proveedor de seguimiento del kernel de
Windows. Si toma control sobre él, el propietario actual puede dejar de funcionar
correctamente.

Si se deniega el acceso, significa que esta ejecutando el Monitor de confiabilidad y
rendimiento de Windows con credenciales insuficientes. Inicie sesion o ejecute el
programa como miembro del grupo Administradores.

Uso del Monitor de rendimiento

El Monitor de rendimiento es una herramienta de visualizacion sencilla pero eficaz
que sirve para visualizar datos sobre el rendimiento, en tiempo real y desde archivos
de registro. Con él podra examinar los datos sobre el rendimiento en un grafico,
histograma o informe.

Para completar este procedimiento, lo minimo que se necesita es pertenecer al grupo
local Usuarios del registro de rendimiento, o un grupo equivalente.
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Para iniciar el Monitor de rendimiento
1. Haga clic en Inicio, haga clic en el cuadro Iniciar bisqueda, escriba perfmon y
presione ENTRAR.
2. En el arbol de navegacion, expanda Herramientas de supervisiony, a
continuacion, haga clic en Monitor de rendimiento.

También puede usar el Monitor de rendimiento ver datos de rendimiento en tiempo
real de un equipo remoto.

Para completar este procedimiento, lo minimo que se necesita es pertenecer al grupo
Usuarios del registro de rendimiento, o un grupo equivalente, del equipo de destino.

Para conectarse a un equipo remoto con el Monitor de rendimiento
1. Inicie el Monitor de rendimiento.
2. En el arbol de navegacion, haga clic con el botén secundario en Confiabilidad
y rendimiento y, a continuacién, haga clic en Conectarse a otro equipo.
3. En el cuadro de dialogo Seleccionar equipo, escriba el nombre del equipo que
desea supervisar o haga clic en Examinar para seleccionarlo en una lista.
4. Haga clic en Aceptar.

Para agregar los contadores de rendimiento desde un equipo remoto, debe habilitarse
la excepcion de firewall Registros y alertas de rendimiento en el equipo remoto.
Ademas, los miembros del grupo Usuarios del registro de rendimiento también deben
ser miembros del grupo Lectores del registro de eventos en el equipo remoto.

Configurar la pantalla del Monitor de rendimiento

Para completar este procedimiento, lo minimo que se necesita es pertenecer al grupo
local Usuarios del registro de rendimiento o Administradores, o un grupo equivalente.

Para configurar la pantalla del Monitor de rendimiento

1. Haga clic con el botén secundario en el area de la pantalla del Monitor de
rendimiento y haga clic en Propiedades.

2. Realice los cambios de configuracion deseados.

3. Para ver el efecto de los cambios sin volver a abrir el cuadro de dialogo
Propiedades, puede hacer clic en Aplicar después de realizar cualquier
modificacion.

4. Alfinalizar, haga clic en Aceptar.

Puede guardar la informacion en la pantalla del Monitor de rendimiento actual como
una pagina web o una imagen.

Para guardar la pantalla del Monitor de rendimiento actual como
pagina web
1. Haga clic con el boton secundario en el area de la pantalla del Monitor de
rendimiento y haga clic en Guardar configuracién como.
2. Elija un directorio en el que desee guardar el archivo.
3. Escriba un nombre para el archivo de visualizacion guardado y, a
continuacion, haga clic en Aceptar.
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Para guardar la pantalla del Monitor de rendimiento actual como
imagen
1. Haga clic con el boton secundario en el area de la pantalla del Monitor de
rendimiento y haga clic en Guardar imagen como.
2. Elija un directorio en el que desee guardar el archivo.
3. Escriba un nombre para el archivo de visualizaciéon guardado y, a
continuacion, haga clic en Aceptar.

Consideraciones adicionales

1. También puede obtener acceso a las propiedades del Monitor de rendimiento
presionando Cirl+Q o haciendo clic en el boton Propiedades de la barra de
herramientas.

2. Sino hay contadores en la pantalla actual, puede abrir el cuadro de dialogo
Agregar contadores seleccionando la ficha Datos y haciendo clic en Agregar.

3. Puede abrir los archivos o las bases de datos de registro desde las
propiedades del Monitor del sistema en la ficha Origen. Es posible abrir varios
archivos de registro de manera simultanea.

Usar el Monitor de confiabilidad

El complemento Monitor de confiabilidad de Microsoft Management Console (MMC)
proporciona una introduccion a la estabilidad del sistema y detalles acerca de los
eventos que tienen un impacto en la confiabilidad. Calcula el indice de estabilidad
mostrado en el Grafico de estabilidad del sistema durante la vigencia del sistema.

e Iniciar el Monitor de confiabilidad

o Ver el Monitor de confiabilidad en un equipo remoto

» Habilitar la recopilacion de datos para el Monitor de confiabilidad
» Descripcion del indice de estabilidad del sistema

» Usar el Monitor de confiabilidad para solucionar problemas

Iniciar el Monitor de confiabilidad

El Monitor de confiabilidad forma parte del complemento Monitor de confiabilidad y
rendimiento de Windows para Microsoft Management Console (MMC).

Para completar este procedimiento, lo minimo que se necesita es pertenecer al grupo
local Usuarios, o un grupo equivalente.

Para abrir el Monitor de confiabilidad en Microsoft Management
Console
1. Haga clic en Inicio, haga clic en el cuadro Iniciar bisqueda, escriba perfmon y
presione ENTRAR.
2. En el arbol de navegacion, expanda Confiabilidad y rendimiento, expanda
Herramientas de supervision y haga clic en Monitor de confiabilidad.
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Ver el Monitor de confiabilidad en un equipo remoto

Puede ver los datos del Monitor de confiabilidad en un equipo remoto con Microsoft
Management Console (MMC) si posee suficientes credenciales en el equipo remoto y
si el Servicio de Registro remoto esta habilitado y esta ejecutandose en el equipo al
que desea obtener acceso.

» Habilitar el Servicio de Registro remoto
e Abrir el Monitor de confiabilidad en un equipo remoto

La ubicacion de los archivos de datos del Monitor de confiabilidad se almacena en el
Registro. Sin acceso al Registro remoto, el Monitor de confiabilidad no puede abrir los
datos en el equipo remoto.

Para completar este procedimiento, lo minimo que se necesita es pertenecer al grupo
local Administradores, o un grupo equivalente.

Habilitar la recopilacion de datos para el Monitor de

confiabilidad

El Monitor de confiabilidad utiliza datos que proporciona la tarea programada
RACAgent. El Monitor de confiabilidad se iniciara mostrando una valoracion del indice
de estabilidad del sistema e informacién del evento concreto 24 horas después de la
instalacion del sistema.

La tarea programada RACAgent se ejecuta de manera predeterminada después de
instalar el sistema operativo. Si esta deshabilitada, debe habilitarse manualmente
desde el complemento Programador de tareas para Microsoft Management Console
(MMC).

Para completar este procedimiento, lo minimo que se necesita es pertenecer al grupo
local Administradores, o un grupo equivalente.

Para habilitar la tarea programada RACAgent

1. Haga clic en Inicio, haga clic en el cuadro Iniciar blsqueda, escriba
taskschd.msc y, a continuacion, presione ENTRAR.

2. En el panel de navegacion, expanda Biblioteca del Programador de tareas,
Microsoft y Windows y, a continuacién, haga clic en RAC.

3. Haga clic con el botén secundario en RAC, haga clic en Ver y en Mostrar
tareas ocultas.

4. Haga clic en RACAgent en el panel de resultados.

El nombre de la tarea RACAgent puede que no sea visible completamente. Si no
puede encontrarlo, expanda la columna Nombre en el panel de resultados.

En el menl Accién, haga clic en Habilitar

Para llevar a cabo este procedimiento, debe ser miembro del grupo local
Administradores, o un grupo equivalente.
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Descripcion del indice de estabilidad del sistema

En funcion de los datos recopilados durante la vida atil del sistema, cada fecha del
Grafico de estabilidad del sistema incluye un punto de grafico que muestra la
valoracion del indice de estabilidad del sistema de ese dia. El indice de estabilidad del
sistema es un nimero que oscila entre 1 (minima estabilidad) y 10 (maxima
estabilidad) y consiste en una medicién ponderada derivada del nimero de errores
especificados vistos a lo largo de un periodo histérico sucesivo. Los eventos de
confiabilidad del Informe de estabilidad del sistema describen los errores especificos..

* Los errores recientes tienen un mayor peso que los errores pasados, lo que
permite con el tiempo reflejar una mejora en un indice de estabilidad del
sistema ascendente una vez que se ha resuelto un problema de confiabilidad.

e Los dias en los que el sistema esta apagado o en un estado de suspension no
se utilizan para calcular el indice de estabilidad del sistema.

* Sino hay suficientes datos para calcular un indice de estabilidad del sistema
fijo, la linea del grafico aparecera punteada. Cuando se hayan registrado
suficientes datos para generar un indice de estabilidad del sistema fijo, la linea
del grafico sera sélida.

« Sihay algin cambio significativo en la hora del sistema, aparecera un icono de
informacion en el grafico para cada dia en el que se haya ajustado la hora del
sistema.

Introduccion al Programador de tareas

El complemento de MMC Programador de tareas le ayuda a programar tareas
automatizadas que realizan acciones a una hora concreta o cuando se produce un
determinado evento. Mantiene una biblioteca de todas las tareas programadas,
proporcionando una vista organizada de las tareas y un punto de acceso comodo
para administrarlas. Desde la biblioteca, puede ejecutar, deshabilitar, modificar y
eliminar tareas. La interfaz de usuario del Programador de tareas es un complemento
de MMC que reemplaza la extension del Explorador de tareas programadas en
Windows XP, Windows Server 2003 y Windows 2000

Desencadenadores y acciones

Los dos conceptos clave implicados en la programacion de una tarea son los
desencadenadores y las acciones. Un desencadenador hace que se ejecute una
tarea y la accion es el trabajo que se realiza cuando se ejecuta dicha tarea. Las
acciones que puede realizar una tarea incluyen la ejecucion de un programa, el envio
de un mensaje de correo electronico y la presentacion de un cuadro de mensaje. Por
ejemplo, puede enviar un mensaje de correo electrénico cuando se registre una
determinada enfrada de evento en el registro de eventos o cuando se ejecute un
script de mantenimiento cuando un usuario inicie sesion en un equipo. Estas son
algunas de las instancias que pueden desencadenar la ejecucion de una tarea: el
inicio de un equipo, la entrada de un equipo en un estado de inactividad o el
desbloqueo de una estacion de trabajo por parte de un usuario. Ademas, puede
programar una tarea para que se ejecute a una hora especifica.
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Desencadenadores

Al configurar una tarea, primero debe decidir lo que desencadenara el inicio de la
misma. Un desencadenador es un conjunto de criterios que, si se cumplen, inicia la
ejecucion de una tarea. Los desencadenadores de una tarea se muestran en la ficha
Desencadenadores del cuadro de dialogo Propiedades de tarea o Crear tarea. Puede
usar un desencadenador basado en tiempo o en eventos para iniciar una tarea. Los
desencadenadores basados en tiempo incluyen el inicio de una tarea a una hora
concreta del dia o el inicio de varias tareas de acuerdo con una programacion diaria,
semanal o mensual. Los desencadenadores basados en eventos inician una tarea en
respuesta a unos determinados eventos del sistema. Por ejemplo, los
desencadenadores basados en eventos se pueden establecer para que inicien una
tarea cuando se inicie el sistema, cuando un usuario inicie sesion en el equipo, o
cuando el equipo entre en un estado de inactividad. Cada tarea puede contener uno o
mas desencadenadores, lo que permite que la tarea pueda iniciarse de muchas
maneras. Si una tarea dispone de varios desencadenadores, la tarea se iniciara
cuando se active cualquiera de los desencadenadores.

Configuracion del desencadenador

Cada desencadenador contiene una configuracion que determina los criterios de
activacion del mismo. Es posible establecer una configuracion avanzada adicional
para cada desencadenador, lo que se explica en la seccion Configuracion avanzada
incluida a continuacién. A la configuracién del desencadenador se obtiene acceso
desde el cuadro de dialogo Editar desencadenador o Nuevo desencadenador, que se
ve haciendo clic en el botén Editar o Nuevo de la ficha Desencadenadores del cuadro
de dialogo Propiedades de tarea o Crear tarea.

La siguiente lista describe cada uno de los desencadenadores y su configuracion.

« Segun una programacion
Este desencadenador hace que la tarea se ejecute segiin una programacion y la
configuracion del desencadenador le permite establecer la programacién. Puede
elegir programar la tarea a la vez, diaria, semanal o mensualmente. La hora que
establezca debe ser relativa a la zona horaria que esté establecida en el equipo
que ejecute la tarea. Active la casilla Universal para lograr que la hora sea
relativa a la hora universal coordinada (UTC) en lugar de a la zona horaria que
esté establecida en el equipo que gjecute la tarea. Utilice la configuracién
Universal cuando desee coordinar un conjunto de tareas para que se gjecuten
simultineamente en varias zonas horarias.

S1 selecciona el boton de radio Una vez, debe elegir una fecha y una hora para
desencadenar la tarea.

Si selecciona el boton de radio Diariamente, debe elegir el intervalo de
periodicidad de la tarea asi como la fecha y la hora a la que se iniciara la tarea.
Un intervalo de 1 genera una programacion diaria y un intervalo de 2 genera
una programacion del tipo un dia si y otro no. La tarea se iniciari a la hora
especificada cada dia.

Si selecciona el botén de radio Semanalmente, debe elegir el intervalo de
periodicidad de la tarea, la fecha y la hora a la que se iniciara la tarea, y los dias
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de la semana en los que se iniciara la tarea. Un intervalo de 1 genera una
programacion semanal y un intervalo de 2 genera una programacion del tipo
una semana si y otra no. La tarea se iniciara a la hora especificada en cada uno
de los dias especificados.

Si selecciona el botén de radio Mensualmente, debe elegir los meses en los que
desea iniciar la tarea asi como las semanas del mes y los dias de la semana de
cada mes en los que desea iniciar la tarea. También puede especificar que desea
iniciar una tarea el ultimo dia de cada mes.

Al iniciar la sesion

Este desencadenador hace que la tarea se ejecute cuando un usuario inicia
sesion en el equipo y la configuracion del desencadenador le permite
especificar la tarea que debe desencadenarse cuando cualquier usuario inicie
sesion en el equipo o cuando un usuario concreto o un miembro de un grupo de
usuarios inicie sesion.

Al iniciar el sistema

Este desencadenador hace que la tarea se ejecute cuando el equipo se inicia. La
unica configuracion de este desencadenador es la configuracion avanzada
descrita en la seccion Configuracién avanzada incluida mas adelante.

Al estar inactivo

Este desencadenador hace que la tarea se ejecute después de que el equipo entre
en un estado de inactividad; la configuracién de la inactividad puede
establecerse desde la ficha Condiciones en el cuadro de didlogo Crear tarea o
Propiedades de tarea.

Al producirse un evento

Este desencadenador hace que la tarea se ejecute cuando se agregan
determinadas entradas de evento a un registro de eventos. Puede elegir entre
especificar una configuracion de desencadenador de evento basica o una
configuracion de desencadenador de evento personalizada. Si elige la
configuracion de desencadenador de evento basica, un solo evento de un
registro de eventos especifico se encargari de desencadenar la tarea. Elige el
registro de eventos que contiene el evento, el nombre del publicador del evento,
y especifica el identificador del evento. Si elige la configuracion de
desencadenador de evento personalizada, puede especificar una consulta de
evento XML o un filtro de eventos personalizado con el fin de consultar
eventos que desencadenaran la tarea. Este desencadenador no estéd disponible
para tareas configuradas para Windows Server 2003, Windows XP o Windows
2000.

Al crear o modificar tarea
Este desencadenador hace que una tarea se ¢jecute tan pronto como se cree y

cuando se modifica la tarea. La tinica configuracion de este desencadenador es
la configuracion avanzada descrita en la seccion Configuracion avanzada
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incluida mas adelante. Este desencadenador no esta disponible para tareas
configuradas para Windows Server 2003, Windows XP o Windows 2000.

+ Al conectarse a una sesion de usuario

Este desencadenador provoca la ejecucion de una tarea cuando se conecta a una
sesion de usuario desde un equipo local o desde una conexion de escritorio
remoto. Por ejemplo, cuando se conecta a una sesion de usuario en el equipo
local mediante el cambio de usuarios en el equipo, este desencadenador hara
que se ejecute la tarea. Otro ejemplo que puede desencadenar la ejecucion de
una tarea es cuando un usuario se conecta a una sesion de usuario mediante el
uso del programa Conexion a Escritorio remoto desde un equipo remoto. La
configuracion del desencadenador le permite especificar que la tarea debe
desencadenarse cuando cualquier usuario se conecte a una sesion de usuario o
cuando se conecte un usuario o miembro de un grupo de usuarios especifico.
Este desencadenador no esta disponible para tareas que estdn configuradas para
Windows Server 2003, Windows XP o Windows 2000.

¢ Al desconectarse de una sesion de usuario

Este desencadenador provoca la gjecucion de una tarea cuando una sesion de
usuario se desconecta del equipo local o de una conexién de escritorio remoto.
Por ejemplo, cuando se desconecta de una sesion de usuario en el equipo local
mediante el cambio de usuarios en el equipo, este desencadenador hace que se
ejecute la tarea. Otro ejemplo que puede desencadenar la ejecucion de una tarea
es cuando un usuario se desconecta de una sesion de usuario mediante el uso
del programa Conexion a Escritorio remoto desde un equipo remoto. La
configuracion del desencadenador le permite especificar que la tarea debe
desencadenarse cuando cualquier usuario se desconecte de una sesion de
usuario o cuando se desconecte un usuario o miembro de un grupo de usuarios
especifico. Este desencadenador no esta disponible para tareas configuradas
para Windows Server 2003, Windows XP o Windows 2000

e Al bloquear la estacion de trabajo

Este desencadenador hace que la tarea se ejecute cuando el equipo se bloquee.
La configuracion del desencadenador le permite especificar que la tarea debe
desencadenarse cuando cualquier usuario bloquee el equipo o cuando un
usuario o miembro de un grupo de usuarios especifico bloquee el equipo. Este
desencadenador no estd disponible para tareas configuradas para

Windows Server 2003, Windows XP o Windows 2000.

e Al desbloquear la estacion de trabajo
Este desencadenador hace que la tarea se ejecute cuando el equipo se
desbloquea. La configuracion del desencadenador le permite especificar que la

tarea debe desencadenarse cuando cualquier usuario bloquee el equipo o cuando
un usuario o miembro de un grupo de usuarios especifico bloquee el equipo.
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Este desencadenador no esta disponible para tareas configuradas para
Windows Server 2003, Windows XP o Windows 2000.

Configuracion avanzada

La siguiente lista describe la configuracion avanzada del desencadenador.

Retrasar la tarea durante o Refrasar la tarea durante un maximo de (retraso
aleatorio): esta configuracion le permite especificar una cantidad de tiempo para
demorar la ejecucion de la tarea después de que ésta se desencadene. Si esta
usando un desencadenador basado en tiempo (Segln una programacion), sera un
tiempo de retraso aleatorio entre el tiempo en el que la tarea esta desencadenada y el
tiempo especificado en esta configuracion. Si se programa una tarea para que se
desencadene a la 1:00 p.m. y la configuracién Retrasar la tarea durante un maximo
de (retraso aleatorio) esta establecido en 5 minutos, la tarea se ejecutara a una hora
comprendida entre la 1:00 p.m. y la 1:05 p.m.

Repetir la tarea cada: esta configuracion le permite establecer un intervalo de tiempo
de repeticion para la tarea. De este modo, la tarea se ejecutara, esperara el intervalo
de tiempo especificado y se volvera a ejecutar. Este ciclo continuara hasta que
finalice el tiempo de duracion.

Detener las tareas que se ejecuten durante mas de: esta configuracion le permite
detener tareas en ejecucion largas mediante el establecimiento de un limite de tiempo
en la cantidad de tiempo que se permite para la ejecucion de la tarea (es decir, en
ejecutarse la accion).

Activar: esta configuracion le permite establecer una fecha y una hora para la
activacion del desencadenador.

Una vez que se activa un desencadenador, el desencadenador puede provocar la
ejecucion de la tarea. La hora es relativa a la zona horaria que esté establecida en el
equipo que ejecute la tarea. Active la casilla Universal para lograr que la hora sea
relativa a la hora universal coordinada (UTC) en lugar de a la zona horaria que esté
establecida en el equipo que ejecute la tarea. Use la configuracion Universal cuando
desee coordinar un conjunto de tareas para que se activen simultaneamente en varias
zonas horarias.

Expirar: esta configuracion le permite establecer una fecha y una hora para la
expiracion del desencadenador. Al expirar un desencadenador, no puede producirse
la ejecucion de la tarea. La hora es relativa a la zona horaria que esté establecida en
el equipo que ejecute la tarea. Active la casilla Universal para lograr que la hora sea
relativa a la hora universal coordinada (UTC) en lugar de a la zona horaria que esté
establecida en el equipo que ejecute la tarea. Use la configuracion Universal cuando
desee coordinar un conjunto de tareas para que expiren simultaneamente en varias
zonas horarias.

Habilitada: esta configuracion le permite habilitar o deshabilitar la tarea. Una tarea que
esta habilitada puede ejecutarse y una tarea que esta deshabilitada no puede
ejecutarse hasta que se habilite.
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Acciones

La accion de una tarea es el trabajo que se realiza cuando se ejecuta la tarea. Una
tarea puede tener una sola accién o un maximo de 32 acciones. Cada accion contiene
la configuracion que determina cdmo se realiza la accion. Las acciones de una tarea
se muestran en la ficha Acciones del cuadro de dialogo Propiedades de tarea o Crear
tarea. Cuando se especifican varias acciones, éstas se ejecutan en orden secuencial
comenzando por la accién situada en la parte superior de la lista en la ficha Acciones
y finalizando por la accion situada en la parte inferior de la lista. Puede cambiar el
orden en el que se ejecutan las acciones seleccionando una accién y haciendo clic en
el boton de flecha arriba o abajo para mover la accion en la lista.

La siguiente lista contiene la descripcion y configuracion de cada accion.

e Iniciar un programa

Esta accion inicia un programa o script. En el cuadro de texto Programa o script,
escriba el nombre del programa o script que desea iniciar. Si el programa o script
toma argumentos de la linea de comandos, puede proporcionar estos argumentos en
el cuadro de texto Agregar argumentos (opcional). En el cuadro de texto Iniciar en
(opcional), puede especificar el directorio de trabajo de la linea de comandos que
ejecuta el programa o script. Este deberia ser la ruta de acceso al programa o archivo
de script o la ruta de acceso a los archivos que utiliza el archivo ejecutable.

+ Enviar correo electronico

Esta accion envia un mensaje de correo electronico cuando se desencadena una
tarea. En la configuracion de la accion se especifica la direccion de correo electrénico
de la que procede el correo electronico, la direccion de correo electronico a la que se
envia el comeo, el asunto del correo electronico, el texto del mensaje de correo
electronico y datos adjuntos de comreo electronico opcionales. También debe
especificar el servidor SMTP desde el que envia el correo electrénico. Esta accion no
esta disponible para tareas configuradas para Windows Server 2003, Windows XP o
Windows 2000.

¢ Mostrar un mensaje

Esta accion muestra un cuadro de mensaje con un mensaje y titulo especificados. La
configuracion de la accion especifica el texto del titulo del cuadro de mensaje y el
texto del mensaje. Esta acciéon Gnicamente se iniciara si la opcion de seguridad
Ejecutar solo cuando el usuario haya iniciado la sesion esta activada en la ficha
General del cuadro de dialogo Propiedades de tarea o Crear tarea. Esta accién no
esta disponible para tareas configuradas para Windows Server 2003, Windows XP o
Windows 2000.

Inicio de un programa

Si una accion inicia un programa cuando se activa una tarea, necesita escribir el
nombre del programa o script y los argumentos de linea de comandos necesarios
para ejecutar el programa o script. La siguiente lista contiene programas de uso
comun que una tarea puede ejecutar. Para que se muestre mas informacién acerca
de cada programa y los argumentos disponibles para cada programa, escriba el
nombre del programa seguido de /? en el simbolo del sistema.

Un programa puede requerir privilegios elevados para ejecutarse comrectamente.
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Configuracion de tareas

La configuracion de la tarea especifica como se ejecuta, detiene o elimina una tarea.
La configuracion de una tarea se muestra en la ficha Configuracion del cuadro de
dialogo Propiedades de tarea o Crear tarea. La siguiente lista contiene las
descripciones de la configuracion de la tarea.

Permitir que la tarea se ejecute a peticidn

Puede especificar si una tarea se puede ejecutar manualmente antes o después del
momento para el que se esté programada su ejecucion permitiendo para ello que la
tarea se ejecute a peticion. La configuracion predeterminada permite a un usuario
ejecutar la tarea en otro momento a peticion. Esta configuraciéon no esta disponible
para tareas configuradas para Windows 2003, Windows XP o Windows 2000.

Ejecutar la tarea de inmediato si se pasé por alto algdn inicio
programado

Si se activa esta configuracion, el servicio Programador de tareas iniciara la tarea si la
ejecucion de ésta se programo para una determinada hora pero, por algtin motivo (por
ejemplo, se desactivé el equipo o el servicio Programador de tareas estaba ocupado),
la tarea no se activd. El servicio Programador de tareas no iniciara la tarea
inmediatamente después de que la tarea se pasara por alto. El servicio espera de
manera predeterminada diez minutos antes de iniciar la tarea que se paso por alto.
Esta configuracién no esta disponible para tareas configuradas para Windows 2003,
Windows XP o Windows 2000.

Si la tarea no se ejecutaq, reiniciarla cada: <periodo de tiempo>

Use esta configuracion para reiniciar una tarea si la tarea no se ejecuta (el resultado
de la ultima ejecucion de la tarea no fue el correcto). En este caso especifica el
intervalo de tiempo que transcurre entre los intentos de reinicio de la tarea y el
nimero de veces que debe intentarse el reinicio de la tarea. Esta configuracion no
estd disponible para tareas configuradas para Windows 2003, Windows XP o
Windows 2000.

Detener la tarea si se ejecuta por mas: <periodo de tiempo>

Esta configuracién le permite limitar la cantidad de tiempo que se permite la ejecucion
de una tarea. Use esta configuracion para limitar las tareas cuya ejecucion se puede
alargar durante un periodo de tiempo, provocando situaciones incomodas para el
usuario.

Hacer que la tarea se detenga si no finaliza cuando se solicite

Si se selecciona esta configuracion, la tarea se vera obligada a detenerse si ésta no
responde a una solicitud de detencién. Esta configuracion no esta disponible para
tareas configuradas para Windows 2003, Windows XP o Windows 2000.

Eliminar la tarea si no estG programada para ejecutarse de nuevo
después de: <periodo de tiempo>

Si se activa esta configuracion, el servicio Programador de tareas eliminara
automaticamente la tarea si no esta programada para volverse a ejecutar. El servicio
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Programador de tareas esperara durante el periodo de tiempo especificado antes de
eliminar la tarea. Si no se selecciona esta configuracion, el servicio Programador de
tareas no eliminara automaticamente la tarea. La tarea debe incluir al menos un
desencadenador con una fecha de expiracion para poder seleccionar esta
configuracion.

Aplicar la siguiente regla si la tarea ya estd en ejecucion:

Debe especificar como el servicio Programador de tareas debe ejecutar la tarea si ya
se esta ejecutando otra instancia de la tarea:

No iniciar una instancia nueva: el servicio Programador de tareas no ejecutara la
nueva instancia de la tarea y no detendra la instancia que ya esté ejecutandose.

Ejecutar una instancia nueva en paralelo: el servicio Programador de tareas ejecutara
la nueva instancia de la tarea en paralelo con la instancia que ya esté ejecutandose.

Poner en cola una instancia nueva: el servicio Programador de tareas agregara la
nueva instancia de la tarea a la cola de tareas que ejecutara el servicio y el servicio
no detendra la instancia de la tarea que ya se esté ejecutando.

Detener la instancia existente: el servicio programador de tareas detendra la instancia
de la tarea que ya esté ejecutandose y ejecutara la nueva instancia de la tarea.

El valor de esta configuracion es No iniciar una instancia nueva para tareas
configuradas para Windows 2003, Windows XP o Windows 2000.

Iniciar el Programador de tareas

Puede iniciar el complemento de MMC Programador de tareas mediante un solo
comando desde la linea de comandos o mediante la interffaz de Windows. El
Programador de tareas también se puede iniciar haciendo doble clic en el archivo
Taskschd.msc en la carpeta %SYSTEMROOT %\System32.

Para ejecutar el Programador de tareas mediante la interfaz de
Windows

Haga clic en el botén Inicio.

Haga clic en Panel de control.

Haga clic en Sistema y mantenimiento.
Haga clic en Herramientas administrativas.
Haga doble clic en Programador de tareas.

LS ok o e

Para ejecutar el Programador de tareas desde la linea de comandos

1. Abra un simbolo del sistema. Para abrir un simbolo del sistema, haga clic en
Inicio, seleccione Todos los programas, Accesorios y, a continuacion, haga clic
en Simbolo del sistema.

2. En el simbolo del sistema, escriba Taskschd.msc.

La herramienta de linea de comandos Schtasks.exe permite a un usuario completar
muchas de las mismas operaciones que se pueden completar con el complemento de
MMC Programador de tareas. Esta herramienta permite a un usuario crear, eliminar,
realizar consultas, cambiar, ejecutar y finalizar tareas programadas en un equipo local
o remoto. Esta herramienta se encuentra en la carpeta %SYSTEMROOT%\System32.
Escriba Schtasks.exe /? desde una ventana del simbolo del sistema para ver la ayuda
de esta herramienta.
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1. Investigacion:

a.

b.

Qué herramientas estan disponibles para realizar una recuperacion del
sistema operativo en caso de desastres.
Como se realiza un backup de archivos especificos

c. Como se establece un monitoreo al adaptador de red
2. Desarrollar:

Implemente una red completa, con Servidor de Directorio, DNS,
Archivos e Impresion. Para ello basara su trabajo en un proyecto de
empresa “modelo”, que incluya sucursales a nivel mundial. El proyecto
sera desarrollado en grupo de 3 personas. Implemente las carpetas
compartidas, y establezca los permisos pertinentes para una correcta
configuracion de seguridad.
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